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Barmit, barhonnan, barmikor

Elektronikus uigyintézés

Otthoni munkavégzés

Technoldgiai fliggoség
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7,83 5,22 4,66 4,2
milliard milliard milliard milliard
Lakossag Mobil felhasznalo Internet K6zosségi média

felhasznald felhasznalo

Datareportal, Digital 2021, 2021 Januar




Kozosségi
média

2 Ora 25 perc

Mobil
applikacio

4 dra 10 perc

TV nézés

3 Ora 24 perc

Hirolvasas

2 6ra 02 perc

Internet

6 6ra 54 perc

Datareportal, Digital 2021, 2021 Januar
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m 20%

m 25%
m >30%

Malware és APT tamadast
elszenvedd gépek szazaléka.

Avast, 2021 Augusztus



Elérhetoség

Architektura

Kapacitasok

Kiberbiztonsag

Szallitok, szoftverek, hardverek
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—CVEs

2020-ban tobb sebezhetdseget talaltak, mint
azt megel6zden dsszesen. 50 CVE naponta.
57%-a kritikus, vagy magas besorolasu. 68%-a
nem igényel felhasznaldi interakciot.

NIST NVD CVEs, 2020
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Incidensek

0 50 100 150 200 250
Egeszséguey (NI 238
penzigy | 194
I 150
Tudomanyos [ 171
cyartas N :co
Kormanyzat - | :co
okatas - [ 1::
Kiskereskedelem _ 118

TOP 8 szektor a bejelentett
incidensek szama alapjan.

RiskBasedSecurity, 2021 Q2

GDPR -3 év

Amazon
Google

H&M

TIM

British Airways
Marriott

Wind
Vodafone IT

Notebooksbillinger.de

746 m€
50 m€
35 m€

27,8 m€
22 m€

20,4 m€
17 m€

12,3 m€

10,4 m€
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Gazdasagi, politikai motivacio

Minden online
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ML és Al

Kar és a hatas is nagyobb

Nem erre tervezett rendszerek
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= PACKAGES COMPARISON = j ' I.
Price B0.00911 ($57.772)
Subscription 1Month 6 Months 12 Months 12 Months Ships to  Worldwide, Worldwide . , .
Darknet C&C Dashbosrd Yes Yes Yes Yes Sbewa Waian = Kinai APT Dél-kelet Azsidban
Features: Delayed Start, Delayed Encryption, Mitex, Task Manager/Registry = Pegazus
E:'mrgisable, UAC Bypa:s,y Mopl\;v:ll'papaeé‘mg« R HE e R e g o . ..
St Aceriiin o S ia = USA, EU, NATO koz6s nyilatkozat a Kinai MS
Support No Yes Yes Yes Exchange hack miatt
SeEDuE st No g e es = |rani adathaldszat vs. amerikai katonasag
Dropper No Buy Yes Yes e”en
Clone No Buy Buy Yes X L. )
St Obhassies o S o e = DDoS vs Orosz Védelmi Minisztérium
Unkillable Process No Buy Buy Yes = Ukran Védelmi Minisztérium vs Orosz
FUD Stub # 1 1 2 1 hackerek
Price 120USD 490USD 900 USD 1900 USD
ZERODIUM Payouts for Mobiles' =Y
Up to Android FCP , . . . . e « .
$2,500000 Zera Click L Kinai tdmadasok Dél-kelet Azsiai

RCE. Remote Codo Excruion —J mobil szolgaltatok ellen
LPE: Local Privil Escalat Any OS . s 7 7
Upo SEX. Sandbox Escape or Bypass " ios e *  Orosz kiberkémkedés Szlovak
$2,000000 Zero Click
. L 4 .
kormanyzat ellen
306 milliard €-s piac ormanyzat o
” [— * Kibertdmadas Belorusz rendéri és
pto RCE+LPE
$1,500,000

Zero Clck minisztériumi adatbazisok ellen

108|

Szeptember

Upto
$1,000,000

2.001 N 4,002 - L 4 ’
Upio S, Safar 5.000 milliard € kar = Kinai tdmadasok Norvég szolgdlatok ellen
$500,000 RCE+LPE
= Litvan Védelmi Minisztérium Kinai cenzurat
, taldlt népszerli 5G okostelefonban
Up to Safari RCE
s200000 MIGSEK = Kinai hackerek Afgan telekom adatokat
R loptak el
Upto LPE to
$100,000 System

* All payouts are subject to change or cancellation without notice. jemarls are the proparty of their raspective ownars. 2019/ 09 @ Zerodium.com




Hype Cycle for Emerging Technologies, 2021

Hype Cycle for Artificial Intelligence, 2021

Al-Augmented Software Engineering Nonfunglble_Tckens (NFT) Knawledge Graphs Edge Al
o Data Fabric Smart Robots Al Maker and Teaching Kits
Employee Com;nunlma:!ons Decentralized Identity Transformers Deep Neural Network ASICs
pplications ® Decision Intelligence k Digital Ethics
Composable Applications /./
{ Synthetic Data
Generative Al Neuromorphic Hardware b -~ Al Cloud Services
Multiexperience / Human-Centered Al Deep Learning
o Generative Al
Digital Humans Al Governance Data Labeling and Annotation Services
w Active Metadata [7;) ) Natural Language Processing
rd Management rd Responsible Al ; Multiexperience *
o Real-Time Incld o ModelOps Machine Learning
[ eal-Time Incident ’ [ Machine Customers
< ~ Center-aaS < Al Orchestration and . o
|6 Decentralized Finance '6 Automation Platform Small and Wide Data Intelligent Applications
E Composable Networks E Composite Al Model Compression
> Self-Integrating >
w Applications ) w
Homomorphic .
Sovereign Cloud Encryption Al TRiISM
Physics-
Informed Al Industry Clouds
Named Data
Networking . Machine-ReacriabIerLegislalion Physics- A
’ Influence Engineering Informed Al ! )
Q“a"‘:AT Al-Driven Innovation { Anificial Chatbots Semantic Search
o  J Al-Augmented Design / General Autonomous Vehicles
Digital Platform Conductor Tools Intelligence Computer Vision As of July 2021
Innovation Peak of Inflated Trough of Slope of Innovation Peak of Inflated Trough of Slope of Plateau of
Trigger Expectations Disillusionment Enlightenment Trigger Expectations Disillusionment Enlightenment Productivity
TIME TIME
Plateau will be reached: <2 wrs. 2-5vrs. @ 5-10vrs. >10vrs. 3 Obsolete before plateau Plateau will be reached: <2 vrs. 2-5vrs. @ 5-10wrs. >10wvrs. % Obsolete before plateau

Source: Gartner (August 2021)
747576

Source: Gartner (July 2021)
747539

Forras: Gartner
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STATISZTIKAK — NEMZETI KIBERBIZTONSAGI INTEZET

Incidensek ligyfélkor szerinti éves eloszlasa

Allami és 6nkormanyzati szervek
Alapvet6 szolgaltatasokat nyujto szerepl6k

Nemzeti létfontossagu rendszerelemek

Bejelentés koteles szolgaltatok

Kozvetito szolgaltatok

Nemzetbiztonsagi védelem ala eso szervezetek
Oktatasi intézmények 173

Egyéb szervezetek 443



@ Kiszolgalt intézmeények szama Nyomtatok
286 db 15 001 db
Vezetékes telefon felhasznaldk Alkalmazasok
106 398 db (alkalmazaspéldany)
936 db

Intézményi

Postafiok-felhasznaldk szama
L1z 138 757 db postafiok Tarolérendszerek kapacitdsa (S
felhasznalok 186 407 db felhasznalé 24 000 000 GB

Mobiltelefon (mobil internet) Szerverek szdma-fizikai
E felhasznalok 2928 &

Informatikai
hattér

15 297 f6

Nemzeti Tavkozlési

Asztali és mobil . L ,
. . " Gerinchalozat végpontok
% Munkaallomas-felhasznaldk 10 852 db
28 424 db




Védelem

Védelmi technoldgiak

e

Azonositas

Rendszerek, személyek,
értékek, adatok és
képességek
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Erzékelés
Kiber esemény felismerési
képességek és technikak
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Valasz

Vélasz adasi képességek
a felismert események
alapjan

Helyreallitas
Az ellendlloképesség
fenntartasa és
visszaallitasi képességek

NISZ Te

10

Forras: NIST



STRATEGIAI ELEMEK

Humanképességek

A j6v6 magyar szakembereinek képzése és
megd6rzésiiknek a biztositasa. A felhasznaldk
kiberbiztonsagi tudatossaganak épitése.

Aktiv védelmek

Nemzetkozi sztenderdek alapjan felépitett
operativ védelmi kdzpont kialakitdsa és
Uzemeltetése. (HUN-SOC)

Passziv védelmek

Biztonsagos fejlesztések, kontrollalt és szabalyozott
kornyezetben, atvételi tesztelésekkel. Szoftver és
hardverek vizsgalata a beszerzések el6tt, mind
Uzemeltetési, mind biztonsagi szempontbdl. (pl.
AAFK)

Mentés és helyreallitas

Mentési és helyreallitasi kornyezetek, folyamatok és
tamogatd endszerek kialakitasa, amely biztositja a
nem vart események utani tizletmenet
folytonossagot. (pl. KAT)
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https://hu-hu.facebook.com/nisz.hu
https://www.linkedin.com/company/nisz-zrt
https://www.youtube.com/channel/UCdlnIPFgrqzE40H7-MZju3w

