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« 2016 IBM Faculty Award (Prof. Pataricza)

 Linux Hyperledger Foundation: associate membership

. Hl)((perledger Caliper, Hyperledger Summer Mentorship-
e

 Blockchain technologiak és alkalmazasok BME kurzus
« European Institute of Technology (EIT) Professional School
- Budapest Institute of Banking

 https://inf.mit.ome.hu/en/research/projects/blockchain
 Imre Kocsis: ISO/TC 307 nemzeti delegalt
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Blokklanc...?
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Given our assumption that p > g, the probability drops exponentially as the number of blocks the
attacker has to catch up with increases. With the odds against him, if he doesn't make a lucky
lunge forward early on, his chances become vanishingly small as he falls further behind.

We now consider how long the recipient of a new transaction needs to wait before being
sufficiently certain the sender can't change the transaction. We assume the sender 1s an attacker
who wants to make the recipient believe he paid him for a while, then switch it to pay back to
himself after some time has passed. The receiver will be alerted when that happens, but the
sender hopes it will be too late.

The receiver generates a new key pair and gives the public key to the sender shortly before
signing. This prevents the sender from preparing 2 ERSiNGE BIOCKS ahead of time by working on
it continuously until he 15 lucky enough to get far enough ahead, then executing the transaction at
that moment. Once the transaction 1s sent, the dishonest sender starts working in secret on a
parallel chain containing an alternate version of s transaction.

The recipient waits until the transaction has been added to a block and = blocks have been
linked after it. He doesn't know the exact amount of progress the attacker has made, but
assuming the honest blocks took the average expected time per block, the attacker’s potential
progress will be a Poisson distribution with exoected value:



Distributed Ledger Technology - DLT
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A mindenki altal tarolt “blokklanc”

 Operations Halbzati konszenzus:
aldated blokkonként

Krlptograflallgg alairt ek
tranzakciok consensus

Block - Operations Kovetkezo blokk része az
OC (Validated) el6z6 kriptogrdfiai
ujjlenyomata

(Validated)

Block
ElsG: genezis blokk consensus

[ Nem csak “blokklanc” DLT-k lIéteznek - bar ma még a ]
leggyakoribb




A tarolt eljarasaink: okosszerzodések

e i ’/ TR Alfékonyv: chocolatelD -> lecturerID
=, 7 e \& Req.: sender, chocolatelD, receiver
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(request.signature1 = sender

request.signature2 = receiver

chocolatelD.owner = sender

* F6konyv van nativ adatmodell chocolatelD.bestBefore > now + 1w)
- publikus kulcs -> “penz”
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A “tokenek” okosszerz6déssel megirt adhato-vehet6 “tantuszok” B
L Amit megirhatunk benne: “digitalis hitomagnes” ... befektetési k6zosség ) m




Replikalt, elosztott adatbazis - de milyen?

Részvétel a Hozzaférés F6konyv Protokoll/SW Metafora
konszenzusban adatmodellje

Publikus Kriptopénz Részvételt Bitcoin, Nagyon nagy “Decentralizdlt
jogosultsagkezel tulajdonjog - kriptopénzzel Ethereum, k6zmd”
t kulcshoz kotve dijazza Doge, ...

(+alkalmazasok)
Jogosultsagkezel Publikus ~/~ Hasznalatért  Ethereum, ... <100 “(lparagi) kdzés
t kriptopénzbe csomopont platform”
n fizetlnk

Jogosultsagkezel Szervezetek Alkalmazas- Kriptopénz...?  Hyperledger, Akar 2 B2B / org2org
t konzorciuma fokdnyv Ethereum, szervezet is

R3 Corda, ...




Publikus blokklanc vs konzorcialis




Konszenzus - hogy szuletik a kovetkezo blokk?

« UNPERMISSIONED:
- Egy szamitdgép nyers prébalgatassal véletlendl “megtor” egy hash-t:
- Bizonyiték (Proof of), hogy elég sok,
- csak hasonlban “nagy” haldzattal replikalhato,
- sikertelen prébalkozas (Work) tortént;
- 0 adja a kovetkezd blokkot (és tulajdonosa kap kriptopénzt)

- Proof of Stake: csomdpont-Uzemeltetdk letétbe helyeznek kriptopénzt,
Kivalasztasra kertlhetnek blokkképzésre,

Vagy megerdsitenek blokkokat,

Kapnak ezért kriptopénzt,

Ha rosszindulatu blokkot hoznak létre/er8sitenek meg, a letét elveszik.

 PERMISSIONED:
- Proof of Authority: ismert felek képezhetnek blokkokat (“a reputaciojukkal jatszanak”)
- (Practical) Byzantine Fault Tolerance: tamadastlr6 tébbségi szavazas
- Egyszer( n:m tranzakcio-szavazas + crash-fault-tolerant blokképzés

« A tamadasi modellek/biztonsagossaghoz szukséges “elégséges tdbbseg” mas-mas




Publikus vilag: meég mindig PoW és kriptoeszkozok

e
EtHash er DB
- SOL Dot
1048 SL® BNB
$551.92

+156%

$67.4 sedal ek BN
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ETH

$4,587.29

+6.58%

$63,176.04

+3.77%

Dominance: 44.92%




Szervezetkozi kooperacio: “single source of truth”
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Egy tipikus Hyperledger Fabric halozat

User

Org2

Client
system

//_\/
Channell
(ledger)

Channel2

(ledger)

Channel3
(ledger)
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Az alkalmazasok megérkeztek

I.lm
L

How we.trade Helps Businesses Grow With Digital Smart Contracts Powered by Hyperledger

Pme trodep &

lwa . e

The National Bank of Cambodia boosts financial inclusion with Hyperledger Iroha
s SORAM'TS Industry: Finance
— VEET

How Walmart brought unprecedented transparency to the food supply chain with Hyperledger
Fabric

openlDL streamlines regulatory reporting for U.S. insurance industry with Hyperledger Fabric

Industry: Insurance

Topics: Financial services, Blockchain, CEDC

_
H oneywell Honeywell Aerospace creates online parts marketplace with Hyperledger Fabric

Industry: Manufactoring
Topics: Hyperledger Fabric, Aerospace, Blockchain

AEROS PACE Projects: Hyperledger Fabric

https://www.hyperledger.org/learn/case-studies
Telecom SIG: https://wiki.nyperledger.org/display/TCSIG
Kézszféra: EBSI hasznalati esetek!
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“Vallalati blokklanc” - uzleti érték

"Track and trace"

Auditalhatésag, megfelelség

Folyamat-automatizacio es kdvetées

xA[ Hatékonyabban ]@ Adategyeztetés

Adat-menedzsment

Tulajdonviszony-kdvetés

Adatmegosztas

Szervezeti

Ellenalloképesség

ngUtthkOdESEk ;[ Nagyobb bizalommal }O
DLT-vel Transzparencia

Harmadik fél nelkiil

Egyes szerepldk helyett kod

- l Uj piactereken
;[ Uj modellben ]o
Modern identitaskezeléssel

Uj tokenizalt/digitalis eszkdzokkel




Egy kollaborativ gyartasi példa - NIST AMS 300-10

Vasarlo
* 3D nyomtattatni akar
 Egy koztes szolgaltaton keresztdl

Gyartasszolgaltato
* Delegal a gyartok felé

Gyar

* 3D modellek alapjan gyart
* Részletes minGségellendrzési riportot készit

Recommendations on Ensuring Traceability and Trustworthiness of Manufacturing-Related Data, https://doi.org/10.6028/NIST.AMS.300-10

: f fiera



On-chain dokumentum & modell munkafolyamatok
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Kollaborativ gyartas - egy prototipus

m Digital Asset Registry - Custome

File

@ Identity: Customer

De\Projectsthelo-tocllat\Models\sthmagnoliastl File model
solid MYSOLID : :
facet normal (0470578 .0335539 | M Asset Details bt
outer loop :
vertex 0.000000E+00 -12.5120 Id magnolia.st
vertex 0.460000E-02 -11.7876 2 i wl
vertex -178420 118027 107 'oreen
endloop Description My fiower model
endfacet NAJ
facet normal -0470359 -0336719 | DO ‘
outer loop Hash algarith SHAZ256
vertex -153240 -125120 -0Bf o ogoron
vertex -178420 -11.8027 -10) Digital fingerprint |DF38EFG0SAB411004ECESLSBETIZTERD!
Operations O
Register Opened Asset Register
erify Asset g

Dizclose

Revoke Access

Revoke Forwarding Right

Refresh Registry View

Operation in progress

- O

o

Forwardable Assets

- Modelltulajdon deklaralasa
- Hozzaférés adasa

- Integritasellendrzés

- Hozzaférésadas

- Gyartasi terv megosztasa
- Min8ségellenbrzés

- Integritasellendrzés
- Gyartasi terv validacié
- MinGségell. riport

Manufacturin
g Service App

Factory App




A DLT-alapu kooperatl’v Digitalis lkrek fele

Deutsche Energie-
Agentur: regiszter
virtualis allomasok és
frekvencia-szabalyozas
tamogatasara

Volkswagen: odometer
csalaselkertlés

A tltkos(") sz6sz:
vonatbefolyasolas és -menesztés =4 garanciakat vallalé & intelligens kommunikacids
halézat

DB Systel: Decentralizalt




Blokklanc és telekom (szallito-fuggetienul)

Blokklanc az 5G alkalmazasaiban

* Okos varos, villamosiranyitas (klasszikus és P2P), szallitmanyozas, autondm jarmuvek,
szenzoradat-piacterek...

5G-t lehetdve tevo technologiak

* Mobil edge computing koordinacioja, haldzati szeletek koordinalt |étrehozasa, ...
* UE/loT eszkdzok identitasellen8rzésének bizalmi relacidi

Klasszikus kooperaciok

* Roaming menedzsment, data clearing, elszamolas

Lasd pl.: Nguyen, Dinh C., et al. "Blockchain for 5G and beyond networks: A state of the art survey." Journal of Network and Computer Applications 166 (2020): 102693.

; f fiera



Ha rendszerelem - szisztematikus tervezés kell

4000 -

A konzorcialis DLT-k ehhez mar elég °
érettek il

+ PI. ISO/IEC 25000:2014 alapjan V .

- Konzorcialis DLT-t tartjuk csak igazan _
kézben
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. Megbizhatésag - okos szerzédés kod? S R A
* Funkc. helyesség - modellbdl kéd?
- Karbantarthatosag

° P riva cy és t i t ko s Ség Source: E. Androulaki et al., “Hyperledger Fabric: A Distributed Operating System for Permissioned Blockchains,”

in Proceedings of the Thirteenth EuroSys Conference, New York, NY, USA, 2018, pp. 30:1-30:15, doi:
10.1145/3190508.3190538.

. LECN )
2 f ftsrg



https://doi.org/10.1145/3190508.3190538

Késleltetés: a TPC-C “warehousing” benchmark egy portja

New Order Transaction latencies (milliseconds)

B T
102 104 105 495

In-memory,
centralized
Decentralized 103 127 160 5555
cluster
Hyperledger 76 316 387 1238

Fabric

22




Ellenalloképesség vizsgalata - injektalt kédhibakkal

0T - O i Nincs ingyenebéd (s6t):
124 o tesztelés, formalis V&V,
28 et / platform-védelmek,
f ' “tudatos kliens”
’. Client
.Jbservable
Failures

25 (9%)

FIGURE 10. Fault detection in protected contracts without formal verification.

R E) = ) s ) b

4
Lo A Contract Client
Detects f-Check Observable
(74%) 24 (9%) 6 (2%)

Hajdu, A., Ivaki, N., Kocsis, I., Klenik, A., Go nczy. L., Laa njeiro, N Madeira, H. & Pataricza, A. (2020):
Using Fault Injection to Assess Blockchai stems in Presence of Faulty Smart Contracts.
IEEE Access, Early Access, DOI: 10. 1109/ACCESS 2020 3032239 IEEE.

FIGURE 11. Fault detection in protected contracts with formal verification.



https://ieeexplore.ieee.org/document/9229414
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Komplex egyuttmukodések - modellbol kod!
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P. Garamvolgyi, |. Kocsis, B. Gehl, and A. Klenik,
“Towards Model-Driven Engineering of Smart
Contracts for Cyber-Physical Systems,” in 2018 48th
Annual IEEE/IFIP International Conference on
Dependable Systems and Networks Workshops (DSN-
W), Jun. 2018, pp. 134-139, doi: 10.1109/DSN-

W.2018.00052.


https://doi.org/10.1109/DSN-W.2018.00052

Kozeljovo 1: integracio és “layer 2" megoldasok

« “Internet of blockchains"? Blockchain A | Blockchain B
- Cél-blokklancok robusztus 6sszekotese o,begn T, Ledger IO
- Centralizalt megoldasoktdl... (Hyperledger Cactus) o T, transfer T, O,peen

- ... a "blokklancok blokklancaig” (Polkadot)

Prover-Verifier protocol

 Layer 2: 4000+ TPS Ethereum mainneten. Ma. m——— ——
- Persze +1 “rollup” réteggel e
- Es sokszor “moonshot” matematikaval ¥=r I 5 (md
verify X = £¥* le I; (mod n)
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Kozeljovo 2: digitalis jegybankpénz (CBDC)

 Blokklanc: “a hianyzé dollar problémaja”
« CBDC: nem feltétlenul lesz DLT alapu; de ha az okosszerzdések végre pénzt hasznalhatnak...

Proof of concept Pilot [ Launched Show all

Today's Central Bank Digital Currencies Status B canceled o .
October 2021 Nov, 02 21 Ceneenee seeare
: GY UJ KOR HAJNALAN -

ENZ A XXI. SZAZADBAN

9
19000101

{:}

November 2021

https://cbdctracker.org/



https://cbdctracker.org/
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Kozeljovo 3: decentralizalt identitasok

Self-Sovereign ldentity, Decentralized Identity, ...

Teljes szabvany-stack - W3C

Technoldgia: Hyperledger Indy, Ursa

i, : : “18+ éves, magyar
Haldzatok: Sovrin, IDUnion, EBSI &Y

dllampolgar vagyok,
min. 2 oltassal.”

Azonositd Azonositd
kiadd tulajdonos

Ellen6rzo

Azonositot Ellenjegyez + Alairast
alair tarol ellendriz

Decentralizalt azonositok (DID)

Blokklanc / decentralizalt halézat




