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A tavkozlési szolgaltatoknak meg kell kiizdeniiik az egyre nivekvé savszélesség-felhasznalassal (amit a Wi-Fi, 5G és mas
szélessavi technoldgiak indukalnak) és a felhdéalapu alkalmazasok elterjedésével. Nemcsak a savszélesség, hanem a forgalmi
mintak is valtoznak. Masrészt a halozatfejlesztésnek a sziikiilo CAPEX- és OPEX-feltételek ellenére is meg kell torténnie.

Egyszeriisitésre és automatizalasra van sziikség a halézathan.

A cikk hemutatja a szolgaltatoi halozatok fejlddésének legfontosabb szempontjait.

1. Bevezetés

Atavkozlési szolgaltatok ujabban komoly kihivasokkal
néznek szembe. A felhasznalék egyre nagyobb savszé-
lességl technolégidkat szeretnének hasznélni (ez igaz
a vezetékes és a mobil halézatokra is), emellett terjed-
nek a felhBalapu szolgéaltatasok. Ezek a szolgaltatdsok
atrajzoljak az eddig megszokott forgalmi irdnyokat, mert
a hagyomanyos ,észak-dél” (letdltés) viszonylatok he-
lyett a ,kelet-nyugat” (adatkézpontok kdz6tti és az adat-
kézpontokon bellli) iranyok is nagyon fontosak lesznek.
Afenti kévetelményeknek megfeleld haldzatot pedig val-
tozatlan vagy egyenesen csdkkend kdltségekkel kell
megvaldsitani.

Cikkinkben attekintjiik az ilyen halézatok épitéele-

meit és architekturajat.

Alapvetéen harom kérdést fogunk vizsgélni:

* A hardverelemek fejl6dését, illetve azt, hogy mi-
lyen lehet6ség van egyszeriibb, olcs6bb haldzati ele-
meket létrehozni.

* A szoftvertechnoldgia, illetve a virtualizacié és az
automatizalas fejlédését. Sok elérelépés tortént az
eszkdzdk menedzsment-interfészeinek hatékonyab-
ba tétele terén (orchestration, Netconf-protocol, Yang-
adatmodellek). Sok funkciét meg lehet teljesen szoft-
veres alapon valésitani és virtualizalt kérnyezetben
hasznalni.

» Az architektara fejl6dését, illetve egyszerlisédését,
és ezt egy létezd, feltérekvs technoldgian keresztil
(Segment Routing) mutatjuk be.

2. A router/switch hardver fejlodése

A nagy teljesitményd routerek, amelyek szolgéltatéi
kérnyezetben is alkalmazhatéak, hosszu ideig azonos
séma szerint készlltek: a gyartd néhany év alatt kifej-
lesztett egy ASIC-generaciot, amely képes volt a tébb
millié IP-prefix, a lapkanként tébb Thit/s sdvszélesség

kezelésére, és e koré az ASIC koré épult fel a hardver.
Az operacios rendszer altalaban valamilyen Linux diszt-
riblciobdl szarmazott, és a HAL (hardware abstraction
layer) segitségével tébb platformra is adaptalhaté volt.
Egy ilyen folyamat kéltséges és hosszu, az eredménye
azonban olyan (draga...) eszkéz lehet, ami bizonyos tu-
lajdonsagaival felilmulja a konkurens termékeket.

A piaci igényt felismerve bizonyos gyarték elkezdtek
altalanos hasznalatra alkalmas, de nagy skalazhatésa-
gu chipeket fejleszteni. Ezek el8sz6r az adatkdzponti
eszk6zOkben terjedtek el, ma mar szolgaltatéi routerek-
ben is megtaléljuk &ket. llyeneket fejleszt és gyart pl. a
Broadcomm, a Marvell vagy az Innovium. Az eredmény
egy polcrdl levehet§ architektara (,merchant silicon”).
A gyarté altalaban egy API-t is ad a chipekhez, igy az
alkalmazok kénnyen adaptalhatjdk a mar meglevé szoft-
vereiket. Az eredmény: révidebb fejlesztési idé, olcsébb
eszkdzok, alacsonyabb energiafelhasznalas. A dolognak
természetesen arnyoldala is van: a ,merchant silicon”
routerek hasonlé paraméterekkel fognak rendelkezni,
a gyartdk csak a szoftver segitségével tudjak megki-
I6nbdztetni a termékeiket.

Afent leirt épit6elemek és ,merchant silicon” router-
architekturak fejlédése téretlen, ma mar minden tavkéz-
Iési szolgaltatoi igényt ki tudnak elégiteni (aggregacid,
gerinchélézat, ISP peering).

Az 1. dbra 6sszefoglalja az egyik népszerl ,mer-
chant silicon” ASIC kiulénb&z8 valtozatainak a paramé-
tereit.

Meg kell még jegyezni, hogy a 100 és 400 GE inter-
fészek elterjedésével az optikai interfészek, modulok
ara egyre magasabb hanyadot képvisel a router teljes
araban. A koherens WDM-technol6gidk nagyon sokat fej-
I6dtek, ma mar 400 Gbit/s sebességl optikai modulok
is elérhetbk, koherens transceiverrel.

Vannak olyan gyartok, amelyek kizarélag a ,mer-
chant silicon”-csipekre alapozzak a termékeiket. Vannak
olyanok is, amelyek fejlesztik a sajat ASIC generacidi-
kat, és emellett sokkal olcsébban kinalnak ,merchant
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silicon”-alapu termékeket is. A folyamat kiélezte a gyér-
tok kdzotti versenyt, a vasarlék szamara pedig elény6-
sebb poziciokat eredményezett.

3. Szoftver, virtualizacio,
automatizalas

A routerek szoftverarchitekturaja szintén dramaian fejlé-
doétt az elmult években. A szabvanyositasra val6 térek-
vés mellett ehhez jelent6sen hozzajarult az Open Source
technolégiak fejlédése és adaptalasa.

Az eszk6z6k menedzselhetéségében igazi attérés ko-
vetkezett be: az elavult, nehézkes, véllalati hasznélatra
kifejlesztett SNMP-protokoll helyett j6tt a Netconf, amely
tranzakcidalapu, és képes absztrakt adatmodellekkel
dolgozni (YANG). Az eredmény az, hogy az egyes esz-
k6zok, s6t komplett szolgaltatasok is leirhaték YANG-
modellekkel. Ez lehetdvé teszi kilénb6z8 gyartok ter-
meékeinek ugyanabban a halézatban val6 alkalmazasat.
Ha a megfeleld YANG-modellek rendelkezésre allnak,
akkor a szerviz-logikat tartalmazé ,orchestrator” az 6sz-
szes eszkdz szamara el tudja klldeni a szikséges Net-
conf-parancsokat és ellen@rizheti is azok sikeres vég-
rehajtasat. A Netconf-protokoll mellett mas, egyszerlbb
API-k is elterjedtek a routerek vildgaban, pl. RESTCONF
vagy a JSON-alapuak is.

A halézat m(ikodési paramétereinek vizsgalata és a-
zok elemzése is U] szintre kerilt. Ahagyomanyos SNMP-
alapu lekérdezések helyett ma mar elterjedt a ,stream-
ing telemetry”, amely gyakorlatilag azt jelenti, hogy a
felligyeleti rendszer meghatarozhatja, hogy milyen pa-
raméterekre kivancsi és ezt az eszkdzok folyamatosan
kaldik. Ezt egyes esetekben a hardware is tdmogatja.
igy akar IP-flow-szint(i adatok is kinyerheték. A legel-
terjedtebb protokollok a mar emlitett Netconf és a gRPC
(Google RPC).

A szolgéltatdsmenedzsment cslicsan egy olyan szoft-
ver van, amelyet orkesztratornak hivunk. Ez a szoftver
képes megérteni a szolgaltatasi vagy alkalmazasi logi-
kat, és képes ezeket az egyes eszkdzdket — mindegy,

hogy hardver vagy virtualizalt elemekrél beszélink —
ugy konfiguralni, hogy a kivant szolgaltatas 1étrejéjjon.

Sok olyan halézati funkcié van, amit szoftveralapon
is meg lehet valésitani. Az ezt leiré szabvanyokat, archi-
tekturakat egységesen Network Function Virtualization-
nak (NfV) hivja a szakirodalom.

Fontos kérdés, hogy mit érdemes virtualizalni? Ter-
mészetesen minden kontrollsik-funkciét (routing pro-
tokollok, traffic engineering stb.) lehetséges, altalaban
olyan feladatokat érdemes, ahol sok és komplex szami-
tasi igény van. Az SDN-technolégia héskoraban (agy 10
éve) ugy gondoltak, hogy a teljes kontrollsik virtualizal-
va lesz és a routert és a kontrollert 6ssze kell kapcsolni
egy protokollal, ami csak a csomagtovabbitasra vonat-
koz6 informé&cié6t tovabbitja. Ez volt az OpenFlow. Kor-
latozottan terjedt el, mert kiderilt, hogy jobb, ha meg-
marad a router kontrollsikja, de azt szabvanyos interfé-
szekkel ki kell nyitni, és igy el6tte elképzelhetetlen
szolgaltatasokat lehet bevezetni (err6l a kés6bbiekben
lesz még sz0). A szolgaltatéi router, kiildndsen a gerinc-
halézati eszkdz6k az infrastruktara kritikus elemei. Cél-
szer(, ha meghagyjuk 6ket valamennyire autoném lzem-
médban. Ezt a koncepciét egyesek ,hybrid SDN”-nek
hivjak.

Az adatsik nehezebben virtualizalhaté, bar ma méar
ez is lehetséges. Az Intel DPDK (Data Plane Develop-
ment Kit) megjelenése attérést jelentett: az altalanos
CPU-k alkalmassé valtak IP-csomagok hatékony tovéb-
bitasara is. A fejl6dés valéban robbanésszerl: ma mar
minden komolyabb gyarténak van szoftveralapu route-
re, s6t ma mar a masodik generaciorol beszélhetlink.
Az els6 generacids eszkdz0Ok altalaban egy meglevd
routercsalddbdl indultak ki, és az abban lev6 hardvert
emulaltak egy szoftverréteg segitségével, ami egy szab-
vanyos CPU-n futott. A mésodik generacié méar a szab-
vanyos szerverarchitektdrak (Intel, AMD) sajatossagait
figyelembe véve sokkal nagyobb teljesitményre képes.
Ma nem ritka a CPU-socketenkénti 10 Gbit/s teljesitmény
sem.

A 2. abran egy szoftveralapq, teljesen virtualizalt rou-
ter architekturajat lathatjuk.

1. abra
Egy népszerl ,merchant silicon” ASIC kiilénbédzé tipusainak jellemzé paraméterei (Broadcom BCM88 sorozat).

Jericho Jericho +
Sévszélesség Gbps 720 900
Teljesitmény PPS 720M 835M
Interfészek 24x 25G+36x 12.5G 48x25G+24x12.5G
Fabric Interfész 36x 25G 48x 50G
Chip technoldgia 28nm 28nm
ocB 16MB 16MB
Buffer 4GB (GDDR) 4GB (GDDR)
Virtual output queue 96K 96K
Szamlalék 256K 256K
Fogyasztas 120W 150W
PTP t(flnr?hi’gatés Class B Class B
Macsec No No

Jericho2 Jericho2C Jericho2C+
4,800 2,400 7,200
2B 1B 2.83B
96x 50G 32x50G+96x25G 144x 50G
112x 50G 48x 50G 192x 50G
16nm 16nm 7nm
32MB 32MB 32MB
8GB (HBM) 4GB (HBM) 8GB (HBM)
64K per core 128K per core 256K per core
192K 384K 384K
300W-350W 150-200W 450W
Class B Class C Class C
No No Yes
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Virtudlis Router
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2. dbra
Virtualizalt router és kérnyezete.

Az NfV éaltaldban valamilyen jél bevalt virtualizacios
kérnyezetet hasznél (VMware, Openstack és hasonlék).
A virtualizaciés rendszer és az eré6forrasmenedzsment
gondoskodik arrél, hogy mindig megfelel§ szamu vir-
tualis router, load balancer, firewall stb. alljon rendelke-
zésre az adott terhelésnek megfeleléen. Az NfV elénye
a hatalmas rugalmassag: ha béviteni kell a rendszert,
ugyanolyan szabvanyos szervereket kell venni és lizem-
be helyezni. A virtualizacié legujabb irdnya a konténer-
alapu virtualizacié (az egyik legelterjedtebb konténer-
technoldgia a Docker). A konténeres technolégia el6-
nye, hogy a Hypervisor altal okozott tébblet-CPU- és
mem@riaigény nagyrészt kikliszébdlhetd. A konténeres
rendszerek eréforrds-menedzsmentje, policy-menedzs-
mentje és haldzati integraciéja ma mar megoldott.

Az NfV egyik sikertérténete a mobil internet egyik
alapvet6 épitéeleme, a Mobile Packet Core. Erre alkal-
mazhatok a fentebb leirtak: CPU-intenziv, sok el6fizetd
forgalmat kell egyszerre feldolgozni, és a transzportha-
I6zat bevezeti a forgalmat az adatkézpontba, ahol azt
fel lehet dolgozni. A MPC-megoldésok eleinte még cél-
hardvereket hasznaltak, aztan a fent leirt fejlesztések
mar lehet8vé tették a tisztan virtualizalt (,cloud native”)
megvaldsitast is.

Ma mar az 5G-mobilhalézatok ugynevezett ,cloud
native” architektirat alkalmaznak. Ez azt jelenti, hogy a
radios hardvert kivéve minden funkci6 virtualizalva van.
Ez hatalmas elényt jelent a fejleszt6nek és a vasarlo-
nak/Uzemeltet6nek is. Azonos hardverelemekbdl kell
épitkezni, igen j6l skalazhaté a megoldas és nagyon ma-
gas Uzembiztonsag érhetd el.

A programmatikus interfészek, a streaming-telemet-
ria és az SDN-kontroller alkalmazasa lehetévé teszi bi-
zonyos funkciék automatizdlaséat, csékkentve ezzel a

hélozat izemeltetésének koltségeit. Nagyon sok alkal-
mazdsi példa van erre, ezek kdzll egyet emelnénk ki.
Az IP és az optikai halézat kontrollsikjanak integralasa
eddig nem latott funkciék megvaldsitasat teszi lehetévé.
Ehhez a kévetkezd technolégidk szikségesek:
* Koherens DWDM-atvitel,
hangolhaté transceiverekkel.

+ |IP- és DWDM-integracié a routereken.

* Programozhat6 hulldmhosszkapcsolék a DWDM-

halézatban.

» Programmatikus interfészek az IP- és DWDM-

doménben.

» SDN-kontroller.

Ha a fentiek rendelkezésre allnak, az SDN-kontroller
képes észlelni a routerbdl érkezd telemetria-jelekbdl,
hogy egy adott DWDM-linken rosszabbodik az atvitel mi-
nésége (romlé6 SNR, romlé hibaarany). Ha ezek az érté-
kek a beédllitott tartomanyokbdl kiesnek, a rendszer ké-
pes arra, hogy Uj optikai adatutat keressen (hisz az op-
tikai szalak topoldgiaja is adott), és ezt az optikai domén-
ben automatikusan kialakitsa. Ezek utan az IP-forgalom
mas iranyban, mas topoldgian keresztll tovabbitodik.
A mai korszer( rendszerekben az atkapcsolas nx10 sec
nagysagrend(l lehet.

A fenti miivelet az SDN-technolégia alkalmazésa nél-
kil kézi beavatkozést és akar napokat is igényelhet.

4. Korszerii szolgaltatoi halozati
architektura

A tavkozlési szolgaltaték ma alapvetéen MPLS-techno-

I6giat hasznalnak a halézataikban. Az MPLS egy abszt-
rakciot haszndl, az egyes iranyokat (IP-prefix), szolgalta-
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tasokat vagy tunneleket egy-egy cimkével (label) azono-
sitja. A hozzérendelést az LDP-, az RSVP-, vagy a BGP-
protokoll végezheti. Az eredmény egy stabil, skalazha-
t6, de komplikalt halézat. Az id6k folyaman igény mutat-
kozott az egyes forgalomtipusok megkulénbdztetésére
és egy adott Utvonalon térténé tovabbitasara. Ezt a prob-
Iémat képes megoldani a Traffic Engineering, de ez egy
Uj elem bevezetésével jart a protocol stack-be: ez az
RSVP (Resource Reservation Protocol). Az MPLS Traffic
Engineering nem tudott széles kérben elterjedni, mert
az Ujabb elem a protocol stack-ban és a routereken je-
lentkez8 plusz CPU- és memdériaigény nehézkessé tette
a hasznalatat (az RSVP-protokoll ,stateful”: az 6sszes
részt vevd routeren nyilvan kell tartani a tunneleket).

A Segment Routing (tovabbiakban SR) [1] az MPLS

adatsikjanak véltozatlanul hagyésaval (ezltal nativ IPv6-
halézaton is m(ikddik, ennélfogva jévéallé!), de a kont-
rollsik jelentds egyszer(isitésével jott 1étre. Ma mar gya-
korlatilag minden vezet§ gyarté tamogatja, ezért kvazi
szabvanyként is tekinthetiink ra. A Segment Routing leg-
fontosabb tulajdonsagai a kévetkez8k:

* MPLS- vagy IPv6-adatsik (ez utébbi esetén nem
label stack, hanem IPv6-cimek rendezett listaja van
az |IPv6 routing-header-ben).

» Source routing, a label impoziciét végzd router altal
az IP-csomagra csatolt ,label stack” alapjan
térténik a forgalom iranyitasa.

* Nincs LDP-protokoll, a cimkék (Segment ID)
allokalasa és teritése az IGP-protokoll feladata.
IS-1S és OSPF kiterjesztések segitségével torténik.

» Minden szolgaltatas, ami MPLS-halézaton mikdédik,
SR-halézaton is fog (L2VPN, L3VPN) mikddni,
minden véltoztatds nélkdl.

* Nem sziikséges Ujabb protokoll a Traffic Engineer-
ing megvalésitdsahoz. SDN-kontrolleren keresztil,
szabvanyos API-n (Path Computation Element
Protocol) barmilyen ,tunnel” beprogramozhaté.

A 3. dbra mutatja az MPLS és a SR kézétti kilénbsé-
geket. Ahhoz, hogy az SR-technolégia miikédését pon-
tosan megértsik, talan érdemes réviden attekinteni a
két mechanizmus mikddését.

Az MPLS-halézatokban valamilyen IGP-routingproto-
koll (ISIS vagy OSPF) kiszamitja a routingtablat. Az LDP-
protokoll ezekhez cimkéket rendel és azokat elkuldi a
szomszédos routereknek. Ha van Traffic Engineering, az
RSVP-protokoll kiszamitja a beallitott feltételeknek meg-
felel§ utakat és kialakitja a tunneleket a halézatban.
Ezek tetején ott a BGP, ami a szolgéltatdsokert felel8s
(L2VPN, L3VPN, IPv4, IPv6). Ha nagyon sok hal6zati sza-
kaszt kell 6sszekdtni, akkor még ott van a BGP-LU (la-
belled unicast), a skalazhatésag névelésére. Ez a pro-
tokollstack lathaté az abra bal als6 sarkéan.

A SR (abra, jobb alsé sarok) sokkal egyszer(bb! Az
IGP-protokoll-kiterjesztések (OSPF és ISIS) magukban
hordozzak a SID- (Segment ID) informacidkat, errél az
Osszes routernek lesz informacidja a konvergencia be-
fejez6dése utan. (Tébbféle SID létezik: prefix SID, adja-
cency SID, ez lokalis, két router k6z6tti link azonositésa-
ra szolgél). Ezek utdn minden MPLS-alapul szolgaltatas
m(ikéd6képes. Ha nagyon gyors konvergencia a kdvetel-
mény, rendelkezésre all a TI-LFA (Topology Independent
Loop Free Alternate). Ez 1ényegében azt jelenti, hogy az
IGP-protokoll mintegy el6re lemodellezi az egyes linkek
megszakadasat és el6re megszerkeszti az ilyenkor hasz-
nélatos label stack-et.

Ha Traffic Engineering szlikséges, akkor (legalabb)
két lehetéség van:

* Az IGP-protokoll kiildnb6z6 paraméterekkel is ki tud
szamolni utakat (késleltetés, linkek vagy routerek el-
kerlilése stb.). Ezek a label stack-ek elére kiszamit-
hat6k. Ami nagyon fontos, csak az ugynevezett Head
End (a kezd@) routernek kell rendelkeznie ezzel az
informaciéval, nincs protokoll-interakci6 a tébbi rou-
terrel.

3. abra Az MPLS és Segment Routing technolégia 6sszehasonlitasa.

Az MPLS - Segment Routing atmenet

Egyszerlibb protocol stack — rugalmasabb szolgéltatasok

1. szakasz

2. szakasz

3. szakasz

BGP-LU

L2/L3VPN Szolgéltatasok
Haldzati szakaszok kozotti integracic

Magas Rendelkezésre éllas FRR/TE {

Szakaszon beluli
kontroll sik

Halozatokon ativeld szolgaltatasok +

Magas rendelkezésre allas FRR -

RSVP-TE
Segment Routing
"fabric”

L2/L3VPN EVPN =

BGP

SLA
Traffic Engineering

TI-LFA
Univerzalis kontroll sik

LXXVII. EVFOLYAM, 2022




HiRADASTECHNIKA

A teljes kép: SDN controller és SR alapu haldzat

Aggergicié + Virtualizécié 777"

Metro Halozat Gerinchalézat Adatkdzpont

IGP Segment Routing

Compute  Leaf Spine

4. abra SDN-alapu, Segment Routing-ot alkalmazé szolgaltatéi halézat.

« A méasik megoldas, hogy egy SDN-kontroller az 6sz-  Hivatkozasok

szes haldzati szakaszra kiszamolja a kivant utat. E-  [1] RFC 8402, Segment Routing Architecture,

zek utan az egyes label stack-eket a megfeleld rou- Clarence Filsfils, Stefano Previdi (eds.),

terekbe egyszerlien letdlti. Ehhez két fontos épité- https://datatracker.ietf.org/doc/html/rfc8402
elem szlkséges:
— A kontrollernek el kell kiildeni az aktualis halézati A szerzérél
topoldgiat és a linkek attribGtumait. Erre alkalmas
— a mar az SR-technolégia el6tt kifejlesztett —
BGP LS-(BGP Link State) protokoll.

— A mésik épitéelem az SR-szegmensek sorozaté-
nak, azaz a label stack-nek a beprogramozéasa
a routerekbe: erre valé a PCE- (Path Computation
Element) protocol.

Fontos megjegyezni, hogy utébbi két mechanizmus
csak a menedzsment- és kontrollsikban jelenik meg. A
hélézat alapvetéen képes Uzemelni a kontroller lesza-
kadésa esetén is (csdkkentett szolgaltatdsokkal...).

A fenti lefrasnak megfelel6 hal6zat vazlata lathaté a
4. abran.

KAKONYIISTVAN 16 éve a Cisco munkatarsaként rend-
szermérndki, majd architekt pozicidban, tulnyomoérészt
tavkozlési szolgaltatokkal foglalkozott. Szakteriilete az
IP routing/switching, MPLS, tavkozlési szolgaltaték ha-
16zati architekturaja és az SDN. CCIE és DevNET asso-
ciate specializaciokkal rendelkezik.

5. Osszefoglalas

Cikkinkben megvizsgéltuk a tavkézlési szolgaltaték ha-
I6zati infrastrukturajanak legujabb trendjeit. A névekvé
adatatviteli igények és a rugalmasabb szolgaltatasme-
nedzsment kisebb OPEx- és CAPEx-szintek mellett va-
I6sithatok meg, ha alkalmazzuk ezeket az eszkdzdket.

* Meg kell vizsgalni az olcsébb, ,merchant silicon”
alternativakat a nagy teljesitmény( routerek
kivalasztdsa esetén.

* Meg kell vizsgéalni, hogy melyik szolgéltatas
virtualizalhatd, és hogy ezt kdzponti, vagy elosztott
architekturaban célszerti-e megtenni?

* Olyan eszkdzbket célszerl valasztani, amelyek
korszerd APl-okkal rendelkeznek és beillesztheték
egy k6zds orkesztracios rendszerbe.

* A Segment Routing az MPLS valés alternativija.

A jelenlegi halézaték atmigralhatok.
A halézat egyszer(bb lesz és t6bb szolgéltatast
képes nyujtani.
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