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Jelen cikk ravilagit a felhéalapu rendszerek megkeriilhetetlenségére, példakat hoz a specialisan a felhdalapii rendszereknél
jelentkezd hiztonsdgi problémakra, majd bemutat egy lehetséges modszertant annak eldontésére, hogy egy felhéalapi rendszer
teljesiti-e a minimalisan elvart biztonsagi szintet. A biztonsag szemszogéhdl felvazolja a privat és az allami szféraban hasznalt
felhdalapu rendszerek Iényegesebb kiilonbségeit, valamint példakon keresztiil mutatja be az ellatasi lanc védelmének jelentdségét.
Példakat hoz a mesterséges intelligencia, és annak felhéhen miikodé megoldasainak védelmi céli hasznalatara,

amely mellett bemutatja annak tamado oldalon tiorténd felhasznalast is.

1. Bevezetés

Napjainkban a felh8alapu rendszerek hasznalata megke-
rulhetetlen. Ma mar allami szervezetek is egyre gyakrab-
ban hasznélnak ilyen rendszereket, kihasznélva annak
kéltséghatékonysagat és egyéb elényds tulajdonsagait.
Ez Magyarorszégra is igaz. Ugyanakkor a felh8alapu
rendszerek hasznalatakor bizonyos, tébb esetben a tel-
jesen sajat infokommunikaciés rendszertdl eltéré bizton-
sagi kihivassal is szamolniuk kell a felhasznaléknak.
Ezeket pedig a kockdzatelemzésik soran figyelembe
kell vennilk.

A felh8alapu rendszerek biztonsdga az elmult évek-
ben sokat fejlédott. Sok esetben akar biztonsagosabb
is lehet a felhasznal6é szamara, mint egy teljesen sajat
rendszer hasznalata. Annak elemzésére, hogy egy fel-
h&alapu rendszer biztonsagi szempontb6l mennyire fe-
lel meg egy adott szervezet elvarasainak, ma mar meg-
vannak a médszerek.

Mindezek mellett egy olyan jelenség is megfigyelhe-
t6, hogy épp a felhBalapl rendszerek hasznélataval egy-
re tébb kiszervezés, majd onnan bizonyos feladatok to-
vabbi kiszervezése, azaz Gjabb felek bevonasa valésul
meg. Igy a korabbihoz képest is Gjabb ellatasi lancok
jénnek létre, az egyes szervezetek pedig egyre inkdbb
csak az alaptevékenységlkre koncentralnak. Ez azon-
ban 0j veszélyeket is rejt, amelyekkel a jév6ben szamol-
niuk kell.

Jelen cikk az els6 szakaszaban el8rejelzéseken ke-
resztll vilagit ra a felh8alapu rendszerek megkerilhe-
tetlenségére, példakat hoz a specialisan a felh8alapu
rendszereknél jelentkezd biztonsagi problémakra, majd
bemutat egy lehetséges mddszertant annak eldéntésé-
re, hogy egy felh8alapu rendszer teljesiti-e a szervezet
altal minimalisan elvart biztonsagi szintet. A masodik
szakasz biztonsagi aspektusbdl felvadzolja a privat és
az allami szféraban hasznalt felhalapu rendszerek lé-
nyegesebb kilénbségeit, valamint példakon keresztil
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mutatja be az ellatasi lanc védelmének jelentéségét. A
harmadik szakasz a mesterséges intelligencia védelmi
célu hasznalatara hoz példakat.

2. A felhoalapu rendszerek
megkeriilhetetlensége és biztonsaga

A felh6alapu rendszerek hasznalata egyre jobban ter-
jed. Erezziik ezt mindennapjainkban is, hiszen magan-
emberként is egyre tébb ilyen rendszert hasznalunk.
lgénybe vehetlink banki szolgaltatdsokat és fizethetlnk
webdruhdzakban, jatszhatunk, szerkeszthetjik dokumen-
tumainkat, képeinket, tarolhatjuk, megoszthatjuk adata-
inkat, készithetlink Utvonaltervet, és még nagyon hosz-
szan lehetne folytatni a felsorolast. Igaz ez a véllalati
felhasznalasra is. Az elmult években egyre nétt és az
el6rejelzések szerint varhatbéan a jévében is tovabb né-
vekszik a felhBalapu rendszerek felhasznaldsa. A Ca-
nalys cég elemzése szerint a felh8-infrastrukturara kél-
tott 6sszegek vilagviszonylatban negyedévrél negyed-
évre folyamatosan néttek, és bar a névekedés lteme ki-
csit lassult, az még igy is 35% koéril mozog [1]. Ezt mu-
tatja be az 1. dbra.

ATechnavio szerint a ndvekedés valéban lassul, de
2025-ig sz616 elbrejelzésuk szerint a globalis felhépiac
atlagos éves ndvekedési Giteme 2021-2025 kdz6tt még
igy is 17% felett varhaté. A ndvekedéshez egyediil Eszak-
Amerika mintegy 40%-kal jarul majd hozza [2]. A Grand
View Research 2028-ig sz616 el6rejelzésében a ndve-
kedés éves atlagos ltemét globalisan 19,1%-ra becsilli,
az Egyesiilt Allamok piacan pedig 18,1%-ra tgy, hogy a
piac megoszlasa a szolgéltatasi modellek (infrastruktu-
ra mint szolgaltatas, platform mint szolgaltatas és szoft-
ver mint szolgaltatds) k6z6tt aranyaiban nem valtozik je-
lentésen [3].

Afentiekbdl latszik, hogy a felh8alapu rendszerek fel-
hasznalasa a kdzeljév6ben is erbteljesen névekedni fog.
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A felhasznalasndl azonban a biztonsagra, kiilénés te-
kintettel a felh6alapl rendszereknél jelentkezd bizton-
sagi kihivasokra is figyelemmel kell lenni. Ezek azok a
kérdések, amelyek egy teljesen sajat infokommunika-
ciés rendszer esetében Iényegesen mas hangsulyokkal
jelennek meg, vagy adott esetben egyaltalan nem jelen-
nek meg. Kiragadott példak ilyenek lehetnek:

» adatokkal kapcsolatos biztonsagi meggondolasok
(adatok, napléadatok tulajdonjoga, adatok migracio-
ja, adatok biztonsaga és adatvédelemi kérdések,
biztonsagi tesztelések célja és hatalya, hibajavita-
sok, adatmeg@rzés és -t6rlés, interoperabilitas stb.);

» adatmegdrzési kérdések (adott esetben a jogsza-
balyi kdtelezettségekbdl adédé adatmegdrzés ho-
gyan biztosithatd, az adataink valéban térlésre ker(l-
jenek, azok ne legyen visszaallithatok, még a back-
up-bol sem stb.);

* a kinalt és szlikséges biztonsagi intézkedések (hoz-
zaférési pontok, biztonsagi értékelések és jogosult-
sagok, folyamatos ellendrzés, biztonsagi ellendrzé-
sek implementéalasa stb.);

+ a felh6ben haszndlt virtualis operaciés rendszerek
biztonsaga (tébbfelhasznalés kérnyezet problémai,
izolacié stb.);

* titkositas szlikségessége (a felhé hasznalatahoz, a
felhg-eréforrasok felligyeletét szabalyoz6 interfész,
operacios rendszerek, alkalmazésok, adatok eléré-
séhez);

* naplézasikérdések (mi kerdl napl6zasra, ki és ho-
gyan férhet hozz4 a napléadatokhoz stb.);

*» szolgdltaté kémkedésének kérdéskore;

» harmadik fél bevonasa (mikor és mihez férhetnek
hozz4 a szolgaltaté olyan alvallalkozo6i, akikkel a
felhasznélonak nincs szerzédése stb.).

A fentiekbdl latszik, hogy a kockazatelemzést és a
kockazatok csékkentésére sz4l6 intézkedéseket méas
hangsulyokkal kell elvégezni, mint egy tisztan sajat rend-
szer esetében, és a szolgaltatéval val6é egyuttm(ikdodés,
adott kérdések szerzd8désben valé régzitése pedig elen-

gedhetetlen. Annak érdekében, hogy megvizsgalhassuk,
hogy egy felh8alapu rendszer és annak szolgéltatéja meg-
felel-e a szervezet altal tamasztott biztonsagi kdvetel-
ményeknek, tdbb médszert is alkalmazhatunk.
Az egyik ilyen lehet6ség, hogy megvizsgaljuk az alab-
bi kérdéseket:
Uzembiztonsdg
— kdz6sségi felhd kdzds zembiztonsagi
alapkdvetelményei
— hordozhat6sag és interoperabilitas
— (Uzletmenet-folytonossag
—rendelkezésre allas, ellenallo-képesség,
megbizhatésag
— szolgéltatasi szintek, azok garanciai
— skaldzhatéség és eréforrds-menedzsment
— redundancia
— katasztrofa-elharitasi terv
— biztonsagi mentés és visszaallitas
— életciklus-kezelés és valtozdsmenedzsment
— adatmigracio
— adatformatum
— adatkdzpont m(ikédése, rendszerkonfiguracio
— alkalmazasbiztonsag
— javitoécsomagok kezelése
— ellatasi lanc Uzembiztonsaga
— (zembiztonsagi kockazatcsdkkentés
Adatbiztonsag
— kdzbssegi felhd kdzds zembiztonsagi
alapkdvetelményei
— iranyitas
— kockazatkezelés
— azonositas, hitelesités jogosultsagkezelés
és hozzaférés-szabalyozas
— hatarvédelmi eszkézék mikddtetése és
ellendrzése
— folyamatos ellendrzés
— incidenskezelés
— sérulékenység vizsgalata, kezelése
— titkositas és kulcskezelés

Koltések felhGinfrastruktira-szolgaltatasckra

vildgviszonylatban 1. dabra
2018. 1. negvedév és 2021. 1. neqvedév kozott A felhé-
Erték ) z infrastruktdréra
(milliard USD) ) NOEEaCS kéltétt 6sszegek
45 B Friék 50% védltozdsa vilag-
20 -O- Nbvekedés 45% viszonylatban.
35 40% (Forras:
35% https://
30 canalys.com/
25 r30% newsroom/
25% global-cloud-
20 20% market-Q121)
1> 15%
10 10%
5 5%
0%

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1
2018 2019 2020 2021

Megjegyzés: a szazalékos arany éves novekedést mutat
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— virtualizaciébdél adédé biztonsag kezelése

— kliensoldali védelem

— vezeték nélkili halézatok biztonsaga

— biztonsagi architektura

— adatok elvesztése, ellopasa

— mobil eszk6zdk kezelésének terve
Egyéb (jogi, fizikai stb.) biztonsag

— jogi megfeleléség

— fizikai biztonsag

— személyi biztonséag

— gazdasagi biztonsag

— dokumentumbiztonsag

Azért ezen kategéridkon keresztil és nem a szoka-
sos bizalmasség-sértetlenség-rendelkezésreallas men-
tén érdemes foglalkozni a kérdéskorrel, mert egyrészt
az egyes szervezeteknél kulénbdz8 emberek, jobb eset-
ben csoportok vagy szervezeti egységek foglalkoznak
a fent emlitett témakdrékkel, masrészt a szakirodalom-
ban is taldlkozhatunk hasonlé megkdzelitésekkel, igy
példaul felosztdsaban kézel azonos jelleg(t lehet talal-
ni a BSI [4] és szinte teljesen megegyezét az ENISA [5]
anyagaiban.

Az elemzéshez hasznalhaté példaul az aldbb révi-
den ismertetésre kerll6 elemz8 sablon, amely a felhé-
alapu rendszer minimalisan elvart biztonsagi szintjének
megallapitasara szolgal. Ebbdl mutat be egy részletet a
2. abra.

A sablon az emlitett hdrom f6csoportra bomlik, az
egyes fécsoportokon belll tovabbi alcsoportok talalha-
téak. Szirke szinnel a kiemelt 6 vagy ésszegz8, mig fe-

2. abra Részlet a biztonsagi elemzé sablonbdl.

Uzembiztonsag:

hérrel az egyes részletkérdések talalhatok meg. A kér-
désekhez igen/nem valaszok adhatok, a fehér kérdé-
sek kdézll a felhasznalé dontése alapjan egy vagy akar
tébb is elhagyhato, a szirkék kitéltése kotelez6. A fe-
hérrel jeldlt alcsoporti kérdések esetében a nemleges
vélasz még nem jelenti automatikusan azt, hogy a vizs-
gélt felhBalapu rendszer nem felel meg a megkivant biz-
tonsagi kévetelményeknek. A szirkével jeldlt 6sszegzé,
vagy f6 kérdések esetében a nemleges valasz viszont
igen [6]. Egy ilyen elemzd sablon kitéltése utan a szer-
vezet el tudja dénteni, hogy az adott felh6alapu szolgél-
tatds és annak szolgéaltatéja megfelel-e az altala elvart
minimélis biztonsagi kdvetelményeknek. Amennyiben
igen, akkor az ezen fellli részletes biztonsagi kévetel-
ményeket a késébbiekben tisztazni, majd a szerz6dés-
ben régziteni tudjak.

Az elemzéshez mas, példaul a FedRAMP [7], vagy az
ott leirtakhoz hasonl6 sablon is hasznélhat6.

3. Az ellatasi lanc védelmének
jelentosége

Mielétt ratérnénk az ellatési lanc védelmének kérdései-
re, érdemes attekinteni, mit jelent egy korméanyzati felh§
hasznalata biztonsag szempontjabdl. Egyrészt azért,
mert mésok lehetnek a biztonsagi elvarasok, az allami
szervezetek 4ltal hasznélt felh6alapu rendszereknél sok-
szor vagy szigorubbak, vagy — a jogszabalyi el§irasok
miatt — kotoéttebbek. Masrészt pedig azért, mert hazank-
ban is hasznélnak felh8alapi megolddsokat a kormany-
zati szervek.

Magyarorszagon a NISZ Zrt. nyuijt-
ja a korméanyzatifelh6-megoldéasokat,
igy hazankban — el6remutaté médon

1. kozosségi felh6 kozos lizembiztonsagi alapkovetelményei

— allami szolgaltatas keretében biz-
tositanak meghatarozott szervezetek

rendszer?

A felhasznalé szaméara megfeleld és elfogadhato a kozosségi felhs | O O

felhasznaloi altal kialakitott kozds tizembiztonsagi alapkdvetelmény

szamara felh8alapu rendszereket. Ez-
zel sikeriil kihasznalni a felh§ elénye-
it (pl. kéltséghatékonysag, megfeleld

2. hordozhatosag és interoperabilitas

szinvonall hardver- és szoftverele-
mek, megfelel§ mennyiségl és tuda-

felhasznald, harmadik fél) rendszereinek egytittmikodését?

A szolgaltato altal kinalt eszkozok, rendszerek és szolgaltatasok | OO0 | OI
biztositjak az adatok hordozhatosagat és a kiilonbozo (szolgaltato,

sU szakembergarda stb.) és azokat
6tvézni egy magasabb szintd bizton-
saggal. Azzal ugyanis, hogy a szolgal-

hatésag vagy kozigazgatasi szervvel?

A szolgaltaté altal kinalt eszkozok, rendszerek és szolgaltatasok | O | O
biztositjak az egyiittmitkodésiképességet mas, sajat orszagbeli érintett

taté hazai, rdadasul allami tulajdonu
is, a biztonsagi problémak jelentés
részét megoldottak. A korabban a fel-
héalapu rendszerek kapcsan jelzett

érintett rend védelmi szerveinek rendszereivel?

A szolgaltato altal kinalt eszkozok, rendszerek és szolgaltatasok
biztositjak az egyiittmitkodési képességet mas orszagok vagy EU

biztonsagi felvetéseket ugyanis egy-
részt jogszabalyi alapon lehetett ke-
zelni, masrészt az allamnak minden
lehet6sége megvan ezen elGirdsok

° A szolgaltato nyilvanos, publikalt API-kat hasznal?

betartatasara és azok ellenGrzésére.

° A szolgaltato altal kinalt interfészek interoperabilisak

Ez pedig olyan kérdésekben is meg-

= a felhasznald rendszereinek interfészeivel?

nyugtatoé valaszt tud adni, mint a len-
tebb ismertetésre keril6 ellatasi lanc

rend szereinek interfészeivel?

= afelhasznalé munkafolyamataihoz kapcsolodé harmadik felek | O O

elemei esetében a megfelel§ bizton-
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sag kialakitasa.
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Ugyanakkor meg kell jegyezni, hogy igy is marad-
tak fenn kihivasok. Az egyik, hogy a korményzati felhét
meghatarozott szervezeti kér hasznédlhatja. Ez termé-
szetes, mert ez a deklaralt célja. Ugyanakkor ez azt is
jelenti, hogy nem minden allami, 6nkormanyzati szerv
tudja hasznélni. Nekik viszont vagy sajat infokommuni-
kaciés rendszert, vagy — amennyiben ez lehetséges —
publikus felhét kell hasznalniuk. A masik, hogy egy kor-
manyzati célu felhalapu rendszer tovabbfejlesztése min-
dig korlatozottabb, mint egy privat rendszer esetében.
Harmadrészt a kormanyzati felh§ felhasznaléi ,shadow
IT”-jelleggel haszndalhatnak ugy privatfelh6-megoldaso-
kat, hogy az nem engedélyezett, vezetdiknek arrél nincs
is tudomésa. Példaul levelezést folytathatnak Gmail-en
keresztll, vagy ezen keresztil kiildenek at maguknak
olyan anyagokat, amelyekkel az otthoni gépikén is dol-
goznak egy szoros hataridd miatt. Ezek mind olyan biz-
tonségi kihivasok, amelyekkel a szakembereknek fog-
lalkozniuk kell.

Afelh8alapu rendszerek egyre nagyobb aranyu hasz-
nélata az ellatési lancokra is jelentds hatast gyakorolt.
A korabban az egyes szervezetek altal tulajdonolt és lize-
meltetett rendszerek részben vagy egészben méshoz
kerultek, bizonyos feladatokkal egyltt. Ezzel Gj elemek
vagy agak jelentek meg az ellatasi lancokban. Ugyanak-
kor biztonsagi szempontbdl ennek veszélyei is vannak.
Az ENISA 2021-ben kiadott tanulmanya [8] is erre hivja
fel a figyelmet. Tanulméanyukban 24 olyan publikusanis
bejelentett és igazolt, az ellatasi lancot ért tamadast ele-
meznek, amelyek 2020. janudr és 2021. julius kéz6tt ké-
vetkeztek be.

Ezek kézll egy kiragadott példa a Fujitsu Projectweb
elleni tdmadas. A Projectweb egy felh6alapu szoftver, a-
melyet a felhasznél6é szervezetek online egylttmdké-
désre, szoftvermenedzsmentre és fajlok megosztasara

3. dabra A Fujitsu Projectweb elleni tamaddsdnak lefolydsa.
(Forras: https://www.enisa.europa.eu/publications/
threat-landscape-for-supply-chain-attacks)

hasznéalnak, és a japan kormanyzati szervek is elésze-
retettel hasznaljak. A tdmadas kdvetkeztében a tdmaddk
hozzafértek kormanyzati adatokhoz és tébbek kdzoétt a
japan légiforgalmi iranyité adatait is elloptak. A tamadas
lefolydsat mutatja be a 3. 4bra.

Az ENISAtanulmanya j6l szemlélteti az ellatasi lanc
védelmének jelentéségét. Elemzésiik szerint az inciden-
sek kb. 58%-anal a tamadasok az ugyféladatok (beleért-
ve a személyazonositasra alkalmas adatokat) és a szel-
lemi tulajdont tartalmazé eszkézék ellen irdnyultak, és
a tdmadasok 66%-anal a beszalliték nem tudtak, vagy
nem jelentették az incidenst. Ez utébbi j6l szemlélteti azt
is, hogy az ellatasi lanc szerepl8i kdz6tt mas a kiberbiz-
tonsagi, ezen bellil az incidensek jelentésének érettségi
szintje. Az ENISA tanulmanya szerint az ellatasi lancot
ért tamadasok 2021-ben varhatéan 4-szeresére nének
2020-hoz képest.

Biztonsagi szempontbdl ezt a problémakért minden-
képp tovabb kell vizsgalnia azon cégeknek, akik ilyen ki-
szervezéseket végeztek, és/vagy felhBalapu rendsze-
reket hasznalnak. Ennek kapcsan olyan kérdéseket is
vizsgalniuk kell, mint az, hogy a szolgaltatd cég is to-
vabb szerzddhet, azaz bizonyos feladatokat, funkciokat
mas beszallitétdl vehet igénybe, vagy adott esetben egy
felhBalapl szolgaltatdst hasznalhat a szerzédéses fel-
adatai teljesitéségez. Ebben az esetben is azonban a
teljes lancon keresztil biztositani kell az adatokat bir-
tokl6 cég kiberbiztonsagi kévetelményeit. Meg kell ha-
tarozni, hogy ki és miért felels pontosan, hogyan lehet
védekezni a teljes ellatasi lancban, kinek milyen kiber-
biztonsagi kévetelményeket kell teljesitenie, mikor és
ki felé milyen jelentési kételezettség van incidens ese-
tén, hogyan lehet auditalni az alvallalkozék alvallalko-
z06it stb.

De més vagy akar forditott kihivasok is jelentkeznek
az ellatasi lancok kapcsan. llyen példaul az 5G-magéan-
halézatok esete. Ebben az esetben valamely szolgalta-
t6 5G-magéanhalézatot létesit a felhasznalé telephelyén,

a felhasznélé pedig ezen keresztil

Tamado

L

2. kompromittalas

1. adatok

Felhasznalo

ProjectWEB
Szolgaltato

3. adatok megszerzése

feltoltése (o2
o) ol

akar a teljes robotizalt termelését ira-
nyithatja néhany fellgyeletet ellaté
ember segitségével.

Az 5G kapcsan az EU hathatés 1é-
péseket tesz a biztonsag megterem-
tése érdekében. igy kiadta az 5G-biz-
tonsaggal kapcsolatos unios eszkdz-
tarat (EU toolbox on 5G Cybersecu-
rity) [9], amelynek alapjan az egyes
nemzeti hatésagok szabalyozhatjak
az 5G biztonsagi kérdéseit. Ezek alap-
jan szolgaltatéi oldalrél a megfeleld
védelem biztositott lesz. Ebben az
esetben a felhaszndléi oldalrél rend-
kivil fontos a megfelel§ szintl vé-
delem kiépitése, hiszen a tamaddk
adott esetben akar komoly — a vélla-
lat profiljatél fuggéen akar még a kor-
nyezetre is kihatdé — rombolast tudnak
okozni.
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4. Mesterséges intelligencia
védelmi célu hasznalata

Ma mar a mesterséges intelligencia és a gépi tanulas
azok kdzé a buzzworddk kdzé tartoznak, amelyeket lép-
ten-nyomon hallhatunk. Ugyanakkor szamos tudoma-
nyos cikk, a témaval foglalkozé férum és blogbejegy-
zés foglalkozik a témaval. Ma mar elmondhatjuk, hogy
mind a mesterséges intelligencia, mind a gépi tanulas
a mindennapok részévé valt a kiberbiztonsagban, és
sajnos nem csak a védd, hanem a tdmadé oldalon is.

Avédé oldalon megjelend, mesterséges intelligencia-

val és gépi tanulassal felvértezett eszkdzokrél a gyartok
is el6szeretettel kommunikalnak, &m ezek hasznossa-
gat, felhasznalhatésagat a kibervédelemmel foglalkoz6
szakemberek is fel- és elismerik. Egy 2018-ban megje-
lent interju szerint egy k6zepes méretl vallalat naponta
kb. 200.000 biztonsagi eseménnyel talalkozik [10]. Ezek
feldolgozasa pedig csupan emberi eréforrassal nem le-
hetséges. Egy 2021-ben megjelent tanulmany [11] szerint
a mesterséges intelligencia hasznalatanak a kiberbiz-
tonsagban az aldbbi 6 elényei vannak:

A mesterséges intelligencia:

1. idével egyre tébbet tanul, igy jol fogja ismerni
az Uzleti folyamatokat, a halézati forgalmat,
az ott zajlé folyamatok normal viselkedését;

2. azonositja az ismeretlen fenyegetéseket,
amelyeket az ember sok esetben nem ismer fel;

3. sok adatot képes kezelni, igy az egyre névekvd
mennyiségl logot, riasztast, eseményt stb. is;

4. jobb sériilékenységmenedzsmentet biztosit,
mert gyorsabb értékelést és felmérést biztosit;

5. jobb altalanos biztonsagot nydjt, mert rengeteg
tdmadasi format képes felismerni és priorizalni
azokat;

6. csbkkenti az ismétl6dé folyamatokat, igy fizikai
és lelki terhelést is levesz a kiberbiztonsagi
szakemberekrél;

7. felgyorsitja az észlelési és védlaszidét, ezaltal
jelent8sen néveli a halézat biztonségat;

8. biztonsdgosabb hitelesitést biztosit, mert szamos
eszkdzt tud hasznalni ehhez (pl. biometrikus
azonositas, CAPTCHA', brute force? felismerés).

A mesterséges intelligencia védd oldali hasznalaté-

val kapcsolatban a FireEye kiberbiztonsagi cég 2018-
as ,FireEye Cyber Defense Summit 2018” cim( konfe-
renciajan volt egy kerekasztal-beszélgetés. Ezen David
Gunning, a DARPA?® mesterséges intelligenciat kutaté
programjanak menedzsere azt j6solta, hogy a kiberve-
delemben az un. Tier1-szint({i operatorokat 6t éven be-
lal kivaltja a mesterséges intelligencia. A Tier1-szint(
operatorok azok a szakemberek, akik a riasztasok, ki-
berbiztonsagi események kdzvetlen és gyors feldolgo-
zasat végzik, vagy gyorsan lezarva az adott vizsgalatot

(vagy azért mert ismert esemény, vagy azért mert téves,
azaz fals positive riasztas volt), vagy ha az tovabbi vizs-
galatot igényel, akkor tovabbitjdk azokat az an. Tier2-
szinti elemzéknek. Bar az Egyesiilt Allamokban a Tier1-
operatorok feladatkére meglehet8sen egyszeri és j6-
részt betanitott feladatokbél all, azért ez a j6slas igy is
jol szemlélteti a mesterséges intelligencia fejl6dését és
el6retdrését napjainkban.

Afelh8alapu rendszerek, a mesterséges intelligencia
felhasznalhat6 a csalas elleni kiizdelemben is. Atébb or-
szdgban is mikddé nemzetkdzi véllalatok 6nmagukban
is hatékonyan tudjak hasznalni a felhéalapon m(ikédé,
mesterséges intelligenciat hasznalé csalas elleni plat-
formokat, hiszen olyan elénydket tudnak kiaknazni, mint
a szabalyrendszerek egységesitése, a legjobb gyakor-
latok beépitése, vagy egy Ujonnan felismert csalasi for-
mak elleni védekezés azonnali elterjesztése az dsszes
leanyvéllalatnél stb. Ugyanakkor felmeril a kérdés, hogy
ha ezek a rendszerek az adott agazatban dolgozé vallala-
tok szdmara is hasonlé elénybkkel jarnanak, miért nem
éplltek még ki? Ebben az esetben hasonlé problémak
jelentkeznek, mint a kiberbiztons&g kapcsan a felismert
fenyegetések egymas kézotti megosztasakor. Ebben az
esetben is a bizalom, a lehetséges veszteségek és az
egymas kdzotti verseny jelentkeznek mint befolyasolo
tényez8k, amelyek jelent8sen lassitjak vagy akar el is
lehetetlenithetik az ilyen agazati platformok létrejéttét,
miikédését. A kdltségek megosztasa és a varhato nye-
reség okan ugyanakkor érdemes lenne ilyeneket mi-
kddtetni.

A mesterséges intelligencia természetesen a tdmadé
oldalon is megjelenik. Atamaddk mesterséges intelligen-
ciat — valamint annak részhalmazat, a gépi tanulast — is
hasznaljak hatékonyabb, automatizaltabb, agresszivabb
és 6sszehangoltabb tamadasok inditasara. Ezek segit-
ségével ugyanis jobban fel tudjak térképezni és meg tud-
jak érteni, hogy a célpont-szervezetek hogyan védik a
rendszereiket. Erre egy példa az Ugyfélszolgélatokon is
hasznalt, mesterséges intelligenciaval tamogatott nyelvi
feldolgozé eszkdz6k, amelyek a tamaddk kezében Kkifi-
nomultabb adathalasz-levelek el8allitdséat teszi lehetd-
vé [12]. Atamadodk a tdmadas kilénb6z8 szakaszaiban
haszndljék, hasznélhatjak a mesterséges intelligenciat.
igy példaul az 6nalléan miikods kartékony kod elkészi-
téséhez és bejuttatadsahoz, a halézaton beluli terjedés-
hez, a védelmi technolégiak intelligens megkeriiléséhez,
a kisméret(i és alacsony sebességli adatlopashoz, vagy
a felhasznél6 ,életh(” szimulaldsdhoz stb. [13]. A Dark
Web piacterein szamos mesterséges intelligenciat és
gépi tanulast hasznald hackereszkdzt kinalnak, és a ki-
bertamadasokra egy 6koszisztéma épult fel, amelyben
a tamadas, mint szolgaltatast? is igénybe lehet venni [14].
A gyakorlati tapasztalatok is azt mutatjak, hogy a tdma-
dok hasznaljak mar ezeket a technoldgidkat.

1 CAPTCHA: Completely Automated Public Turing test to tell Computers and Humans Apart, azaz teljesen automatizalt nyilvanos Turing-teszt
a szamitégép és az ember megklilbnbéztetésére — egy olyan teszt, ami képes megklilbnbéztetni az emberi felhasznaldt a robottdl (sz.géptbl).
2 Brute force, azaz nyers er6. Ez egy titkositasokkal, jelszévédelemmel szemben alkalmazott tamaddsi modszer, amely soran a tamadé

kiprébal minden lehetséges varidciét a jelszéra.

3 DARPA (Defense Advanced Research Projects Agency), az Egyesiilt Allamok Védelmi Minisztériumédnak kutatdsokért felelés részlege.
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A fentiek alapjan napjainkban a mesterséges intelli-
gencia hasznalata a tamadé és a védd oldalon is a gépek
kdz6tti, s6t az intelligencia-intelligencia k6z6tti kizde-
lemrél szél. A 2019-ben megrendezett RSA-konferencian,
amely a vilag legnagyobb kiberbiztonsagi eseménye,
az egyik el6adasban él6ben bemutattak a gyakorlatban
is, milyen az, amikor mesterséges intelligenciaval tama-
dunk és mesterséges intelligencidval védekezlink. Bar
a bemutaté olyan volt, mint a 90-es években, amikor a
sakkszoftvereket/robotokat jatszattdk egymassal, azért
néhany dologra igy is réiranyitotta a figyelmet. Az elsé,
hogy ma mar mindkét oldalon demonstradlhaté médon
mUikédik a technolégia. A masodik, hogy mindkét oldalon
hatékonyan fel is lehet hasznalni ezt. A harmadik pedig
az, hogy a bemutatottnal fejlettebb, egy vagy néhany, de
adott feladat(ok)ra fékuszaldé technolégiaval rendelke-
zik mindkét oldal.

5. Osszefoglalas

Osszefoglalasként elmondhaté, hogy a felhGalapu rend-
szerek biztonsaga sokat fejlédétt az elmalt években. Van-
nak azonban olyan biztonsagi kérdések, amelyek vagy
csak a felhbalapu rendszereknél jelennek meg, vagy ott
nagyon hangsulyosak, és ezeket a felhasznalénak egy
felh6alapu rendszer hasznélatanak tervezése és igény-
bevétele sorén a kockazatelemzésnél és -kezelésnél fi-
gyelembe kell vennie. Ugyanakkor a felh8alapu rendsze-
rek és a mesterséges intelligencia terjedésével, a ki-
szervezések bbvilésével Uj kockazatok is megjelennek.

Az ellatasi lanc tdmadésa korabban nem latott mé-
reteket 6lt, igy az adatokat tulajdonlé szervezet elemi
érdeke, hogy a biztonsag az ellatasi lanc teljes egészé-
ben a ra vonatkoz6 szabalyok szerint biztositott legyen.
Ez pedig a korabbiaknal részletesebb, mélyebb kocka-
zatelemzést és -kezelést igényel a felhasznaloktol. En-
nek modszertana még nem teljes mértékben kidolgozott,
ezzel a szakembereknek még foglalkozniuk kell.
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