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A tavkozlési iparagban hasznalt infrastruktira- és platform-megoldasok egyre inkabb konvergalnak az egyéb IT-megoldasok altal
hasznalt platformok iranyaba. Ez rengeteg elénnyel jar technikai és iizleti szemponthol is, ugyanakkor olyan fenyegetések jelentek
meg a tavkozlés teriiletén is, amik eddig csak mérsékelten, vagy egyaltalan nem voltak jellemzdek. Mivel a telekommunikacios
haldzatok kritikus rendszereknek tekintenddk, kiilonds figyelemmel kell kisérni ezen klasszikusan IT-eredetii, de immar a telekom-
rendszereket is érinté fenyegetéseket. A teljesség igénye nélkiil ide tartoznak a privat és publikus cloud-rendszerek dltalanos
sehezhetdségével kapcsolatos kérdések, a szabad vagy nyilt forraskodii szoftverek heépitése az infrastruktiraba és a telekom-
applikaciokba, illetve a privat cloudhdl a publikus cloud-rendszerek felé elmozdulds miatti koncepcionalis valtozasok.

1. Bevezetés

Elsédleges témank a telekommunikaciés halézatok &l-
tal haszndlt infrastruktirak bemutatasa biztonsagi szem-
pontbdl, kitérve a legf6bb fenyegetési tipusokra, amik
manapsag ezekre a platformokra leselkednek. Bar a
cikk féleg technikai részletekre fokuszal, de a teljes kép
kialakitdsahoz sziilkséges a technikai részletek mellett
Uzletmenetet érintd, folyamatiranyitasi és felelésséggel
kapcsolatos kérdések targyalasa is. Emellett érintélege-
sen foglalkozni kell a telekommunik&cids infrastruktira
részét nem képzé, de annak biztonsagat befolyasolo té-
nyez6kkel is: magukkal a telekommunikaciés applika-
cidkkal, illetve a telekommunikaciés szolgaltatasokat
igénybe vevl eszkdzdkkel.

Az iras els6 szakaszdban a telekommunikaciéban
hasznalt infrastruktara fejlédését tekintjik at réviden a
biztonsagi kihivdsok szempontjabdl, majd foglalkozunk
az infrastruktirat, illetve annak biztonsagat érinté egyéb
tényezd8kel. Ezt kdvetéen néhany komplex tamadasi ti-
pus bemutatasara keril sor: direkt az infrastruktiura el-
leni, vagy a megtdmadott infrastruktura felhasznélasa-
val tovabbi, tipikusan a telekommunikaciés applikaciok
elleni timadasokhoz. Egy specialis veszélyforras is rész-
letesebben bemutatasra kerdl, kifejtve miért jar veszé-
lyekkel az OSS (Open Source Software) hasznélata a te-
lekommunikaciés infrastruktiraban és applikaciokban.
Végul néhény, az infrastruktura részét nem képzé, de a
halézat biztonsagat ett6l még befolyasold tényez6rol is
sziikséges sz6t ejteni.
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2. A telekommunikacios infrastruktuara
technikai fejlodésének
torténelmi attekintése

A napjainkban a telekommunikéciés infrastrukturara
leselked veszélyek megértéséhez szikséges attekin-
teni, hogyan is jutottunk el a ma hasznalt infrastruktd-
rakhoz, hogyan valtozott a fenyegetés jellege és mérté-
ke ezen evollcid alatt. A késbbbi szakaszok az ebben
a szakaszban ismertetett fejl6dési szakaszokra fognak
hivatkozni a fenyegetettségek targyalasanal.

2.1. Kezdeti digitalis megoldasok

A telekommunikacios alkalmazasok elterjedése di-
gitélis platformon a nyolcvanas évektél valt jelent6ssé,
amikor azok tipikusan valamilyen alkalmazés-specifikus
HW- és SW-alapon futottak. Ahol lehetéség adddott ra, a
gyarték igyekeztek valamilyen x86-alapu HW-t készite-
ni, de ezek attél még gyartd- és iparag-specifikusak ma-
radtak. Az akkori teljesitménye az x86 architektdranak
sok telekommunik4ciés alkalmazés esetén nem is tette
lehetévé az arra val6 migralést, ezért mindig is voltak
olyan alkalmazasok, amelyek inkabb célorientalt HW-en
futottak, példaul valamilyen DSP-platformon. llyen DSP-n
futé alkalmazasok a mai napig léteznek, bar ezeknek a
DSP-n tartasa ink&bb Uzleti dontésekre vezethetd visz-
sza. (A kifuté technolégiakhoz tartozé alkalmazésokat
tipikusan nem éri mar meg migrélni a modernebb kor-
nyezetbe.)

Az alkalmazasok megirasahoz hasznalt programnyelv
is valamilyen az adott kérnyezet és telekomspecifikus
varians volt (pl. gyartéspecifikus SDL-varidnsok [1]), sajat
operacios rendszert hasznalva.

Ezek a kezdetleges digitalis platformok tébbszérés
rancfelvarrason estek keresztil, gyartoi stratégiak figg-
vényében 3G-alkalmazasoknal is még megtalalhatdéak
voltak a modernizalt verziéik, de a ma fut6é telekommu-
nikacids szolgaltatdsokat nyljté eszkézok kdzil mar tel-
jesen eltlintek, a rajtuk futé relevans alkalmazasokat
valamilyen modernebb platformra iltették at. Egy ilyen
gyartéspecifikus digitalis platformra j6 példa a Nokia
DX 200 [2].

2.2. x86-konvergencia, kezdetleges virtualizécid

Az x86-architektura terjedésével megjelentek a leg-
alabb telekomon bellli platform-szabvanyositasi térek-
vések. Erre j6 példa az ATCA-platform [3], sokszor itt mar
valamilyen Linux-alapu, de telekom-igényekre optimali-
zalt operéacids rendszert és kezdetleges hypervisor-ala-
pu virtualizacids technolégidkat hasznalva. Ezek a meg-
oldasok mar tekinthet8ek a cloud-alapu infrastruktira
el6futarainak, de attol még jelentésen kiilénbdztek az
alabbi pontokban:

* A hasznalt ATCA HW ugyan a szabvany szerinti volt,
de a legtdébb gyarté alkalmazasait csak sajat ATCA HW-
en tamogatta. Tehat volt ugyan egy elvileg kézds szab-
vany, amit a gyarték kdézdésen prébaltak kdvetni, de a
szolgaltaté szempontjabol tovabbra is 6sszeforrott egy-
ség formajaban tértént a HW és rajta futé alkalmazas
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kiszallitdsa, a kilénbdz8 gyarték elvileg példaul ATCA-
specifikus komponenseit nem lehetett keverni, az egyik
gyart6 alkalmazésat nem lehetett egy mésik gyarté ATCA
HW-kdérnyezetben futtatni a gyartéi tamogatas megtarta-
sa mellett.

* Amennyiben a hasznalt operacids rendszer valami-
lyen Linux-alapra épllt, rengeteg modositast tartalma-
zott a telekom altal megkdvetelt specialis rendelkezésre
allas, redundancia és val6s idejd feldolgozasi igények
miatt. Az operacios rendszer, ide értve az esetleges hy-
pervisort is, és a rajta futé alkalmazés elvélaszthatatlan
egységet képzett.

* A hypervisor-alapu virtualizaci6 itt még igen kezdet-
leges volt, mivel az tébbnyire statikus médon tértént, az
applikaciot felépitd virtualis gépek leosztasa tébbnyire
el6re definialt (az adott operatorra vonatkozéan), sokszor
specialis igény( virtualis gépekkel, ami miatt a platform
nem is mindig volt teljesen homogén.

2.3. IT-konvergencia

Akdvetkezd logikus lépés a ,telekom silé” felszamo-
lasa lett, cél az IT-terlileten mar széles kérlien és kdltség-
hatékonyan hasznéalt HW- és SW-komponensek integra-
l&sa:

— blade/rackmount alapu szabvanyos HW,
ami mar nem feltétlenil a telekom-beszallit6tol
kell szarmazzon (IBM, Dell, HPE, ...);

— mar széles korlien elterjedt operacids rendszerek
hasznalata, vagy legalabb azok alapul vétele,
amire aztan a beszallito elkészittette a szlikséges
moédositdsokat (Ubuntu, Red Hat, ...);

— teljes hypervisor-alapu virtualizacio,

a hozz4 tartozé management- és kiegészité
funkcidkkal (VMware NFV, OpenStack...).

Atelekom-applikaciéknak azonban ezen a mar szin-

te teljesen IT-alapu kérnyezeten is sziikséglk van egy
speciélis VNF- (Virtualized Network Function) manage-
mentszintre, a legtébb gyarté az ETSI MANO-t [4] kdvet-
te ezen a tertleten. Mindezek mellett a speciélis rendel-
kezésreallasi és valésidejl feldolgozasi igények miatt
az operacios rendszer és a cloud SW szintjén tovabbra
is szlikség volt aprébb modositasokra, amit vagy a be-
szallité sajat maga végzett el, vagy partneri kapcsolat-
ban a cloud SW beszallitéival kéz6sen vittek végbe.

2.4. Cloud native infrastruktura

A konténeralapu virtualizacié megjelenésével a tele-
kommunikacios alkalmazasok még kdzelebb kerlltek
az infrastruktdra felhasznalasa szempontjabél az IT-ipar-
aghoz:

— szabvanyos IT HW,

— széles kdrben hasznalt operaciés rendszerek

és cloud-infrastruktura.

Az 5G-alkalmazasok jelent8s része mar ebbe a kor-
nyezetbe szlletett bele, ezért sokkal kénnyebb volt azok-
nak az implementéalasa ilyen médon agy, hogy a cloud-
infrastruktura felé ne kelljen specialis telekom-jellegi
igényeket tAmasztani, amiket azok a megfeleld tervezés-
sel és méretezéssel ne tudnénak kielégiteni.
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A beszallitok termékei kdz6tt megtalalhatéak ugyan
sajat operacids rendszer és cloud SW-termékek is (ezek
tébbnyire valamelyik, a piacon elérhet6 megoldés to-
vabbgondolasai), de a f6 hangsuly a telekom-applikacién
van, a gyarték portfoliéjaban egyre kisebb szeletet kép-
visel a HW- és a SW-infrastruktira. Amennyiben a be-
szallité portfolidjdban vannak ilyen termékek, azokat mar
tipikusan nem csak a sajat applikacioihoz kinéalja, ha-
nem akar énmagdaban is, és mint HW- vagy teljes cloud-
infrastruktira megoldast arulja, ebben az esetben a
klasszikus IT-beszalliték konkurenciaja szerepkdrben.

3. Uzleti folyamatok és percepciok
valtozasa, a fenyegetettség szintjének
és jellegének valtozasa
az infrastruktura fejlodése soran

A technolégia evollciéja mellett vagy részben annak a
hatasara is jelentds valtozasok térténtek a telekom-app-
likaciok Uzemeltetése terén is.

A korai id6szakban az adott 2G-, 3G- és részben még a
4G-megoldasokat felépité funkcidk, vagy legalabb a ki-
I16nb6z6 alrendszerek egy beszallitotél szarmaztak (pl. ra-
diés halézat, core network, hal6zatfelugyelet). Ennek ké-
szénhetéen lzemeltetési szempontbdl is azokra egy egy-
ségként tekintett mindenki, miszerint elég annak a hata-
rait megfelel6en levédeni, azon belll egy DMZ-t (demilita-
rized zone) létrehozni, ahol mar enyhébb kdvetelmények
vonatkoznak a biztonségra. Ne feledjik, hogy sok bizton-
sagi kdvetelménynek nagyon komoly kihatasa lehet a tel-
jesitményre is, tehat egy ilyen DMZ hasznalata nem te-
kintendé kénnyelmlségnek, egyszerilien csak ez volt a
beszallité és az Uzemeltetd k6zds érdeke az adott rend-
szer teljesitményének maximalizalasa érdekében.

Az egyre komolyabb IT-iranyd konvergencianak, egy-
re nyiltabb telekom szabvanyoknak és a névekvé komp-
lexitasnak készénhetéen napjainkra ez a fajta gyarté-
homogén kérnyezet eltlin6ben van. A DMZ hatarvonalai
elmosddnak, egyre tébb gyarté egyre tébb terméke szik-
séges egy telekommunikaciés hal6zat megvalédsitasa-
hoz. (Erdemes dsszevetni hany halézati elem volt sziik-
séges egy 2G-hal6zat felépitéséhez és hany elembdl épil
fel egy 5G-halézat.)

A hatarok védelme mar nem elégséges, minden egyes
funkciét vagy elemet kilén, énmagaban is fel kell ruhazni
az 6sszes vedelmi funkciéval. Fontos megjegyezni, hogy
ebben a kontextusban a DMZ nem csak az elemek kozotti
kommunikéaciéra vonatkozik, hanem a SW készitésének
modjéra is. Tehat nem csak arrél van sz, hogy példaul IP
szinten minden egyes elemet mar énmagaban is meg kell
védeni, hanem azt is kontrollalni kell, hogy az adott elem
fejlesztése, kiszallitdsa, telepitése és zemeltetése so-
ran azzal mi térténik: milyen beszallitéi lancon keresztil
milyen idegen komponensek keriilhetnek bele (lasd ké-
s6bb az OSS-el foglalkoz6 szakaszt).

Fontos szerepe van az Uj technolégiakhoz kapcsolédo
percepcidknak is. Egy Uj technoldgia, mint példaul a kon-
téneralapu virtualizacié megjelenésekor nem mindig an-
nak a biztonsagos lizemeltethetésége a legelsé {6 szem-
pont. E cikk nem tér ki a hypervisor- és konténeralapu
virtualiz4ci6 6sszehasonlitdsara, de 4ltalanosan elmond-
hatd, hogy a déntéshozdk szemsz6gébdl a konténerala-
pu virtualizacié jelenleg kevésbé tekintett biztonsagos-
nak, mint a hypervisor-alapu, ezt tébb orszagspecifikus
szabvényban is nyomatékositottdk. Amikor egy infrast-
ruktdra biztonsdgossagarol beszéliink, akkor az ilyen
percepcidkkal is foglalkozni kell, hiszen okkal vagy ok
nélkll, de ezek is alakitjak a biztonsaggal kapcsolatos
elvarasokat és iranyelveket.

2. abra A fenyegetettség valtozasa a klilénb6zé infrastruktiurdk esetében.
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Afenti attekintés utan a technolégia evolucio, Gzletme-
net és percepciok terén el is érkeztiink ahhoz a ponthoz,
amikor ezek fliggvényében vizsgalhat6 a rendszerre ha-
té fenyegetettségi szint (ldsd a 2. abrat).

Az elsé fontos észrevétel, miszerint a siléalapu kez-
detleges, IT-tél tvol all6 infrastruktira kevesebb, de leg-
alabbis mas jellegl veszélynek volt kitéve. Az IT felé
térténd migracioval a telekommunikaciés iparag meg-
Orokolte az 6sszes IT-sebezhetéséget is minden logikai
szinten. Egy DSP-alapu platformra aranylag kevés tdma-
dasi médszer ismert annak egyedisége és elszigetelt-
sége miatt, mig egy altalanos cloud-alapu infrastruktdra
rengeteg médon tamadhatd, j6l dokumentalt modszerek-
kel. Az IT-alapu rendszerekre mar magasabb az infrast-
rukturéra leselkedd fenyegetési szint, ugyanakkor ezek
jellege is megvaltozott:

— a beszAllité-specifikus HW-rel egyutt az ahhoz

kapcsolddé specifikus veszélyforrasok is eltlinnek,

— az IT-alapu HW magaval hozta az altalanos HW-

sérilékenységeket (lasd a Spectre példajat
az 5. szakaszban),

— a nagyfoku OSS- (Open Source Software)

hasznélat miatt azoknak a karbantartasa
a telekommunikéaciés alkalmazédsokban egy soha
véget nem érd kiizdelemmé valt (lasd 6. szakasz).

Meg kell emliteni a telekommunikacids applikaciés
logikéat érintd fenyegetéseket is, amik a hasznalt plat-
formtol figgetlendl jelen vannak. Mivel a telekommuni-
kaciés applikaciék komplexitdsa névekszik, ezért ez a
fenyegetettség is enyhén névekv§ szinttel van jeldlve
a diagramon. (Példaul signaling protokollok sebezhetd-
sége, részletesebben kifejtve az 5. szakaszban.)

(A diagramon a fenyegetési tipusok trendje a fontos,
nem feltétlenil azok egymashoz viszonyitott nagysaga.)

4. Infrastrukturat és az applikacios
szintet érinto sérilékenységek

Miel6tt tovdbb elemeznénk az infrastruktira timadhaté-
sagat és annak fébb okait, szlikséges jobban elkiléni-
teni az infrastruktirara és az applikaciora leselkedd ve-
szélyeket, 6sszehasonlitani és foglalkozni azzal, hogyan
épll fel egy hatékony tamadas, azt néhany példaval il-
lusztralva. Mivel az infrastruktira megérdkélte az 6sz-
szes IT-sebezhetfséget, nem meglepd, hogy az ismert
tdmadasi metédusok jelent8s része az infrastruktdran
keresztll indul (késébb esetlegesen behatolva az app-
likacios szintre is). Ennek fébb okai:

+ Hatalmas installalt bazis nagyon hasonlé vagy telje-
sen egyforma HW- és SW-komponensekbdl felépitve.

+ JOl dokumentalt gyengeségek és tamadasi metddu-
sok (pl. CVE [5] adatbazis).

+ Toolkitek elérhet6ek az ismert infrastruktira séru-
lékenységek kihasznaldsara, estenként ezeknek a
kiakndzadsa még kulénésebben mély ismereteket
sem igényel. T6bbszér is eléfordult mar, hogy CVE
formajaban mar elérhetd volt egy sérllékenység le-
irasa, annak a kihasznélasara mar az automatikus
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eszkdzdk is megjelentek azonnal, mikézben az érin-
tett sériilékeny komponens beszallitéja még dolgo-
zott a javitdsokon. Ez tulajdonképpen nyilt felhivas
volt ezeknek a kihasznéaldsara ezen atmeneti idé-
szak alatt, amig kilénbdz8 szinten atmeneti intéz-
kedéseket kellett hozni a védelem érdekében.

+ Akés6bb felhozott példak kapcsan latszani fog, hogy
egy sikeres atfogé tdmadas esetében az infrastruk-
tura megsebzése (legyen az a ClIA-harmas [6] bar-
melyik aspektusa) csak az elsé 1épés. Atényleges
applikaciés logikat érinté tdmadasok sokszor vala-
milyen infrastrukturat érint§ tAmadasra épllnek.

Az applikaciés szint megtamadasa mar tipikusan jo-

val komplexebb feladat, sokkal mélyebb és specifiku-
sabb tudast és eszkdzdket igényel:

* A telekommunikacios applikaciék logikajat érinté
sérilékenységek nincsenek annyira széleskérlien
és nyiltan dokumentalva, mint a széles kérben hasz-
nalt IT-rendszerek infrastruktira-szintl sérilékeny-
ségei.

+ Atelekom-applikaciok sikeres megtamadésahoz (is-
mét legyen az a ClA-harmas barmelyik aspektusa)
sokkal részletesebb ismerete szikséges a tavkdz-
lési szabvanyoknak, beszallité-specifikus megolda-
soknak. (Signalling protokollok, ETSI-szabvanyok
[7], architektarak stb.)

5. Példak a tamadasok O0sszetettségére

Ez a fejezet példakon keresztll mutatja be, hogyan is
néz ki néhany tipikus tdmadasi modszer. Nem foglalko-
zunk az olyan ,egyszer(” modszerekkel, mint root-jogo-
sultsdgok szerzése a jelsz6 vagy privat kulcs megszer-
zésével. A cél néhany ezeknél joval 6sszetettebb példa
révid bemutatasa és annak illusztracioja, hogy egy si-
keres tamadashoz tébbnyire nem elég egy adott séri-
Iékenységet kihasznalni, hanem arra valamilyen work-
flow-t kell épiteni a kivant cél elérése érdekében (attél
fuggben, a CIA-harmas melyik eleme a cél).

5.1. HW-sériilékenység kihasznalasa

Egy HW-sérilékenység kihasznalasa énmagéban
még csak az elsé 1épés szokott lenni. Jé példa erre a
Spectre&Meltdown [8], illetve az L1TF [9] sérilékenység.
Ezekkel a processzor regisztereibdl, illetve cache-bdl
szedegethet dssze informaciotoéredék, amit felhasznal-
va lehet folyatni a tamadéast. A Spectre esetében azon-
ban ez egy rendkivil komplex folyamat.

A Spectre alapvet8en az arra érzékeny processzor-
generacidkban hasznalta ki a hyperthreading korlatait,
miszerint a HT esetében a processzorgyarték nem min-
den regisztert duplaztak meg. Szerencsés egyiuttallas
esetében az egyik félprocesszoron fut6é alkalmazés be-
lelathat a mésik félprocesszoron futé alkalmazés ada-
tainak egy részébe.

Ez azonban régtdn két kihivast is tamaszt a Spectre
sérllékenységét kihasznalni szandékozé tamadé sza-
mara:
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1. Gondoskodni kell arrél, hogy a kartékony alkalma-
zas pont a megfeleld idében, pont a megfeleld tdmadan-
do applikaciéval egy idében Gtemez8djén egy cloud-in-
frastruktira megfelel6 szerverének megfeleld procesz-
szorara. Ehhez el8szér el kell érni, hogy a kartékony
alkalmazas egyaltalan felkeriljén az adott infrastruk-
taréra, és uténa el kell érni, hogy a hypervisor pont a
megfelel6 médon Utemezze azt. Nem lehetetlen, de igen
komplex kihivas. Rdadasul a kezdetleges védelmi meg-
oldas igen hamar megérkezett: tiltani kell a hyperthread-
ing hasznalatat példaul BIOS-beallitasokban, vagy a kez-
detleges hypervisor-javitdcsomagok ugyanezt tették tit-
koltan. Nem véletlen, hogy az elsd, kezdetleges atmeneti
javitasok 20-40%-o0s teljesitménycsdkkenést josoltak,
ez a pont annyi, mint amit a hyperthreading hasznalata
altaldban adna pluszban. A hypervisor patch gyakorla-
tilag letiltotta a hyperthreading hasznalatat. A késébbi
javitasok természetesen sokkal kifinomultabbak lettek,
biztositva azt, hogy az Gtemezés soran egy processzor
példaul két hyperthread felére csak azonos virtudlis gép-
hez tartozé processzek litemezédjenek (Sibling Sche-
duler).

2. Ha valamilyen csodaval hataros egydittallasnak
kdszénhet6en mégis sikerll a Spectre segitségével rész-
adatokat gydjteni egy masik applikaciobol, azokbdl va-
lami ténylegesen hasznalhaté konzisztens informaciot
generalni szintén komplex feladat, ami a megtdmadott
applikacié mély ismeretét igényli.

Mivel a Spectre estében mér a sebezhetfség kihasz-
nalasa is rettent6en bonyolult, és a segitségével szer-
zett adatok hasznalhatéva tétele még bonyolultabb, nem
csoda, hogy bar ezen sérllékenységek néhany éve nagy
publicitast kaptak, altaluk végrehajtott valéban sikeres
tdmadésokrél nem talalhaté informéacié a cikk irdsanak
idején.

5.2. 887 signalling és mas protokoll-szintii timadasok

A napjainkban haszndlt telekom- és internetprotokol-
lok jelent8s része a 80-as évekbdl szarmazik. Ugyan at-
estek kilénbdzd frissitéseken, Uj verzidik jeletek meg,
de az alaplogika tébbnyire nem valtozott jelentésen az
elmult évtizedekben. A kezdeti verzidékba nem ritkan mai
szemmel nézve csak korlatozottnak nevezhet6 védelmi
mechanizmusok voltak beépitve, ugyanakkor ezek na-
gyon jol szeparalt atviteli hal6zatokon futottak (akkori-
ban sokszor nem is IP-transzporton). Késébb, amikor
ezek a protokollok atkerultek IP-transzportra, vagy a mar
amugy is IP-alapu protokoll publikus(abb) IP-halézatra
kerllt, a transzport védelme IP-szinten ugyan megvéd-
te a protokoll atvitel alatti integritasat, de a protokoll lo-
gikdjanak alapvet6 sérilékenységét nem sziintette meg,
a ,poisoning” és hasonlé mdédszerek tovabbra is hasz-
nalatosak [10].

Erre egy példa a Syniverse feltérése [11]. Ez a cég tdb-
bek k6z6tt sz6veges Uzenetek tovdbbitasaval foglalko-
zik. A publikus informéacidk kézott ugyan nem lehet arra
konkrétumukat talalni, hogy a megtamadott platformon
a szbveges uzenetekhez milyen szinten fértek hozza, de
mivel alapvetéen az SMS is MAP-protokollra épil, gya-
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nithaté, hogy itt is valamilyen SS7/MAP-protokollgyen-
geséget hasznaltak ki, vagy a megtamadott platformon
esetleg a szdveges lUzenetek tovabbkildése alatt hozza-
férhettek a tartalomhoz is. Az irodalomjegyzékben bé-
vebb informacié is taladlhaté az SS7 protokollok tama-
dasi médszereirdl [10].

Ez a példa arra is felhivja a figyelmet, hogy egy 6sz-
szetett tamadas soran lehetséges, hogy az infrastrukti-
ra és az applikacié6 megtdmadasa is csak egy eszkdz,
a valddi cél egy a telekomot hasznalé réteg tamadasa,
mint példdul SMS-t hasznél6 banki multifaktoros hitele-
sit6 rendszerek az SMS-ek lehallgatasa vagy eltéritése
altal.

Egy méasik példa a tavaly tértént Facebook-leallas
[12]. Ebben az esetben ugyan semmilyen jel vagy nyilat-
kozat nem utal arra, hogy ez valéban szandékos tdmadas
lett volna, viszont a ledllas oka szintén visszavezethet6
a BGP-protokoll gyengeségére. Az elérhetd informacidk
alapjan ebben az esetben egy félrekonfiguralas tértént,
de a BGP-protokoll mikédésébdl adéddan a helyreél-
Ias jelentds id6t vett igénybe. Egy sikeres infrastruktdra-
szintd tamadas masodik 1épéseként a megfelel jogo-
sultsagok megszerzése utén ez egy remek szandékos
tdmadasi kisérlet eredménye is lehetett volna a rendel-
kezésre éallas ellen.

6. OSS (Open Source Software) és egyéb
»3rd party”’-komponensek hasznalata

Az el6z6 fejezetek alapjan lathatd, hogy a technoldgiai
és Uzletmenetbeli fejl6dések hatdsara hogyan nétt a te-
lekom-infrastrukturak sebezhet6sége, ugyanakkor mi-
lyen komplex folyamat tud lenni egy tamadas. Réviden
azt is érintettlk, hogy a sérulékenység elleni védelem
mar a teljes szoftverfejlesztési életciklust at kell jarja.
Ez a fejezet a szoftverfejlesztési trendekben rejlé bizton-
sagi problémakra hivja fel a figyelmet.

Az IT iranyaba mutaté konvergencia nem csak a HW-
és infrastruktura szinti SW-haszndlatban figyelhet6 meg,
hanem az applikacié fejlesztési mddszerek teriletén is.
Az egyik ilyen legfontosabb trend az OSS-komponensek
elterjedt hasznalata minden szinten.

Infrastruktura esetében:

— Host OS.

— Cloud infra SW (hypervisor és/vagy container

alapu virtualizaciéhoz).

— Néhany BIOS- és FW-jellegd komponensben.
Ezekben ugyan nem olyan elterjedt az OSS-
komponensnek hasznalata, de ha mégis egy ilyen
szintd HW-kézeli modulban jelenik meg OSS Aéltal
okozott sérlilékenység, annak a kdvetkezménye
még sulyosabb.

Applikacios SW szinten: az applikacids réteg elvileg
kizarélag az adott telekomfunkciéra kellene koncentral-
jon, de technikai okokbdl itt is szilkség van olyan réte-
gekre, ahol az OSS- komponensek elterjedt hasznalata
jellemzé:

— guest OS hypervisor alapu virtualizacié esetén,
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— micro OS konténeralapu virtualizacié esetén,

— kulénb6z8, mar az applikéacié altal direktben
hasznélt megoldasoknél (adatbazisok,
webszerverek, kommunikéciés modulok stb.).

Az OSS-komponensek hasznalatdnak vitathatatlan
elényei vannak a szoftverfejlesztés soran [13]. Az elter-
jedten hasznalt funkcidk, amik szinte minden applik&cié-
ban felbukkannak (adatb&zis-kezelés, webszerver, kom-
munikacios interfészek, AAA stb.) tébbnyire elérhetfek
valamilyen OSS-komponens implementéciéban. Logikus
lépés ezeket felhasznalni, igy a fejlesztés felgyorsul, ol-
csébb lehet, konvergensebb lesz, és ami a legfontosabb,
hogy a beszallité koncentralhat az applikéci6 altal kép-
viselt tényleges funkciék implementalasara. (A cikk nem
foglalkozik az OSS-komponensek kiildnbdz8 felhaszné-
lasi, jogi feltételeivel.)

Biztonsagi szempontbdl azonban az OSS-komponen-
sek haszndlata jelentés kockazati forrast jelent, amivel
a gyarténak és az Gzemeltetének is foglalkoznia kell.
Amennyiben barmelyik felhasznalt OSS-komponens sé-
rilékenynek bizonyul, az potencialisan veszélyezteti az
Osszes applikaciot is, amelyekben az adott OSS-kompo-
nens adott verzidja kerllt beépitse.

Egy atlagos telekom-applikaciéoban az OSS-kompo-
nensek szazasaval, nem ritkdn ezresével vannak beépit-
ve, ezért a legelsd kdvetelmény, hogy a gyarté (és ké-
s6bb az lizemeltetd is) tisztaban legyen azzal, pontosan
milyen OSS-komponenseket is épitett be. Ez az egysze-
riinek hangzé kévetelmény a valésagban nem mindig
ilyen egyszer(, gondoljunk csak a kilénb6zé tranzitiv
fuggBségekre [14], vagy az adott gyart6 sajat komponen-
sei kdzo6tti fliggbéségekre. A felhasznalt komponensek
listazasara kilénbéz8 scannerek allnak rendelkezésre,
amik vagy a szoftverfejlesztés soran vagy akar a mar
kész termék (pl. cloud image vagy konténer) szinten ké-
pesek listazni az ésszes beépllt OSS-komponensver-
ziot. Ezeket elterjedten hasznaljak a beszallitok és az
Uzemeltet6k is, az automatikus kiszallitasi és integrala-
si folyamatoknak (CI-CD) [15] ezek az eszkdzOk is mar
tipikusan szerves részei.

A fent emlitett eszk6zdk nem csak listazni tudjak a
felhasznalt OS-komponenseket, hanem azt is meg tud-
jak nézni, hogy kapcsolédik-e az adott verzidhoz vala-
milyen addig ki nem javitott sérilékenység. Ez az elle-
nérzés tulajdonképpen egy adatbazis-alapu ellen6rzés,
az adott OSS-komponens verzié alapjan egy keresés
példaul CVE-jellegli adatbazisban, de a kiilénb&éz8 scan-
nereket gyarté cégeknek sajat adatbazisaik is vannak.

Fontos megjegyezni:

+ Az adott termékre az adott OSS-komponensekre a
scanner altal talalt sértlékenységek csak potencialis
serulékenységekként kezelenddk (original score a CVSS
alapjan [16]). A valésagban ugyanazon OSS-komponens
sérilékenységi hatasa teljesen eltér§ lehet attdl fligg6-
en, hogy az adott OSS-komponens milyen applikaciéba
van beépitve, pontosan milyen funkciéit hasznaljak an-
nak. (Expert score, a beszallité altal végzett vizsgalat
alapjan, mivel egy sérllékenység vizsgalata soran an-
nak hataslancat a valodi kontextusban sziikséges ele-
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mezni). Tehat lehet példaul az automatikus integraciot
blokkolni, amennyiben egy scanner valamilyen potenci-
alis sérlilékenyéget talal a vizsgalt applikacidban, ahova
az OSS-komponens be van épitve, de a valés fenyegetett-
ség megallapitasahoz mindig tovabbi vizsgalatok szik-
ségesek.

+ A tradicionalis scannerek altal végzett vizsgalat
tébbnyire csak adatbazis-alapu ellenérzést tartalmaz.
Nem prébaljak meg valéban letesztelni vagy kihasznal-
ni az adott OSS-komponens sebezhetfségét. Gondoljunk
csak bele, mennyire komplex feladat lenne példaul egy
Spectre sebezhetdségi vizsgalata. Ehelyett egyszer(bb
megnézni, hogy a felhasznalt OSS-komponensverzi6 a
CVE-adatbézis informaciéi alapjan mar javitva lett-e, vagy
még mindig sebezhetd a Spectre altal, vagy van e ra mas
nyitott sebezhetdség.

+ Az OSS-komponensek keresése a scannerek altal
tébbnyire statikus, offline scannelés, nem igényli az app-
likacié futtatasat, elég az image-eket scannelni. Nem
6sszekeverendd a system hardening-el [17], amikor is
egy futd alkalmazason, futasidében végeziink el bizonyos
biztonsagi ellendrzéseket. A piacon elérhetd scannerek
nagy része kombinélja ezt a két funkciét: statikus ana-
lizis az applikacié image-re és dinamikus analizis a futé
alkalmazasra.

Nézzink egy konkrét példat, mi térténik, amikor egy
0SS-komponensre Uj sebezhetdséget jelentenek be. 2021
soran az egyik ilyen legkomolyabb eset az év végén fel-
fedezett log4j sérlilékenység volt [18]. Anagy publicitas-
nak készdénhetden a bejelentés futotlizként terjedt el az
Uzemeltetbi és beszallitéi oldalon egyarant. Abeszalliték
fel vannak készilve az ilyen esetekre és az Uj sériilékeny-
séget a megfeleld processzeik alapjan kezelik:

1. Még miel6tt egy Uj sérilékenység megjelenne,
barmely idépillanatban szikséges egy friss belsé
adatbazis megléte, pontosan listazva, melyik ter-
meék milyen OSS-komponenseket hasznal. Emel-
lett szlikséges egy adatbazis a korabbi analizisek
eredményeinek nyilvantartdsara (original score
vs. expert score).

2. Amikor egy Uj sérilékenység megjelenik (pl. a
Ipg4j 2021 decemberében), le kell ellendrizni, hogy
a sérulékenynek itélt OSS-komponens be van-e
épitve valamelyik termékbe.

3. Amennyiben a potencidlisan sériilékeny OSS-kom-
ponens jelen van, részletesebb elemzés sziksé-
ges, hogy a potencidlis sériilékenység milyen ha-
tassal lehet a termékre, szlikséges-e valamilyen
javitas, kell-e frissiteni az OSS-komponens verzié-
jat. Vizsgalni kell, hogy szikséges-e valamilyen at-
meneti biztonsagi intézkedés foganatositasa, amig
az uj, javitott OSS-komponensverzié nem all ren-
delkezésre, illetve az frissitésre és kiszallitasra
kerll a termék egy javitott verziéjaban, amennyi-
ben a sériilékenyég valddi fenyegetések bizonyul
a termeékre nézve.

4. Dokumentalas, kiszallitas.

A példaban emlitett log4j komponens egy nagyon szé-

les kérlen hasznalt OSS-modul, ezért szinte minden te-
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lekom-beszallité valamilyen applikaciéjaban jelen van
valamilyen szinten. Ez lehet direkt hasznéalat, de akar
tranzitiv figg6ség miatt is. A sérilékenynek minésités-
nek kdszénhetéen minden beszallité régtén megkezdte
az analizist, a szllkséges ddntések nagy része még de-
cember folyaman megsziletett (jelent-e valds veszélyt
egy adott applikacidra, ha igen szlikséges-e Uj verzid ki-
szallitasa, vagy van egyszer(ibb megoldas is a sérilé-
kenység elharitdsara), ennek megfeleléen amennyiben
Uj verzié kiszallitasa szlkséges, az a cikk irdsakor fo-
lyamatban van. A helyzetet bonyolitotta, hogy a log4j (2.x)
ugyanazon sérllékenységéhez kapcsoldéddan csak de-
cember folyaman négy CVE keletkezett, ami négy egy-
mast kdvetd log4j verzioét eredményezett (2.15-2.17.1 a
cikk irasanak idején), tovabb bonyolitva az integralési
és kiszallitasi terveket.

Az OSS-sérllékenységek részletesen dokumentalva
vannak (pl. CVE). Ez jé hir az elharitds szempontjabdl,
kénnyebb eldénteni a fenyegetés mértékét a felhaszna-
16 applikécié szempontjabdl, kdnnyebb kévetni az OSS-
hez kapcsol6dé korrekcidk allapotat, és ugy altaldban
kénnyebb belsd folyamatokat épiteni az Uj sérulékeny-
ségek kezelésére is.

Ugyanakkor ez a nyilt és rapid kommunikacié extra
veszélyforrast is jelent, mivel — szintén a log4j példanal
maradva —, a sérilékenységet kihaszndlok is részletes
informacidkat kapnak nagyon gyorsan, a leiras alapjan
nem nehéz megfejteni, hogy milyen alkalmazédsokban
és milyen terlileteken hasznaljak a sérilékeny kompo-
nenst (log4j-t szinte mindenhol), és régtén tamadasok
indithatok, amik megprébaljak kihasznélni az atmeneti
helyzetet, amig a sérilékenységet nem foltozzak be,
vagy atmeneti biztonsagi intézkedéseket nem hoznak.
Nagyon sok Uj sérlilékenység esetén rdadasul még a
korrekciék megjelenése el6tt elérhetévé valnak automa-
tizalt eszkdzok a sérilékenység kihasznalasara, igy ku-
I6ndsebb el6képzettség nélkul, nagyszamu rendszeren
lehet prébalkozni, hatha valamelyikre nem jutott még el
a sziikséges adott korrekcid.

Az OSS-komponensekkel kapcsolatos sérilékeny-
ségek kapcsan érdemes azt is elemezni, hogyan alakul

ezek szama az applikaciés SW életciklusa alatt (amibe
az OSS-komponensnek be vannak épitve).

Mivel a SW életciklusa alatt a felhasznalt OSS-kom-
ponensekre folyamatosan valnak ismertté 0j sebezhe-
téségek, azok szama a fejlesztési ciklus alatt és a ki-
szallitas utan is folyamatosan névekszik. A 3. abranez
a nfvekedés linearisnak van feltlintetve, de a valésag-
ban ez barmilyen jellegl névekedés lehet. A ,nulla” se-
bezhetdséghez OSS-szempontbdl a legkézelebb a pub-
likusan elérhet6ség kezdetén all az applikaci6. Ez a va-
I6sagban nem mindig szokott nulla lenni, kilénbdz6 okok
miatt, mint péld4ul:

— Lehetséges, hogy egy uj CVE kapcsan még nem all

rendelkezésre a javitott OSS-verzi6. llyen esetben
a beszallitonak el kell déntenie, tovabb engedi-e a
szoftvert, és majd késébb szallitja ki a korrekciot
egy frissités forméajaban, amint az OSS korrekcié
elérhetdvé valik, vagy késlelteti az applikacio ki-
szallitasat.

— Afentiekben szét ejtettiink arrél, hogy a scannerek
altal talalt sériilékenységeket potencialis sériilé-
kenységként kell kezelni, és csak az applikaciés-
pecifikus analizis utdn dénthetd el annak valés mér-
téke az applikaciéra nézve. Ezért a SW életciklusa
alatt barmelyik idépillanatban el8allhat az a hely-
zet, hogy a scannerek ugyan talalnak valamilyen
sérlilékenységet az applikacio tisztan statikus, me-
taadatok felhasznalasa alapjan térténé atvizsga-
lasa alapjan, de a részletes analizis alapjan azok
a sérulékenységek nem jelentenek valos veszélyt,
vagy a sériilékenységhez rendelt CVSS-pontszam
[19] csbkkenthets.

A nyitott OSS-sebezhetéségek szama az applikacio-
ban tipikusan az OSS-komponensek verzidinak frissité-
sével csdkkenthetd. A SW kiadasa el6tt ez a fejlesztési
fazis szerves része, célul tlizve ki a kiadas pillanataban
minimalizalni az applikaciéban Iév§ sérllékenységeket,
a kiszallitas utan pedig javitécsomagok formajaban.

Amikor az adott applikacié Uj verzidja elérhetévé va-
lik, az természeténél fogva mar kevesebb nyitott sérilé-
kenységet fog tartalmazni a kiadas pillanataban, illetve

3. dbra OSS-sériilékenységek alakulasa a SW életciklusa soran.
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a beszallitok is leginkdbb az aktualis vagy néhany leg-
utolsé applikacio verziora teszik elérhetévé a frissité-
seket, ezért az OSS-hez kapcsolédd sérilékenységek
minimalizalasa céljabdl is érdemes az applikacio ujabb
verzidjara véltani, 4ltaldban a karbantartdsi szerz8dé-
sek is erre terelik a telekommunikaciés applikacidk lze-
meltetdit.

0SS-felhasznalasi szempontboél tehat a konklizié az,
hogy az egyértelmi elénydk mellett nem szabad elfe-
ledkezni az altaluk jelentett potencialis biztonsagi fenye-
getettségrél sem, mivel manapsag a telekom-termékeket
érint6 valos fenyegetettségek jelentds része valamilyen
0OSS-komponens éltal el6idézett sérilékenységre vezet-
hetd vissza. (Nem szdmolva ide az alapvetd biztonsag-
gal kapcsolatos irdnyelvek be nem tartdséat a fejlesztés-
kiszallitas és lzemeltetés soran.)

Amennyiben egy beszallit6 OSS-komponensek fel-
hasznalasa mellett dont, elengedhetetlen az ehhez sziik-
séges hattér folyamatos biztositasa is a biztonsag meg-
Grzése érdekében, mivel az OSS-t tartalmazé applikacio
sebezhetetlensége folyamatosan inflalédik az életciklu-
sa soran. Ennek f6bb kévetelményei:

— megbizhaté adatbazisok a felhasznalt OSS-
komponensekrél és azokhoz tartozé koradbbi
elemzések eredményeirdl,

— magas foku automatizacié a gyors reagalas
érdekében Uj sérilékenység megjelenése esetén,

— scannerek és mas biztonsaggal kapcsolatos
eszk6zok integracidja a fejlesztési-kiszallitasi
lancba (CI-CD),

— megfeleld, transzparens kommunikacio
a beszallitoé és az Gzemeltetdk k6z6tt,

— szukséges eréforrasok tervezése, a mar kiszallitott
termékek teljes élettartama alatt a felhasznalt
0SS-szoftverkomponensekre jév8ben felfedezett
sérilékenységek foltozasara.

A fentiekben ugyan az OSS-komponensek altal jelen-
tett kockdzatokkal foglalkoztunk, de hasonlé fliggéség
fennallhat barmilyen, a beszallité altal mas gyart6tol va-
sarolt szoftverkomponens esetében is. Ebben az esetben
a jelentds kiildnbség az SLA (Service Level Agreement)
megléte, szemben az OSS-jellegl felhasznalassal.

7. Infrastruktaran kiviili eszk6zok

Az eléz06 szakaszok kizarélag telekom-infrastrukturara
koncentralnak. A kezdetleges digitalis rendszereknél a
biztonsagi kihivdsok nagy része valdban az infrastruk-
tarahoz kapcsolddott inkdbb, ide nem értve a terminal
(mobiltelefon) fizikai megszerzését, vagy az abban ta-
rolt adatok megszerzését valamilyen egyszer( klénozési
mdédszerrel, amikor a fizikai eszkéz megszerezhetd. Ez
f6leg annak volt készdnhetd, hogy ezek a végfelhaszna-
16i eszkdzok tulsagosan butak voltak, izemeltetési szem-
pontbdl tébbnyire elég volt a kéztlik |évé szabvanyos
interfészek megfelel6 védelme.

Napjainkra azonban a végfelhasznaléi eszkdzok is
hatalmas fejl6désen mentek keresztll, az IT-eszkdz6k
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felé t6rténd konvergencia itt is megfigyelhetd, a gyarté-
specifikus operacios rendszert hasznalé kevésbé okos
eszkdzok jelentds része a telefonok kézil eltlint, gyakor-
latilag két f6 opcié6 maradt meg: Android és iOS.

Az infrastruktarara leselkedd veszélyek nagy része
ezekre is érvényesek, hiszen ezek is nagy mértékben
hasznalnak OSS-komponenseket, a nagyfokd hasonlé-
sag miatt egy esetleges sérilékenység egyszerre tul
nagy részét érintheti a hasznalatos eszkézéknek.

Az infrastruktira beszallitéja és a telekommunikéaci-
0s halézat beszallitéja néhany kivételes esettdl eltekint-
ve (blokkolas, terminalmenedzsment-rendszerek hasz-
nalata) nem tehet6 felelssé ezeknek az eszkdzdéknek a
biztonsagi szempontbdl napra készen tartasaért, az nagy
részben a felhaszndl6 és az eszkdz gyartdjanak a fele-
I8ssége.

Ezen cikk elsédlegesen ugyan a telekommunikaciés
hélézatokkal foglalkozik, de amikor ezen halézatok se-
bezhet8ségét targyaljuk, nem hagyhatjuk figyelmen ki-
vil, hogy a telekom-hal6zatok elleni tamadésok jelentés
része a valésagban nem is a halézatot tamadja, hanem
magat a végfelhasznaloi eszkdzt, gondoljunk csak a nagy
figyelmet kapott NSO ,zéro click’-megoldésaira az el-
mult évbél [20]. Az ilyen és hasonléd megoldasokkal kife-
jezetten a végfelhasznaldi eszkdzdket tamadjak, kihasz-
nalva azoknak a nagyfoku hasonlésagat és modularis,
sokszor OSS-komponenseket is tartalmazé felépitését.

Az 5G elterjedésével ez a probléma még tébb figyel-
met kell kapjon. Az 5G egyik jelent8s felhasznalasi te-
rilete az loT-kommunikacié, ahol 5G-modemeket hasz-
nélnak. Tehat végfelhasznél6i eszk6z6k alatt nem csak
a tipikusan Android/iOS-alapu okostelefonokat értjik,
hanem az 5G-modemeket is, amik a sima okostelefonok-
ra leselked§ veszélyek mellett még tébb problémaval
szembesiilnek. Biztonsagi szempontbdl pont ezek a ve-
szélyesebbek mert:

— nagyon sok tipus létezik, sokszor aranylag
kevesebb példanyszamban gyartva a nagy
mennyiségben gyartott mobiltelefonokhoz képest;

— gyartoi oldalrél révidebb idejld tamogatas
(az alacsonyabb példanyszamok vagy egyéb
végbemend folyamatok miatt, mint pl. portfolio-
tisztitas, merger és felvasarlasok miatt);

— ha rendelkezésre is all a biztonsagi javitasokat
tartalmazé FW, ritkdbb frissités nemtérédémség
vagy technikai limitdciék miatt
(pl. tvoli FW-frissités nem mindig tdmogatott
vagy a nem hivatalos FW-en futé eszkdzok).

Amikor biztonsagi szempontb6l beszélink elsédle-
gesen adatéatviteli eszk6zdkrél, példdul modemek ese-
tében, akkor érdemes felhasznéalni a Wi-Fi-modemekkel
kapcsolatban mar megtanultakat. Bar a radiés techno-
l6gia killonbéz6, a kihivasok hasonléak. Eppen ezért
ami kihivasokat a mostani Wi-Fi-eszk6z6k tamasztanak,
azokkal lehet szdmolni az egyre nagyobb szamban el-
terjed6 5G-modemek eseteben is, példaul az loT-alkal-
mazdasokban:

+ ,Don’t upgrade if not broken” — egy atlagos felhasz-
nalé milyen slr(in frissiti példaul a mosdgépében vagy
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klimajaban 1év6 modem SW-verziéjat? Egy ipari kérnye-
zetben elvarhatd, hogy egy autégyar gyartésoran a fel-
hasznalt adatatviteli eszk6z6k az loT-lancolatban napra-
kész biztonsagi frissitéseket kapjanak, de egy atlagos
felhasznaldé estében ez mar nem biztositott, amig vala-
mi konkrét hiba nem [ép fel, 4ltaldban nem szoktak az
ilyen eszkdzdk SW-ét frissiteni.

* Mi a célja a timadasnak? (Ez igaz a telefonokra is,
nem csak a modem-jellegl eszkdzdkre). Az adott eszko-
z6n (pl. egy telefonon vagy ipari kameran) megtalalha-
té-atfuté informacié megszerzése, vagy a megtamadott
eszk6z csak azért fontos, mert annak van kdzvetlenebb
hozzaférése a valéban megtadmadni kivant halézathoz?
(Példaul egy szines LED-szalagot vezérl§ szerkezet Wi-Fi-
kontrollal 6nmagaban nem kiléndsen csébitd célpont,
de ha ez az eszkdz kdzben hozzafér egy belsé haldézaton
folyé kommunikéciéhoz, akkor mar j6 6tletnek tinhet azt
snifferként vagy poisoning célokra hasznalni, vagyis a
megtamadott eszkéz nem a cél, csak egy belépési pont.)

Afentiek alapjan a végfelhasznaléi eszkézik sebez-
het6sége ugyan elsddlegesen a felhasznél6k probléma-
janak tlinhet (és tébbnyire az is), de a valésagban a meg-
tdmadott végfelhasznal6i eszkdzok jelenléte a haldzati
infrastruktarara is veszélyt jelenthet (nem is beszélve a
felhasznaléi elégedetlenségrél, amikor a megtamadott
végfelhasznaldi eszkdzok miatti problémakért a szolgal-
tatét prébalja a felhasznal6 felelssé tenni).

A nem rendeltetésszerlien miikddé eszkdzok az infra-
struktura elleni tamadasoknak az egyik kiindulépontja
is lehetnek. llyen veszélyek lehetnek példaul nagy meny-
nyiségl megtamadott telefon botnetté alakitdsa, DDOS-
tdmadasra val6 felhasznélasa a halézat ellen.

8. Osszefoglalas

Az elmult évtizedek soran a telekommunikacios infra-
strukturak hatalmas fejl6édésen mentek keresztil. Mikdz-
ben a tényleges applikacios logika (2-3-4-5G) egyre komp-
lexebb lett, egyre tébb haldzati elem egyre tébbrétiibb
egymashoz kapcsoldédasat igényelve, a hasznalt infra-
struktdra a kezdetleges gyartéspecifikus HW- és SW-kom-
binaciotdl eljutott a teljesen IT-alapu komponensek széles
korl felhasznaldsahoz. A vitathatatlan el6nydk mellett,
mint pl. kéltségoptimalizalas, fejlesztési sebesség, kar-
bantarthatéség, a legljabb technolégiak gyors beveze-
tése és az IT-konvergencia a lehetséges fenyegetések
jellegét is megvaltoztatta.

A telekom-applikéciés logikat fenyeget6 veszélyek
mellett mar legalabb ugyanolyan, vagy még annal is na-
gyobb mértékben kell foglalkozni az infrastrukturat érin-
t6 veszélyforrasokkal. Ezeknek célja lehet maga a tele-
kom-infrastruktira (ClA-elemek barmelyike), valamely az
adott telekom-infrastruktdrat hasznél6 telekommunika-
cios alkalmazés logikaja, felhasznélva az infrastruktd-
ra gyengeségeit, vagy akar egy telekom-szolgaltataso-
kat hasznald, de teljesen mas iparag részét képzé szol-
galtatas (példaul pénzligyi szektor, gyartasautomatiza-
las, egészségligy, fogyasztdi eszkdzok stb.).
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