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HTE Infokom 2021

2 21 november 3-4-én huszon-
0 « harmadik alkalommal ke-
rult megrendezésre a Hirkdzlési és
Informatikai Tudomanyos Egyesiilet
szervezésében az Infokommunikaci-
6s Héalbzatok és Alkalmazasok Kon-
ferencia és Kiallitas, a HTE Infokom.
Ahelyszin a Danubius Hotel Helia volt.

Arendezvény a hazai infokommu-
nikacios szakma kimagaslé esemé-
nye, elismert tudomanyos-szakmai
féruma. Résztvevdi és eladoi elsd-
sorban az IKT teriiletén tevékenykedd
cégek vezetd szakemberei, kutato-fej-
leszt6 projektvezetdi, mliszaki-tech-
nolégiai déntéshozdi. A konferencia
célja, hogy lehet8séget teremtsen
az infokommunikaciés piac valtoza-
sainak megismerésére, a legujabb
miszaki megoldasok, halézat-, szol-
géltatés- és alkalmazasfejlesztési el-
képzelések kbzzétételére, tapasztal a-
tok kicserélésére, az egyttmiikddés
elmélyitésére, a személyes és koz-
vetlen kapcsolatok kialakitasara.

Szamunk cikkeit az Infokom 2021
el6adasaibol valogattuk 6ssze. Acik-
kek sorrendje kdveti a konferencia
szekcidinak sorrendjét.

Kakonyi Istvan (Cisco) ,Atavkéz-
Iési infrastruktdra fejlédése a digita-
lis atallas és a felhGalapu technolé-
gidk koraban” cimmel bemutatja a
szolgéltatéi halézatok fejl6désének
legfontosabb szempontjait. A tavkdz-
lési szolgéaltatbknak meg kell kiizde-
nidk az egyre névekvd savszéles-
ség-felhasznalassal és a felh8alapu
alkalmazasok elterjedésével. Valtoz-
nak a forgalmi minték is, a hal6zatfej-
lesztésnek pedig a sz(kilé CAPEX-
és OPEX-feltételek ellenére is meg kell
térténnie. Egyszerdsitésre és automa-
tizalasra van szlikség a halézatban.

Czintula Gyédrgy (Pro-M) ,Készen-
léti kbzszolgaltatas biztositasa jar-
vanyhelyzetben” irdsa azt ismerteti,
milyen jarvany okozta kihivasokkal
kellett szembenéznie a korményzati
céla hirkdzlési szolgaltatbnak az EDR-
kézszolgaltatas fenntartasaban. A
COVID-19 jarvany a felhasznéléknal
megndvekedett tdbbletfeladatokat
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eredményezett, amelyek az EDR-szol-
galtato részérdl gyors valaszokat tet-
tek szukségessé. A cikk vazolja az
Gzletmenet-folytonossag érdekében
meghozott szervezeti, rezsim- és ad-
minisztrativ intézkedéseket. Ossze-
foglal6t ad a jarvanykezelés eredmé-
nyességérél, kitekintve a COVID-ti-
pusu kihivasok jévébeli kezelésére.

Az edge computing napjaink egyik
legnépszerlibb technolégidja. Bar a
koncepci6 évek 6ta létezik, az 5G- és
loT-rendszerek megjelenésével ke-
ralt ismét elétérbe. Kovacs Benedek
(Ericsson) ,Az edge computing, mint
disztruptiv technolégia” cimd irdsa
bemutatja, hogy miért tekinthetjik
disztruptiv technolégianak. Attekinti
az edge computing fébb felhaszna-
lasi eseteit, az iparagi szerepl6ket,
motivacidikat és a lehetséges érték-
lancokat. A cikk példai mind dzleti,
mind technolégiai szempontbél be-
mutatjdk az edge computingot.

Bartolits Istvan (NMHH) ,Mit ad az
atlagfogyasztonak az 5G?” irasa ar-
ra keresi a valaszt, hogy a vertikumok
szamara sok elényt igéré 5G-haléza-
tok mit nyujtanak az atlagos fogyasz-
ték szamara most és a jév6ben. Be-
mutatja az 5G-rendszerek jelenlegi pi-
aci helyzetét, majd kitér a piaci beve-
zetés nehézségére. Amar az ,5G non
standalone” rendszer alatt igénybe ve-
het6 alkalmazasok mellett ramutat a
tavolabbi jév6, az ,5G standalone”
rendszer sokoldalu szolgaltatasaira.

A ,Felh6k biztonsagi kérdéseinek
aktualitasai” cikk szerz@je, Kovdcs
Zoltan (Vodafone) ravilagit a felh8a-
lapu rendszerek megkerilhetetlensé-
gére, példakat hoz a specidlisan fel-
h6alapl rendszereknél jelentkez§ biz-
tonsagi problémakra, majd bemutat
egy lehetséges mddszertant annak el-
doéntésére, hogy egy felhdalapu rend-
szer teljesiti-e a minimalisan elvart
biztons&gi szintet. Példakat hoz a mes-
terséges intelligencia és annak felhé-
ben m(ikdédd megoldasainak védelmi
célu hasznélatara, és bemutatja an-
nak tdmadé oldalon térténd felhasz-
nélasat is.

Atavkozlési iparagban hasznalt inf-
rastruktdra- és platform-megoldasok
egyre inkabb konvergéalnak az egyéb
IT-megoldésok altal hasznalt platfor-
mok iranyaba. Ez rengeteg el6nnyel
jar technikai és lzleti szempontbdl
is, ugyanakkor ezzel Uj fenyegetések
jelennek meg a tavkozlés teriiletén.
Csordas Gabor (Nokia) ,Cloud-infra-
struktdra és a rajta futé telekom-app-
likaciok aktudlis biztonsagi kihiva-
sai” cimmel ezeket targyalja, sorra vé-
ve a privat és publikus cloud-rend-
szerek altalanos sebezhet8ségét, a
nyilt forrdsk6da szoftverek beépité-
sét az infrastrukturdba és a telekom-
applikaciokba, illetve a privat cloud-
bél a publikus cloud-rendszerek felé
elmozdulas miatti valtozasokat.

Nelson Francisco—Bordéas Csaba
(MediaKind) ,A mesterséges intelli-
gencia és az 0j kédolasi eljarasok
szerepe a videdfeldolgozas fejlédé-
sében” cimd cikkikben bemutatjak,
hogy ha a videotémorits rendszerek
tervezésében kihasznaljak a gépi ta-
nulas lehet8ségeit, akkor segitségik-
kel olyan valés idejld mesterséges
intelligencia-vezérelt kédolasi dén-
téseket lehet hozni, amelyek sokkal
hatékonyabbnak bizonyulnak, mint
barmely ember altal meghatarozott
heurisztika vagy algoritmus.

Az IEEE Hungary Section tamoga-
tadséaval, illetve az Ericsson és a No-
kia ipari partnerségében az Infokom
2021 konferencian el8szér kerllt meg-
rendezésre a tudomanyos szekcio,
Farkas Karoly (Netvisor, BME) szerve-
zésében. Ennek keretében mutatkoz-
tak be a HTE Diplomaterv és Szakdol-
gozat Palyazat kategérianyertesei,
akiknek 6sszefoglal6ibél almanach
készilt, amelyet a jelen kilénszam-
ba is beszerkesztettiink. A munkéakat
Farkas Karoly el6szava mutatja be.

Szabo Csaba Attila
fdszerkeszid




A tavkozlési infrastruktura fejlodése
a digitalis atallas
és a felhoalapu technologiak koraban

KAKONYI ISTVAN

Cisco Systems Magyarorszag Kft.
ikakonyi@cisco.com

Kulcsszavak: SDN, ,,merchant silicon”, automatizalas, virtualizacio, SDN-vezérld, adatsik, IPoODWDM, konténeralapu virtualizacié

A tavkozlési szolgaltatoknak meg kell kiizdeniiik az egyre nivekvé savszélesség-felhasznalassal (amit a Wi-Fi, 5G és mas
szélessavi technoldgiak indukalnak) és a felhdéalapu alkalmazasok elterjedésével. Nemcsak a savszélesség, hanem a forgalmi
mintak is valtoznak. Masrészt a halozatfejlesztésnek a sziikiilo CAPEX- és OPEX-feltételek ellenére is meg kell torténnie.

Egyszeriisitésre és automatizalasra van sziikség a halézathan.

A cikk hemutatja a szolgaltatoi halozatok fejlddésének legfontosabb szempontjait.

1. Bevezetés

Atavkozlési szolgaltatok ujabban komoly kihivasokkal
néznek szembe. A felhasznalék egyre nagyobb savszé-
lességl technolégidkat szeretnének hasznélni (ez igaz
a vezetékes és a mobil halézatokra is), emellett terjed-
nek a felhBalapu szolgéaltatasok. Ezek a szolgaltatdsok
atrajzoljak az eddig megszokott forgalmi irdnyokat, mert
a hagyomanyos ,észak-dél” (letdltés) viszonylatok he-
lyett a ,kelet-nyugat” (adatkézpontok kdz6tti és az adat-
kézpontokon bellli) iranyok is nagyon fontosak lesznek.
Afenti kévetelményeknek megfeleld haldzatot pedig val-
tozatlan vagy egyenesen csdkkend kdltségekkel kell
megvaldsitani.

Cikkinkben attekintjiik az ilyen halézatok épitéele-

meit és architekturajat.

Alapvetéen harom kérdést fogunk vizsgélni:

* A hardverelemek fejl6dését, illetve azt, hogy mi-
lyen lehet6ség van egyszeriibb, olcs6bb haldzati ele-
meket létrehozni.

* A szoftvertechnoldgia, illetve a virtualizacié és az
automatizalas fejlédését. Sok elérelépés tortént az
eszkdzdk menedzsment-interfészeinek hatékonyab-
ba tétele terén (orchestration, Netconf-protocol, Yang-
adatmodellek). Sok funkciét meg lehet teljesen szoft-
veres alapon valésitani és virtualizalt kérnyezetben
hasznalni.

» Az architektara fejl6dését, illetve egyszerlisédését,
és ezt egy létezd, feltérekvs technoldgian keresztil
(Segment Routing) mutatjuk be.

2. A router/switch hardver fejlodése

A nagy teljesitményd routerek, amelyek szolgéltatéi
kérnyezetben is alkalmazhatéak, hosszu ideig azonos
séma szerint készlltek: a gyartd néhany év alatt kifej-
lesztett egy ASIC-generaciot, amely képes volt a tébb
millié IP-prefix, a lapkanként tébb Thit/s sdvszélesség

kezelésére, és e koré az ASIC koré épult fel a hardver.
Az operacios rendszer altalaban valamilyen Linux diszt-
riblciobdl szarmazott, és a HAL (hardware abstraction
layer) segitségével tébb platformra is adaptalhaté volt.
Egy ilyen folyamat kéltséges és hosszu, az eredménye
azonban olyan (draga...) eszkéz lehet, ami bizonyos tu-
lajdonsagaival felilmulja a konkurens termékeket.

A piaci igényt felismerve bizonyos gyarték elkezdtek
altalanos hasznalatra alkalmas, de nagy skalazhatésa-
gu chipeket fejleszteni. Ezek el8sz6r az adatkdzponti
eszk6zOkben terjedtek el, ma mar szolgaltatéi routerek-
ben is megtaléljuk &ket. llyeneket fejleszt és gyart pl. a
Broadcomm, a Marvell vagy az Innovium. Az eredmény
egy polcrdl levehet§ architektara (,merchant silicon”).
A gyarté altalaban egy API-t is ad a chipekhez, igy az
alkalmazok kénnyen adaptalhatjdk a mar meglevé szoft-
vereiket. Az eredmény: révidebb fejlesztési idé, olcsébb
eszkdzok, alacsonyabb energiafelhasznalas. A dolognak
természetesen arnyoldala is van: a ,merchant silicon”
routerek hasonlé paraméterekkel fognak rendelkezni,
a gyartdk csak a szoftver segitségével tudjak megki-
I6nbdztetni a termékeiket.

Afent leirt épit6elemek és ,merchant silicon” router-
architekturak fejlédése téretlen, ma mar minden tavkéz-
Iési szolgaltatoi igényt ki tudnak elégiteni (aggregacid,
gerinchélézat, ISP peering).

Az 1. dbra 6sszefoglalja az egyik népszerl ,mer-
chant silicon” ASIC kiulénb&z8 valtozatainak a paramé-
tereit.

Meg kell még jegyezni, hogy a 100 és 400 GE inter-
fészek elterjedésével az optikai interfészek, modulok
ara egyre magasabb hanyadot képvisel a router teljes
araban. A koherens WDM-technol6gidk nagyon sokat fej-
I6dtek, ma mar 400 Gbit/s sebességl optikai modulok
is elérhetbk, koherens transceiverrel.

Vannak olyan gyartok, amelyek kizarélag a ,mer-
chant silicon”-csipekre alapozzak a termékeiket. Vannak
olyanok is, amelyek fejlesztik a sajat ASIC generacidi-
kat, és emellett sokkal olcsébban kinalnak ,merchant
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A tavkozlési infrastruktura fejlédése...

silicon”-alapu termékeket is. A folyamat kiélezte a gyér-
tok kdzotti versenyt, a vasarlék szamara pedig elény6-
sebb poziciokat eredményezett.

3. Szoftver, virtualizacio,
automatizalas

A routerek szoftverarchitekturaja szintén dramaian fejlé-
doétt az elmult években. A szabvanyositasra val6 térek-
vés mellett ehhez jelent6sen hozzajarult az Open Source
technolégiak fejlédése és adaptalasa.

Az eszk6z6k menedzselhetéségében igazi attérés ko-
vetkezett be: az elavult, nehézkes, véllalati hasznélatra
kifejlesztett SNMP-protokoll helyett j6tt a Netconf, amely
tranzakcidalapu, és képes absztrakt adatmodellekkel
dolgozni (YANG). Az eredmény az, hogy az egyes esz-
k6zok, s6t komplett szolgaltatasok is leirhaték YANG-
modellekkel. Ez lehetdvé teszi kilénb6z8 gyartok ter-
meékeinek ugyanabban a halézatban val6 alkalmazasat.
Ha a megfeleld YANG-modellek rendelkezésre allnak,
akkor a szerviz-logikat tartalmazé ,orchestrator” az 6sz-
szes eszkdz szamara el tudja klldeni a szikséges Net-
conf-parancsokat és ellen@rizheti is azok sikeres vég-
rehajtasat. A Netconf-protokoll mellett mas, egyszerlbb
API-k is elterjedtek a routerek vildgaban, pl. RESTCONF
vagy a JSON-alapuak is.

A halézat m(ikodési paramétereinek vizsgalata és a-
zok elemzése is U] szintre kerilt. Ahagyomanyos SNMP-
alapu lekérdezések helyett ma mar elterjedt a ,stream-
ing telemetry”, amely gyakorlatilag azt jelenti, hogy a
felligyeleti rendszer meghatarozhatja, hogy milyen pa-
raméterekre kivancsi és ezt az eszkdzok folyamatosan
kaldik. Ezt egyes esetekben a hardware is tdmogatja.
igy akar IP-flow-szint(i adatok is kinyerheték. A legel-
terjedtebb protokollok a mar emlitett Netconf és a gRPC
(Google RPC).

A szolgéltatdsmenedzsment cslicsan egy olyan szoft-
ver van, amelyet orkesztratornak hivunk. Ez a szoftver
képes megérteni a szolgaltatasi vagy alkalmazasi logi-
kat, és képes ezeket az egyes eszkdzdket — mindegy,

hogy hardver vagy virtualizalt elemekrél beszélink —
ugy konfiguralni, hogy a kivant szolgaltatas 1étrejéjjon.

Sok olyan halézati funkcié van, amit szoftveralapon
is meg lehet valésitani. Az ezt leiré szabvanyokat, archi-
tekturakat egységesen Network Function Virtualization-
nak (NfV) hivja a szakirodalom.

Fontos kérdés, hogy mit érdemes virtualizalni? Ter-
mészetesen minden kontrollsik-funkciét (routing pro-
tokollok, traffic engineering stb.) lehetséges, altalaban
olyan feladatokat érdemes, ahol sok és komplex szami-
tasi igény van. Az SDN-technolégia héskoraban (agy 10
éve) ugy gondoltak, hogy a teljes kontrollsik virtualizal-
va lesz és a routert és a kontrollert 6ssze kell kapcsolni
egy protokollal, ami csak a csomagtovabbitasra vonat-
koz6 informé&cié6t tovabbitja. Ez volt az OpenFlow. Kor-
latozottan terjedt el, mert kiderilt, hogy jobb, ha meg-
marad a router kontrollsikja, de azt szabvanyos interfé-
szekkel ki kell nyitni, és igy el6tte elképzelhetetlen
szolgaltatasokat lehet bevezetni (err6l a kés6bbiekben
lesz még sz0). A szolgaltatéi router, kiildndsen a gerinc-
halézati eszkdz6k az infrastruktara kritikus elemei. Cél-
szer(, ha meghagyjuk 6ket valamennyire autoném lzem-
médban. Ezt a koncepciét egyesek ,hybrid SDN”-nek
hivjak.

Az adatsik nehezebben virtualizalhaté, bar ma méar
ez is lehetséges. Az Intel DPDK (Data Plane Develop-
ment Kit) megjelenése attérést jelentett: az altalanos
CPU-k alkalmassé valtak IP-csomagok hatékony tovéb-
bitasara is. A fejl6dés valéban robbanésszerl: ma mar
minden komolyabb gyarténak van szoftveralapu route-
re, s6t ma mar a masodik generaciorol beszélhetlink.
Az els6 generacids eszkdz0Ok altalaban egy meglevd
routercsalddbdl indultak ki, és az abban lev6 hardvert
emulaltak egy szoftverréteg segitségével, ami egy szab-
vanyos CPU-n futott. A mésodik generacié méar a szab-
vanyos szerverarchitektdrak (Intel, AMD) sajatossagait
figyelembe véve sokkal nagyobb teljesitményre képes.
Ma nem ritka a CPU-socketenkénti 10 Gbit/s teljesitmény
sem.

A 2. abran egy szoftveralapq, teljesen virtualizalt rou-
ter architekturajat lathatjuk.

1. abra
Egy népszerl ,merchant silicon” ASIC kiilénbédzé tipusainak jellemzé paraméterei (Broadcom BCM88 sorozat).

Jericho Jericho +
Sévszélesség Gbps 720 900
Teljesitmény PPS 720M 835M
Interfészek 24x 25G+36x 12.5G 48x25G+24x12.5G
Fabric Interfész 36x 25G 48x 50G
Chip technoldgia 28nm 28nm
ocB 16MB 16MB
Buffer 4GB (GDDR) 4GB (GDDR)
Virtual output queue 96K 96K
Szamlalék 256K 256K
Fogyasztas 120W 150W
PTP t(flnr?hi’gatés Class B Class B
Macsec No No

Jericho2 Jericho2C Jericho2C+
4,800 2,400 7,200
2B 1B 2.83B
96x 50G 32x50G+96x25G 144x 50G
112x 50G 48x 50G 192x 50G
16nm 16nm 7nm
32MB 32MB 32MB
8GB (HBM) 4GB (HBM) 8GB (HBM)
64K per core 128K per core 256K per core
192K 384K 384K
300W-350W 150-200W 450W
Class B Class C Class C
No No Yes
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Virtudlis Router

= Barmilyen x86 architektiuran miikodik
= Hardver absztrakcié (DPDK)
= Kontroll és adat sikok kiilon vCPU(k)-hoz

| rendelheték

Forwarding Plane Control Plane
FFP Client Router OS
I Driver
| Chassis Mgr. | | Chassis Mgr.

| Forwarding Mgr.

| = Boot diszk, konfiguraciés meméoria :

|  Forwarding Mgr. |

- Linux Container
Forwarding | Guestshell
Code (optional)

vCPU viMemory vDisk vNIC

Hypervisor datastore

= |ntel AES-NI-—
titkositas teljesitményének novelésére

Hypervisor (VMware / Xen / KVM)

=) =] (=) (=

Fizikai Szerver

2. dbra
Virtualizalt router és kérnyezete.

Az NfV éaltaldban valamilyen jél bevalt virtualizacios
kérnyezetet hasznél (VMware, Openstack és hasonlék).
A virtualizaciés rendszer és az eré6forrasmenedzsment
gondoskodik arrél, hogy mindig megfelel§ szamu vir-
tualis router, load balancer, firewall stb. alljon rendelke-
zésre az adott terhelésnek megfeleléen. Az NfV elénye
a hatalmas rugalmassag: ha béviteni kell a rendszert,
ugyanolyan szabvanyos szervereket kell venni és lizem-
be helyezni. A virtualizacié legujabb irdnya a konténer-
alapu virtualizacié (az egyik legelterjedtebb konténer-
technoldgia a Docker). A konténeres technolégia el6-
nye, hogy a Hypervisor altal okozott tébblet-CPU- és
mem@riaigény nagyrészt kikliszébdlhetd. A konténeres
rendszerek eréforrds-menedzsmentje, policy-menedzs-
mentje és haldzati integraciéja ma mar megoldott.

Az NfV egyik sikertérténete a mobil internet egyik
alapvet6 épitéeleme, a Mobile Packet Core. Erre alkal-
mazhatok a fentebb leirtak: CPU-intenziv, sok el6fizetd
forgalmat kell egyszerre feldolgozni, és a transzportha-
I6zat bevezeti a forgalmat az adatkézpontba, ahol azt
fel lehet dolgozni. A MPC-megoldésok eleinte még cél-
hardvereket hasznaltak, aztan a fent leirt fejlesztések
mar lehet8vé tették a tisztan virtualizalt (,cloud native”)
megvaldsitast is.

Ma mar az 5G-mobilhalézatok ugynevezett ,cloud
native” architektirat alkalmaznak. Ez azt jelenti, hogy a
radios hardvert kivéve minden funkci6 virtualizalva van.
Ez hatalmas elényt jelent a fejleszt6nek és a vasarlo-
nak/Uzemeltet6nek is. Azonos hardverelemekbdl kell
épitkezni, igen j6l skalazhaté a megoldas és nagyon ma-
gas Uzembiztonsag érhetd el.

A programmatikus interfészek, a streaming-telemet-
ria és az SDN-kontroller alkalmazasa lehetévé teszi bi-
zonyos funkciék automatizdlaséat, csékkentve ezzel a

hélozat izemeltetésének koltségeit. Nagyon sok alkal-
mazdsi példa van erre, ezek kdzll egyet emelnénk ki.
Az IP és az optikai halézat kontrollsikjanak integralasa
eddig nem latott funkciék megvaldsitasat teszi lehetévé.
Ehhez a kévetkezd technolégidk szikségesek:
* Koherens DWDM-atvitel,
hangolhaté transceiverekkel.

+ |IP- és DWDM-integracié a routereken.

* Programozhat6 hulldmhosszkapcsolék a DWDM-

halézatban.

» Programmatikus interfészek az IP- és DWDM-

doménben.

» SDN-kontroller.

Ha a fentiek rendelkezésre allnak, az SDN-kontroller
képes észlelni a routerbdl érkezd telemetria-jelekbdl,
hogy egy adott DWDM-linken rosszabbodik az atvitel mi-
nésége (romlé6 SNR, romlé hibaarany). Ha ezek az érté-
kek a beédllitott tartomanyokbdl kiesnek, a rendszer ké-
pes arra, hogy Uj optikai adatutat keressen (hisz az op-
tikai szalak topoldgiaja is adott), és ezt az optikai domén-
ben automatikusan kialakitsa. Ezek utan az IP-forgalom
mas iranyban, mas topoldgian keresztll tovabbitodik.
A mai korszer( rendszerekben az atkapcsolas nx10 sec
nagysagrend(l lehet.

A fenti miivelet az SDN-technolégia alkalmazésa nél-
kil kézi beavatkozést és akar napokat is igényelhet.

4. Korszerii szolgaltatoi halozati
architektura

A tavkozlési szolgaltaték ma alapvetéen MPLS-techno-

I6giat hasznalnak a halézataikban. Az MPLS egy abszt-
rakciot haszndl, az egyes iranyokat (IP-prefix), szolgalta-
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A tavkozlési infrastruktura fejlédése...

tasokat vagy tunneleket egy-egy cimkével (label) azono-
sitja. A hozzérendelést az LDP-, az RSVP-, vagy a BGP-
protokoll végezheti. Az eredmény egy stabil, skalazha-
t6, de komplikalt halézat. Az id6k folyaman igény mutat-
kozott az egyes forgalomtipusok megkulénbdztetésére
és egy adott Utvonalon térténé tovabbitasara. Ezt a prob-
Iémat képes megoldani a Traffic Engineering, de ez egy
Uj elem bevezetésével jart a protocol stack-be: ez az
RSVP (Resource Reservation Protocol). Az MPLS Traffic
Engineering nem tudott széles kérben elterjedni, mert
az Ujabb elem a protocol stack-ban és a routereken je-
lentkez8 plusz CPU- és memdériaigény nehézkessé tette
a hasznalatat (az RSVP-protokoll ,stateful”: az 6sszes
részt vevd routeren nyilvan kell tartani a tunneleket).

A Segment Routing (tovabbiakban SR) [1] az MPLS

adatsikjanak véltozatlanul hagyésaval (ezltal nativ IPv6-
halézaton is m(ikddik, ennélfogva jévéallé!), de a kont-
rollsik jelentds egyszer(isitésével jott 1étre. Ma mar gya-
korlatilag minden vezet§ gyarté tamogatja, ezért kvazi
szabvanyként is tekinthetiink ra. A Segment Routing leg-
fontosabb tulajdonsagai a kévetkez8k:

* MPLS- vagy IPv6-adatsik (ez utébbi esetén nem
label stack, hanem IPv6-cimek rendezett listaja van
az |IPv6 routing-header-ben).

» Source routing, a label impoziciét végzd router altal
az IP-csomagra csatolt ,label stack” alapjan
térténik a forgalom iranyitasa.

* Nincs LDP-protokoll, a cimkék (Segment ID)
allokalasa és teritése az IGP-protokoll feladata.
IS-1S és OSPF kiterjesztések segitségével torténik.

» Minden szolgaltatas, ami MPLS-halézaton mikdédik,
SR-halézaton is fog (L2VPN, L3VPN) mikddni,
minden véltoztatds nélkdl.

* Nem sziikséges Ujabb protokoll a Traffic Engineer-
ing megvalésitdsahoz. SDN-kontrolleren keresztil,
szabvanyos API-n (Path Computation Element
Protocol) barmilyen ,tunnel” beprogramozhaté.

A 3. dbra mutatja az MPLS és a SR kézétti kilénbsé-
geket. Ahhoz, hogy az SR-technolégia miikédését pon-
tosan megértsik, talan érdemes réviden attekinteni a
két mechanizmus mikddését.

Az MPLS-halézatokban valamilyen IGP-routingproto-
koll (ISIS vagy OSPF) kiszamitja a routingtablat. Az LDP-
protokoll ezekhez cimkéket rendel és azokat elkuldi a
szomszédos routereknek. Ha van Traffic Engineering, az
RSVP-protokoll kiszamitja a beallitott feltételeknek meg-
felel§ utakat és kialakitja a tunneleket a halézatban.
Ezek tetején ott a BGP, ami a szolgéltatdsokert felel8s
(L2VPN, L3VPN, IPv4, IPv6). Ha nagyon sok hal6zati sza-
kaszt kell 6sszekdtni, akkor még ott van a BGP-LU (la-
belled unicast), a skalazhatésag névelésére. Ez a pro-
tokollstack lathaté az abra bal als6 sarkéan.

A SR (abra, jobb alsé sarok) sokkal egyszer(bb! Az
IGP-protokoll-kiterjesztések (OSPF és ISIS) magukban
hordozzak a SID- (Segment ID) informacidkat, errél az
Osszes routernek lesz informacidja a konvergencia be-
fejez6dése utan. (Tébbféle SID létezik: prefix SID, adja-
cency SID, ez lokalis, két router k6z6tti link azonositésa-
ra szolgél). Ezek utdn minden MPLS-alapul szolgaltatas
m(ikéd6képes. Ha nagyon gyors konvergencia a kdvetel-
mény, rendelkezésre all a TI-LFA (Topology Independent
Loop Free Alternate). Ez 1ényegében azt jelenti, hogy az
IGP-protokoll mintegy el6re lemodellezi az egyes linkek
megszakadasat és el6re megszerkeszti az ilyenkor hasz-
nélatos label stack-et.

Ha Traffic Engineering szlikséges, akkor (legalabb)
két lehetéség van:

* Az IGP-protokoll kiildnb6z6 paraméterekkel is ki tud
szamolni utakat (késleltetés, linkek vagy routerek el-
kerlilése stb.). Ezek a label stack-ek elére kiszamit-
hat6k. Ami nagyon fontos, csak az ugynevezett Head
End (a kezd@) routernek kell rendelkeznie ezzel az
informaciéval, nincs protokoll-interakci6 a tébbi rou-
terrel.

3. abra Az MPLS és Segment Routing technolégia 6sszehasonlitasa.

Az MPLS - Segment Routing atmenet

Egyszerlibb protocol stack — rugalmasabb szolgéltatasok

1. szakasz

2. szakasz

3. szakasz

BGP-LU

L2/L3VPN Szolgéltatasok
Haldzati szakaszok kozotti integracic

Magas Rendelkezésre éllas FRR/TE {

Szakaszon beluli
kontroll sik

Halozatokon ativeld szolgaltatasok +

Magas rendelkezésre allas FRR -

RSVP-TE
Segment Routing
"fabric”

L2/L3VPN EVPN =

BGP

SLA
Traffic Engineering

TI-LFA
Univerzalis kontroll sik
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A teljes kép: SDN controller és SR alapu haldzat
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4. abra SDN-alapu, Segment Routing-ot alkalmazé szolgaltatéi halézat.

« A méasik megoldas, hogy egy SDN-kontroller az 6sz-  Hivatkozasok

szes haldzati szakaszra kiszamolja a kivant utat. E-  [1] RFC 8402, Segment Routing Architecture,

zek utan az egyes label stack-eket a megfeleld rou- Clarence Filsfils, Stefano Previdi (eds.),

terekbe egyszerlien letdlti. Ehhez két fontos épité- https://datatracker.ietf.org/doc/html/rfc8402
elem szlkséges:
— A kontrollernek el kell kiildeni az aktualis halézati A szerzérél
topoldgiat és a linkek attribGtumait. Erre alkalmas
— a mar az SR-technolégia el6tt kifejlesztett —
BGP LS-(BGP Link State) protokoll.

— A mésik épitéelem az SR-szegmensek sorozaté-
nak, azaz a label stack-nek a beprogramozéasa
a routerekbe: erre valé a PCE- (Path Computation
Element) protocol.

Fontos megjegyezni, hogy utébbi két mechanizmus
csak a menedzsment- és kontrollsikban jelenik meg. A
hélézat alapvetéen képes Uzemelni a kontroller lesza-
kadésa esetén is (csdkkentett szolgaltatdsokkal...).

A fenti lefrasnak megfelel6 hal6zat vazlata lathaté a
4. abran.

KAKONYIISTVAN 16 éve a Cisco munkatarsaként rend-
szermérndki, majd architekt pozicidban, tulnyomoérészt
tavkozlési szolgaltatokkal foglalkozott. Szakteriilete az
IP routing/switching, MPLS, tavkozlési szolgaltaték ha-
16zati architekturaja és az SDN. CCIE és DevNET asso-
ciate specializaciokkal rendelkezik.

5. Osszefoglalas

Cikkinkben megvizsgéltuk a tavkézlési szolgaltaték ha-
I6zati infrastrukturajanak legujabb trendjeit. A névekvé
adatatviteli igények és a rugalmasabb szolgaltatasme-
nedzsment kisebb OPEx- és CAPEx-szintek mellett va-
I6sithatok meg, ha alkalmazzuk ezeket az eszkdzdket.

* Meg kell vizsgalni az olcsébb, ,merchant silicon”
alternativakat a nagy teljesitmény( routerek
kivalasztdsa esetén.

* Meg kell vizsgéalni, hogy melyik szolgéltatas
virtualizalhatd, és hogy ezt kdzponti, vagy elosztott
architekturaban célszerti-e megtenni?

* Olyan eszkdzbket célszerl valasztani, amelyek
korszerd APl-okkal rendelkeznek és beillesztheték
egy k6zds orkesztracios rendszerbe.

* A Segment Routing az MPLS valés alternativija.

A jelenlegi halézaték atmigralhatok.
A halézat egyszer(bb lesz és t6bb szolgéltatast
képes nyujtani.
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Készenléti kozszolgaltatas biztositasa
jarvanyhelyzetben

CzINTULA GYORGY

Pro-M Zrt.
czintula.gyorgy@pro-m.hu

Kulcsszavak: készenléti kommunikacio, kozszolgaltatas, felhasznaloi igény, kihivas valaszai

A cikk bemutatja a tobb mint 15 éve kormanyzati célu hirkozlési szolgaltato EDR-kizszolgaltatasanak fenntartasat célzo feladat-

megnodvekedett tobbletfeladatokat eredményezett, amik az EDR-szolgaltato részérdl valaszokat tettek sziikségessé a kihivasokra
az EDR-kozszolgaltatas zavartalan biztositasa érdekében. Az iras érinti az iizletmenet-folytonossag érdekében meghozott
szervezeti, rezsim- és adminisztrativ intézkedéseket, valamint dsszefoglalét ad a jarvanykezelés eredményességérdl, kitekintve

a COVID-tipusu kihivasok jovdbeli kezelésére.
1. Bevezetés

Akészenléti szervezetek és a védelemigazgatasban m-
kddé szervek 2006 6ta a korabbi szegmentalt és informa-
ciébiztonsag szempontjabo6l szamos kockazattal jelle-
mezhet6 analdg radiérendszerek helyett az ugynevezett
Egységes Digitalis Radiétavkézlé Rendszer (EDR) szol-
galtatasait veszik igénybe. Az EDR-rendszer kormany-
zati célu hirkézlési szolgaltatéja a Professzionalis Mobil-
radié (Pro-M) Zrt. Mkddésének jogszabdlyi alapja a kor-
manyzati célt halézatokrdl rendelkezd 346/2010. (XI11.28.)
Korm. rendelet.

A szolgaltatds mara teljesen beépiilt a készenléti fel-
hasznalék napi szakmai feladataiba. A vezetdi, parancs-
noki munkat tdmogato, a felhasznalé szervezeten beli-
li és azok kézotti hiradétamogatas infokommunikacios
eszkdzévé, a vészhelyzeti kommunikacié nélkilézhe-
tetlen rendszerévé valt. Az altaldnos feladatok mellett
hangsulyosan van jelen havaria-helyzetekben, nagy la-
togatottsagu témegrendezvények, ugynevezett kiemelt
biztositasi igénnyel jelentkez6 események soran, a ter-
ror elleni védekezéssel 6sszefliggd feladatok és a ha-
tarmenti migracio kezelésével 6sszefliggé kihivasok kap-
csan. A készenléti radiérendszer szerepe jelentésen
megndvekedett a SARS-CoV-2 (COVID19) jarvany elle-
ni védekezéshez kapcsol6doé rendészeti feladatok info-
kommunikacioés tamogatasaban.

Atovabbi szakaszok a készenléti felhasznaloi kdrre
fékuszalva a jarvany mar lezajlott, illetve éppen folya-
matban 1év6é hullamainak jelentésen megemelkedett,
EDR-érintettségl kévetelményeit foglaljak 6ssze, célul
tdzve a készenléti kommunikacié jelentéségének, az
EDR-kdzszolgéltatas fenntartdsa fontossaganak kieme-
lését. Bemutatjak a jarvany kdvetkeztében megjelend
kihivasok hatasat, a készenléti felhasznalok megnéve-
kedett soron kivili feladataibél eredéen jelentkezd fel-
hasznéléi igényeket, valamint az EDR-kdzszolgéltatas
fenntartasa érdekében a megndvekedett igényekre adott

LXXVII. EVFOLYAM, 2022

kormanyzati céld hirkézlési szolgéaltatoi valaszokat. To-
vébba rovid értékelést adnak a jarvany immaron 6tédik
hullamanak idészakaban a korabban megtett intézkedé-
sek hatasar6l, eredményességérdl.

2. Kihivasok az EDR-halézattal szemben,
a jarvany hatasa a felhasznalo
szervezetre

A 2019 decemberében a kinai Vuhan varosaban megje-
lent COVID19-fertézés jelentésen atformalta az elmdalt
években mind az egyének, mind a tdrsadalom életét, a
nemzeti és vildggazdasag mdkddését. Nyomot hagyott
a személyiségekben, az allamigazgatas, a kormanyzat
miikédésén, az informatika, a hirkdzlés mindennapjain,
a kbézigazgatasi informatikai, tavkézlési rendszerek fel-
hasznaldsan, és ezek mellett egy specialis terlleten: az
EDR-k6zszolgaltatast igénybe vevd felhasznéalék felada-
taiban, a halézat, a szolgaltatdsok és a kormanyzati céld
hirkdzlési szolgéaltaté mikddésében.

A COVID19-jarvany bekdvetkezte az altaldnos és kie-
melt készenléti felhasznaloi feladatokon tilmenden jelent-
kez§ leterhelést okozott a készenléti felhasznaléknak
és a kormanyzati célu hirkézlési szolgaltatéonak. A fel-
hasznaldk és a szakmai feligyeletet ellaté Belugyminisz-
térium, az anyavallalat részérél egyértelmiien megfogal-
mazédott a jarvanykezeléssel kapcsolatos felhasznaléi
igények minden kérilmények kézotti kiszolgalasa, a hé-
I6zat eréforrasainak és szolgéltatdsainak prioritasos biz-
tositasa. Vagyis a hal6zat és a szolgaltatasok felértéke-
I6dtek, elsédleges feladattd valt az EDR-kdzszolgéltatas
biztositasa.

A készenléti felhasznalok jarvanykezelés kapcsan
megndvekedett feladatai az EDR- eszkdz6k hasznalata-
nak intenziv emelkedését is jelentették az egyes felhasz-
nalé szervezeteken bellli, a szervezetek kdzotti és a jar-
vanykezelésben érintett hatésagokkal, intézményekkel
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1. dbra Csoporthivasok mértékének alakulasa az ésszes hivds viszonylataban.

folytatott radiéforgalmazasban. Kiildndsen érvényes ez  csolatos kdvetkezmények szamszer(ien csékkentek, sor
a rendészeti, igazgatasi feladatok kapcsan az ORFK, kerllt a veszélyhelyzet megsziintetésérél rendelkez8
tovabba a védekezésben egyedi feladatokat ellaté MH, 2020. évi LVII. térvény hatalyba Iépésére. Ezzel egyid6-
valamint az OMSZ és az OKF kdézponti, teruleti szervei ben a 2020. évi LVIII. térvény hatalyba I1épése jarvany-
esetében (1. és 2. 4bra). Ugyi készultséget rendelt el.

Bar a Kormany 2020 januarjdban elrendelte a jarvany Azonban a révid atmeneti csékkenésben a megtett
elleni védekezésért felelds Operativ Térzs megalakita- intézkedések értékelésére kevés id§ jutott, hiszen mar
sat, a jarvany elsé hullamanak bekdvetkeztekor, a 2020 2020 augusztusatdl bekdvetkezett a jarvany masodik
marciusdban kihirdetett veszélyhelyzet id6szakdban ter- hullama, majd nagyjabél 2021 januarjatél megkezd6dott
mészetesen még nem volt ismert, hogy egy hosszan el- a COVID19 jarvany harmadik hullama. A harmadik sza-
nyulé, immaron az 6tdédik szakaszaban jar6 jarvanyso- kasz lecsengése 2021 juniuséara tehetd, mikor is a jar-
rozattal allunk szemben, ami a készenléti felhasznalék vany elleni védekezésért feleld Operativ Térzs bejelen-
szamara is egy hosszantarté rendkiviili id6szakot kelet- tette a harmadik hullam végét. A napi fert6zéttségi ada-
keztetett. A felhasznaldk és a kormanyzati céld hirkéz- tok alapjan 2021 augusztusdban deklaralta az Operativ
|ési szolgaltaté szdmara természetesen a COVID19 jar- Térzs a COVID19 jarvany negyedik hulldmanak beké-
vany elsd hullama okozta a legnagyobb terhelést 2020 vetkeztét, ami 2022 januérjatél az 6tédik hullamba csa-
marciusa és majusa kozo6tt. Amikor a fert6zo6ttséggel kap-  pott at.

2. abra Egyéni hivasok mértékének alakuldsa az 6sszes hivas viszonylataban.

Egyéni hivasok
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Az EDR-kézszolgaltatas biztositdsa érdekében 2020
februarjaban a kormanyzati céld hirkézlési szolgéaltatéd
részérél az aldbbiak végrehajtasara kerilt sor:

— a varhat6 soron kivili feladatokhoz sziikséges
készenléti felhasznal6i radidtermindl- és tartozék-
igények preventiv felmérése;

— a felmérés alapjan kapott igények kiszolgalasanak
megtervezése, ltemezése és feltételeinek
megteremtése, a készlet, a gyartdi-, beszallitéi
keretmegallapodasok alapjan megrendelések,

a rendkivuli jarvadnykezelési feladatokhoz
kapcsolddé soron kivili névekvd igények
kiszolgalasa (ldsd a 3. abrat);

— hatélyba lépett a 72/2020. (Ill. 28.) Korm. rendelet
a kérhazparancsnokokrél és az egészségugyi
készlet védelmérél, ami a kérhazparancsnoki
rendszerben érintettek soron kivili radio-
terminéllal ellatasat igényelte;

— a jarvany elleni védekezésben koordinal6 szerepet
betdlt6 Megyei Védelmi Bizottsagok feladat-
ellatasahoz végre kellett hajtani a mikddésikhdz
szlkséges haldzati lefedettség- és kapacitas-
elemzéseket, eszkdzelldtottsaguk mértékének
ellendérzését;

— a Tevékenységiranyitasi Kézpontok és
a felhasznalék altal alkalmazott szakrendszerek
eszkOzeit érintéen biztositani kellett az
elhelyezésbél ad6do atfert6z6dés kockazatanak
csokkentését az eszkdzrendszerek tartalék
vezetési-, irdnyitasi pontokra atcsoportositasaval;

— sor kerult a stratégiai készlet megemelésére,
ami az egészséqgligyi agazat kijeldlt 1étfontossagu
rendszerelemei EDR-halézathoz t6rténd
csatlakozasi igényeihez illeszkedd eszkdz-
szlkséglet tervezését is magaban foglalta;

Készenléti kdzszolgaltatas biztositasa jarvanyhelyzetben

— fel kellett késziilni az esetleges — ma mar tényként
kezelt — tovabbi jarvanyhulldmok eszkéz-
igényeinek biztositaséara.

3. A kormanyzati célu hirkozlési
szolgaltaté valaszai a kihivasokra,
az EDR-kozszolgaltatas fenntartasara
hozott intézkedései

3.1. Adminisztrativ intézkedések

A Korméany 2020 januéarjdban rendelte el a jarvany el-
leni védekezésért felelds Operativ Térzs megalakitasat,
tovabba kihirdette a veszélyhelyzetet a 40/2020. (lII. 11.)
Korm. rendelet hatalyba 1épésével.

A korményzati célu hirkézlési szolgaltaté rendelke-
zésre &llasa szempontjabol fontos volt, hogy a Pro-M Zrt.
szervezetében a vezérigazgatd vezetésével mar 2020.
februar 11-én megalakult a Pandémias Tanéacs, a Tarsa-
sag M(ikédésfolytonossagi és katasztréfaelharitasi ter-
vében foglaltak alapjan, mint a rendkivili helyzetek ke-
zelésére hivatott valsagstab. A valsagstab/Pandémias
Tan&cs elsédleges feladata a kialakult rendkivuli hely-
zet kockazati hatasainak minimalizdldsa; a veszélyhely-
zet-kezelés szakaszaiban elvégzendé feladatok megha-
tarozasa és a szikséges feltételrendszer biztositasa; a
kritikus munkakérékhdz/folyamatokhoz kapcsoléddan
a feladatkoérok, a felelésségek és a jogosultsagok meg-
hatarozasa; valamint az egyilttmdkddés rendjének kia-
lakitasa.

Az els6 lépések egyikeként sor kerilt a mér 2008-
ban kidolgozott és hatalyba léptetett, évente felllvizs-
galt Miikédésfolytonossagi és katasztréfaelharitasi terv
COVID19-jarvany elleni védekezés okan szikségessé
valt felllvizsgalatara. Mindennek megfeleléen sor keriilt

3. abra A felhasznaldi eszkdzigény alakulasa.

COVID-19 elsé hullam COVID-19 masodik harmadik és
eszkozigény negyedik hullam eszkozigény |
Felhasznalo db| |Felhasznald db|
Rendérség 936| [Rendérség 456
HM 600| |[HM 300
OMSZ 200| |OMSZ 370
Kérhézparancsnokok 126| |Kérhazparancsnokok 126
Kijelolt egészségligyi agazati Kdzponti stratégiai radidterminal
|étfontossagu intézmények 340 [ =t tartalékkészlet
Pro-M munkatarsi kor — Dontéen azota is a felhasznaloknal
ellstssa 70| |Magyar Voroskereszt 10|  rendelkezésre all, illetve a készletben
elkiilonitett
Osszesen 2272 Kijelolt egészségiigyi agazati (a halozatban haszndlt eszkdzszdm 5%-a)
létfontossagu intézmények S
Pro-M munkatarsi kér
- 92
ellatasa
Osszesen 1725
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a rendkivili helyzetben, a telephelyen ellatandé kriti-
kus munkakérdk és létszam, helyettesit6 munkatarsi kor
attekintésére. A kormanyzati jarvanykezelési intézke-
dések és az EDR-kézszolgéltatas minden kérulmények
kdzotti fenntartdsa szikségessé tette a jarvanyugyi hely-
zetekre val6 felkészllés szabalyait meghatarozé dedi-
kalt tematikus belsd szabalyzat |étrehozésat (jarvanyigyi
szabélyzat).

Ennek célja a Mikddésfolytonossagi és katasztréfa-
elharitasi tervben régzitettekkel 6sszhangban a jarvany-
Ugyi helyzetek kapcsan sziikséges intézkedések, szaba-
lyok és feladatok részletes meghatarozasa a Pro-M Zrt.
minden szervezeti egységére és dolgozojara vonatkozé
érvényességgel. Meghatérozza a Pandémias Tanacs ha-
taskoret és feladatait, tovadbba lebontja a Tarsasag ve-
zet8jére, a szakmai terliletek vezetbire és a munkatar-
sakra érvényes magatartasi szabalyokat, kételez6 fel-

Megtdrtént az otthoni munkavégzés szabéalyzatanak
felllvizsgéalata és a védekezési feladatokhoz igazitdsa.
Hangsudlyosan kiemelendd, hogy az otthoni munkavég-
zés nem vonatkozik az tgyeleti teriileteken dolgozé mun-
katarsakra, hiszen ezeknek az egyedi feladatoknak a
feltételrendszere alapvet6en csak a Pro-M Zrt. telephe-
lyén biztositott teljes kérlen.

Egy havaria-helyzetben, illetve a mikddésfolytonos-
sagot veszélyeztet§ esetekben megvan a lehet6ség mas,
kijelolt és elére felkészitett telephelyen az lgyeleti fel-
adatrendszer ellataséra cs6kkentett funkcionalitassal,
ugyanakkor ezen feladatoknak az otthoni munkavégzés
keretében elldtdsa a biztonsagi kévetelmények hianya
okan nem lehetséges, illetve sem az iparagban, sem a
készenléti felhasznaldk kérében nem alkalmazott mo-
dell.

adatokat, régziti az otthoni munkavégzés szabalyait.

3.2.
Intézkedések a
miik6désfolytonossaghoz
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Vallalati er6forrasok
felmérése, biztositasa

A jarvany soran a kialakulé helyzetnek megfeleléen a kritikus munkakorék

és kritikus létszam felmérése;

helyettesitési, atcsoportositasi lehetéségek szambavétele — kiilonosen a kritikus
munkak&rokben és az ligyeleti rendszerben — az er6forrasok rendelkezésre allasa;
az esetleges nagyaranyud HomeOffice elrendelése, munkdba jarasi nehézségek
kezeléséhez sziikséges er6forrasok biztositasa.

Uzemeltetési
peremfeltételek
meghatarozasa

Az EDR hélézati infrastruktira moiszaki Uzemeltetése és

a szolgéltatas zavartalan miikodésének biztositasa;

lizemeltetési kockazatok minimalizélasa;

sajat és alvallalkozoi radids és kapcsoldkozponti tartalékanyag-készletek felmérése,
igény esetén atcsoportositasa;

vészhelyzeti kommunikacio biztositasdban érintett IT-rendszerek felligyelete;
felhasznaldi igény esetén radiéprogramozésok biztositasa.

Fejlesztések
felfiiggesztése

A halozati ergforrdsok a felhasznalék szamara folyamatosan és zavartalanul
rendelkezésre allasa érdekében az éles hédlozatban tervezett fejlesztések ideiglenes
felfuggesztése, sziineteltetése; ez egyben a fejlesztésekben kézremiikodd kulsé
er6forrasok tavolmaradasat is jelenti, ami az esetleges fert6zési kockazatok
csokkentését, a belsd erdforrasok kimélését munkaszervezési és egylttmiikédési
korlatozasok bevezetését is jelenti.

Szolgaltatoi valtoztatasok
befagyasztasa

A fejlesztések ideiglenes szlineteltetése, felfiiggesztése;
egyidejlileg a halozatban, a szolgaltatasokban végrehajtandé valtoztatasok,
médositdsok (szoftver- és hardvervéltoztatasok, upgrade-k) tilalma.

Kiils6 partnerek
erdforrasainak
felmérése

Az egyes szaktertiletek — kll6ndsen a kritikus munkakorok, tgyeleti egységek —
tekintetében felkészilés az esetleges atfert6z6dések okan eléforduld
er6forras-kiesésekre;

a helyettesitésbe, atcsoportositasha bevonhaté belsé és kiilsé — példaul
rendszerszallitd — résztvevok felmérése, (szakmai, helyismereti) felkészitése.

Uzemeltetdi létszam
biztositasa

A kritikus Uzleti folyamatok kiszolgalaséhoz sziikséges létszam folyamatos
biztositasahoz a munkarend/szabadsagolasok/tavollétek dttekintése, esetleges
ideiglenes mddositasa.

Ugyeleti rend
attekintése

Az er6forras-atcsoportositasra, a védekezésre kijelolt Operativ Térzs tamogatasara
az lgyeleti rend atfogo attekintése;

az Ugyeletek szlikség szerinti funkcionalis dtrendezése,

osszevonasi lehet8ségek vizsgalata, rendkivili helyzetekhez

kapcsoldado lUgyeleti feladatokkal valo felruhazasa.

Ugyeletek tavoli
munkavégzésének
el6készitése

A Tarsasagon bellli magas atfert6z6dés esetére, vagy éppen az azzal kapcsolatos
kockazatok hatékony és jelentés csokkentése érdekében a megszokottdl eltéré
lgyeleti feladatvégzés modelljére attérés feltételeinek elkészitése, a sziikséges
jogosultsagok biztositasa.

Ugyeleti munkahelyek
szeparalasa

Az altaldnostol eltéré tgyeleti mikédési modell bevezetése, az lgyeletek
atfert6z6dési kockazatanak csokkentése érdekében az egyes Ugyeleti terlleteken
az ugyeleti munkahelyek fizikailag eltéré elkulénitésérdl, szeparalasardl
gondoskodas, a sziikséges munka- és rendszerfeltételek kialakitasa.

Attérés az EDR-eszkdzok
hasznalatéra

A napi miikodéshen a Tarsasag vezetdi és munkatarsai vészhelyzeti elérhetésége
és biztonsdgos kommunikécidja érdekében a tarsasagi szintli EDR-kommunikacié
bevezetése.

Védekezésre szolgalo
eszkozok biztositasa

Tisztitoszerek, fertétlenité szerek készletezésének elékészitése,
figyelemmel az esetleges aruhianyra és meghosszabbodo széllitasi idSkre.
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Munkatarsi tajékoztatas

A munkatarsak folyamatos, hiteles és kiegyensulyozott tajékoztatasa heti
rendszerességgel, hirlevélben és az Intraneten keresztil megvalosuld tajékoztatassal.

Felkésziilés a fokozott,
rendszeres
informaciécserére

A belsé informacios tajékoztatas mellett kilon figyelem a gyartd, beszallitg,
egyuttm(ikodd partnerekkel, tigyfelekkel, felligyeleti szervvel, tulajdonos
szervezettel torténd folyamatos kapcsolattartdsra, az informaciok felfrissitésére
a fokozott, célirdnyos pandémias informaciocserére.

Valsagstab/Pandémias
Tanacs 6sszehivasa

A vonatkozo bels6 szabdlyzat alapjan, sziikség esetén vezérigazgatoi dontésre

a Vélsagstab/Pandémias Tandacs rendszeres (ilésein a helyzet értékelése,

a védelmi intézkedések hatasanak elemzése, a jarvany alakulasénak flggvényében
tovabbi indokolt intézkedések meghozatala.

Operativ Torzs
kozvetlen tdmogatdsa
(igény esetén)

Ugyeletek munkarendjének atalakitasa és igény szerint EDR-szakértd delegalésa,
felkészilve és biztositva a védekezés iranyitasaért kijelélt Operativ Torzs zavartalan
munkadjat 24 oras, folyamatos helyszini jelenléttel.

A létfontossagl magyar
vallalatok biztonsagdaért
felel&s akciécsoporttal

Az EDR-hal6zat szerepére, a kdzszolgéltatds fontossagara és felhasznaléi kore
min&ségére figyelemmel az Operativ Torzs irdnyl egylttm(ikodés és kapcsolattartas
segitése.

egylttmiik6dés
Egylittmiik6dés A Beltigyminisztériummal megkotott Kozszolgaltatasi Szerz6désben

kiterjesztése
a felligyeleti szervekkel,
hatésagokkal

meghatarozottak szerint a ,vis major” helyzet kezelésére, az egyuttm(ikodoé
érintettek tdjékoztatasara, illetve koz0s projekt teamek felallitasara vald

felkészllés a Tulajdonos képviseldjével, a fellgyeleti hatdsagokkal (OKF, NMHH)

a pandémia okozta kdrok enyhitése, a védekezés hatdsainak, kockazatainak kezelése

Szabadsagolasok,
tavollétek felfliggesztése,
szabadsagok
besziintetése

Amennyiben a jarvany alakulasa, illetve a meghozott védelmi intézkedések
indokoltta teszik, az EDR-kozszolgéltatas hiztositasa érdekében a szabadsagolasok
és egyéb okok miatti tavollétek felfuggesztése/korldtozasa, az Uizemeltetéshez
szuikséges |étszam biztositasa.

Tomegkozlekedés
korlatozasa

A munkatarsak megfertézddése, tovabbi atfert6z6dése, a fert6zottség
kockazatainak csokkentése — a lehetdségek keretei k6z6tt — a tomegkdzlekedési
eszkdzok igénybevételének korlatozasa, tiltasa, a vallalati gépkocsipark és magan
gépjarmlivek hasznélatdnak elrendelése, telekocsi-rendszer szervezése.

Pandémias higiénia
biztositasa, kézmoso
pontok pandémias
megergsitése

A védekezésben és a fertGzések megelGzésében a kézfertbtlenité alloméasok
kihelyezése a belépési pontokra és azok folyamatos lizemeltetése,

tovabba célzottan az adott helyzet kezelésére alkalmas tisztitoszerek biztositasa
(pl. antibakterialis kézmosadk).

Emelt szintii takaritas

A higiéniai, szell6z6- és klimarendszerek mikodtetését, a takaritast, fertGtlenitést,
hulladékszallitast, veszélyes hulladék kezelését célzo szigoritas; az ligyeleti
munkahelyiségek, az ott hasznalt eszkdzok — kiilondsen, ha azokat tébben kezelik —,
a mellékhelyiségek, kozdsségi terek, gyakran hasznalt eszk6zdk (kilincsek, kapcsoldk,
biztonsagi tasztatura, stb.) szokottnal gyakoribb fert6tlenitészeres tisztitasa.

Pandémias tajékoztatok
kihelyezése

A helyzet kezelését tamogato tajékoztatdk, ismertetSk kihelyezése,
célzott kommunikalas gyakorlata.

Kiils6, bels6 oktatasok,
megbeszélések online
térbe iranyitasa

Oktatasok, képzések, megheszélések, konferenciak, vendégek és latogatdk
fogadasanak sziineteltetése, online térbe irdnyitasa.

Kiilféldi magan és
hivatalos utazasok
kovetése, sziikség esetén
korlatozdsa

Kalféldre torténd kiutazasi szandékroél legkésébb a kiutazast megel6z6 masodik
munkanapon kotelezé a kdzvetlen vezetd irasbeli (elektronikus uton torténd)
tajékoztatdsa, hivatalos kiutazdsok eseti engedélyeztetési kotelmének bevezetése.

Vendégek érkezésekor
kotelezé
figyelemfelhivas

Az irodaépiiletek belépési pontjain a vendégek érkezésekor kotelezd
figyelemfelhivas (irasban, széban) a véddeszk6zdk hasznélatéra (kézfertbtlenitd,
szajmaszk, kesztyd, stb.)

Pandémias nyilatkozat
bevezetése

Az irodaéplletek belépési pontjain pandémias adatlap felvétele,
egyben pozitiv nyilatkozat esetén a belépés tiltasa.

Tiinetvizsgalat

Az irodaépiiletek belépési pontjain pandémias tinetvizsgalat bevezetése

elrendelése (pl. testhGmeérsékletmérés), amely eredményétdl fliggden a belépés megtiltasa.
Kotelezd otthoni A lehetséges munkakorokben a kotelezd hosszu idejli, meghatarozott idejli otthoni
munkavégzés munkavégzés hevezetése.

elrendelése

Fokozott (hosszabb
id6tartamu) otthoni
munkavégzés elrendelése

Tervezetten a kialakult helyzethez igazodva a szakmai feladatokra figyelemmel
az ,egy iroda — egy személy” munkarend kialakitasa.

Elektronikus
iratforgalom, digitalis
aldiras bevezetése

A személyes jelenlét elkeriilésével az online térben végzett munka digitélis
feltételeinek megteremtése.

Munkatarsak védettségi
szintjének figyelemmel
kisérése

Kritikus infrastruktira-elem tzemeltet6ként kiemelten fontos az oltottsag
els6dlegessége, az ellenanyagszint-mérés lehetSségének biztositdsa.

Véddeszkoz biztositasa

A kell6 védettség eléréséhez, a fert6zés kialakulasanak és az atfert6z6dottség
megel6zéséhez szilkséges eszkizkészlet kiadasa minden munkavallalonak.

Ozonos helyiség-
fertGtlenités alkalmazasa

Az ugyeleti helyiségek — és azon munkaszobdk, melyek esetében a munkatérsakat
érintd fertSzések fordultak el —, rendszeres dzonos fertGtlenitése.

LXXVII. EVFOLYAM, 2022

Készenléti kdzszolgaltatas biztositasa jarvanyhelyzetben

3.3.
Rezsim-intézkedések

a jarvany kockazatainak
csOkkentésére

4. COVID-tipusu
kihivasok kezelése
a jovoben
(a jovoben?)

+ACOVID19-jarvany 1- 4.
hullamanak tapasztalatai
alapjan a preventiv és pro-
aktiv reagélasnak kiemelt
jelentésége van a jarvany-
kezelés eredményessége
érdekében.

* Az eszkdzkészletek nap-
rakészen tartasa a révid id6
alatt megemelkedd eszkdz-
igények kiszolgéléasat biz-
tositja.

* A készletek feltdltésénél
figyelemmel kell lenni a jar-
vany korlatozsai okozta, a
beszallitéi/gyartoi kérben
a radioéterminal ellatasban
varhatéan jelentkezd csu-
szasokra, gyartéi, beszalli-
t6i alkatrészellatasi nehéz-
ségekre (chip-ellatasi prob-
lémak stb.).

+ A létfontossagu rendszer-
elemek EDR-eszkdzzel ella-
tadsanak a készenléti felhasz-
nalék igényei kiszolgalasa-
val egyidejlleg térténé ke-
zelése.

+Az altaldnostél eltérd héa-
|6zat- és radiéterminal-hasz-
nalat a forgalomszervezés
és er6forras-menedzsment
felllvizsgélatat teszi indo-
koltta.

* A készenléti felhaszna-
6k megemelkedett és meg-
valtozott hal6zat- és radio-
terminal-hasznélata a ké-
s6bbi fejlesztésekben a szé-
lessavu applikacidokban a
felhasznaléi igények meg-
val6sitisat indokolja.

* A tapasztalatok értéke-
lése alapjan a kormanyzati
célu hirkdzlési szolgaltatd
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részérdl elvégzett feladatokat célszerd beépiteni a MU-
kdédésfolytonossagi és katasztrofaelharitasi tervhez kap-
csolédo6 éves BCP/DRP-gyakorlatokba.

*Ajarvany elleni védekezés alatt bevezetett intézke-
dések adott id6szakot kdvetd kivezetése az indokolt in-
tézkedések tovabbi megtartdsat nem teszi sziukségte-
lenné.

» Kiléndésen a Tarsasagon beliili folyamatos kommu-
nikacié és 6sszetartozas erdsitése a bevezetett korlato-
zdsok komplex hatdsanak, karos kévetkezmeényeinek
csbkkentését biztositja.

5. Az intézkedések értékelése,
megtartasa, tovabbfejlesztése

*Ajarvany elleni védekezéshez kapcsolddé oltakozas
érdekében megalkotott Oltasi Terv valtozédsainak és pri-
oritdsainak médosuldsai okdn Tarsasagunk a munka-
vallaloi részére gyorstesztelés, ellenanyagszint mérés
lehet6ségét biztositotta.

+Az egyéni déntés alapjan felvehetd els6, majd ismét-
16 oltasok hatasara kialakuld védettség valt a pandémias
helyzet kezelésének legf6bb eszkézévé, egyben jelen
pillanatban is a fert6zés megel6zésének prioritasos esz-
kéze.

* A védettséget kialakultnak tekinthettiik az elsé oltast
kévetd masodik hét végétél a munkatarsak tébb, mint
90%-at érinten.

* A megfelel§ atoltottsag és a bevezetett intézkedések
hatdséra kialakult, illetve fenntartott allapot, valamint a
COVID19 hulldmanak — ma mar tudjuk — atmeneti le-
csengése lehetfvé tette az intézkedések enyhitését, a
fokozatos nyitas végrehajtasat, ami 2021. majus 21-t6l
kezd6dott meg.

* Erre alapozva 2021. junius 11-én a Pandémiés Tanacs
ideiglenesen felfliggesztette munkajat.

* Az alapvet6 védelmi intézkedések és bevezetett el-
jarédsok megtartasa mellett a COVID19-jarvany 4. hulla-
ménak alakuldséra figyelemmel 2021. szeptember 27-én
a Pandémias Tanacs Ujra 6sszellt, és azoéta is iranyitja
a védekezési feladatokat heti rendszerességgel meg-
tartott Ulésein és déntésein keresztil.

* Az online tér hasznalatanak lehet§sége tovabbra is
nyitva allt, illetve a személyes jelenlétli megbeszélések
mellett jelent8s mértékd maradt.

+ Az otthoni munkavégzés kiterjedtségére figyelemmel
az elektronikus iratforgalom, a digitélis alairds eszkéze
a tovébbiakban is prioritast kap.

* Annak érdekében, hogy a Tarsasag munkavallaléi
védettségeének mértéke ismert legyen, ellenanyagszint
mérés lehet6ségét biztositottuk.

* Figyelemfelhivas, egyéni felel6sség, védekezési esz-
kdztar hasznélata.
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6. Osszefoglalas

A cikk 6sszefoglalta a COVID19-jarvany 2020. januari
magyarorszagi megjelenése 6ta eltelt id6szakban az
EDR-kdzszolgaltatassal szembeni, havaria-kériilmények
k6zotti ugrasszerlien megndvekedett felhasznaldi igé-
nyeket, az igények altal generalt kormanyzati célu hir-
kézlési szolgaltatéi valaszokat. Bemutatta a jarvany el-
leni védekezés adminisztrativ, Gzletmenet-folytonossagi
és rezsim-intézkedéseit, egyben értékelte azok jelenle-
gi és jovébeni hatasossagat.

A sokrétd felhasznaléi kapcsolatrendszerben jelen-
tés szerepet betdlts fels6vezetbi értékeld talalkozokon
elhangzottak megerdsitették, hogy a készenléti felhasz-
néalék megndvekedett soron kivili jarvadnykezelési fel-
adatait az EDR-rendszer kiszolgalta, a kormanyzati céld
hirkdzlési szolgaltatdé munkatérsi kére biztositotta, azo-
kat jelenleg is kiszolgalja és biztositja. A kormanyzati
célu hirkdzlési szolgaltaté munkavallal6éi kérében kis-
szamu megbetegedések térténtek, sulyos, a miikddés-
folytonossagot veszélyeztetd eréforras-kiesések nem
fordultak el6.

A szerzérél
CZINTULA GYORGY 1978-1997 kozétt a Beligyminiszté-
A riumban dolgozott. Egyetemi diplomat 1991-ben a Zrinyi
| e \V' Miklés Katonai Akadémia Rendszerszervezé és Vezetés

Automatizaldsi tanszéken szerzett. Egyetemi doktori ci-
s A mét 1993-ban szerezte, értekezésének cime: ,Az adat-
védelem aspektusainak elméleti kérdései és gyakorlati
megvaldsuldsa a beliigyi szamitastechnikai rendszerek-
ben”. 1997-t6l dolgozott a tavkozlés teriletén, a Westel
900 GSM Mobil Tavkozlési Rt.-nél, illetve utédszerveze-
teinél, majd a Magyar Telekomnal. Elsésorban informa-
cidbiztonsaggal, informaciévédelemmel foglalkozott.
Jelenleg a készenléti felhasznalok zartcélu halézatanak
kormanyzati céld hirkdzlési szolgaltatéja, a Pro-M Zrt.
tgyfélkapcsolati igazgatéja. Aleinéke a Promotel Pro-
fesszionalis Tavkozlésért Magyorszagi Egyesiletnek,
tagja a HTE-nek, a Hétpecsét Informéacidbiztonsagi Egye-
slletnek, valamint a Magyarorszagi Biztonsagi Vezet6k
Egyesiletének.
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Az edge computing
mint disztruptiv technoloégia
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Az edge computing napjaink egyik legnépszeriibb technoldgiaja, tobb neves piackutatd is évrél évre bevalasztja a legfontosabh
trendek kizé. Bar a koncepcio évek ota létezik, az 5G- és loT-rendszerek megjelenésével keriilt ismét eltérbe.

A cikkben azt fogjuk bemutatni, hogy miért tekinthetjiik disztruptiv technoldgianak.

Rivid bevezetés utan attekintjiik az edge computing legfébb felhasznalasi eseteit, attériink a kiilonbozé iparagi szerepldkre,
motivacidikra és lehetséges értéklancokat mutatunk be. A harmadik szakaszban technoldgiai megoldasokat targyalunk,

illetve néhany megoldatian problémat vazolunk fel.
1. Bevezetés

Az edge computing koncepcio6jat az internetes alkalma-
zasok elterjedésével egy specialis tipusu kliens-szer-
ver alkalmazas architekturara kezdték el bevezetni. Ezek-
ben az architektirakban szervereken futé feladatokat
helyeziink a kliens alkalmazashoz kdzelebb, féldrajzi, ha-
I6zattopoldgiai vagy egyéb, a felhasznaldi alkalmazas
altal megkdvetelt szempontbdl. Pontos definiciérél nem
beszélhetiink, inkabb azt érdemes megvizsgalni, hogy
mi motivalja ma ezt az (j tipusu architekturat a felhé-
alapul szdmitasok és az 5G-halézatok koraban.

Az edge computing egyértelmien a 3GPP altal szab-
vanyositott 5G-vel kerllt elétérbe. Az 5G-szabvanyok
legfontosabb elemei a 4G-hez képest joval kisebb kés-
leltetés( és nagyobb savszélességu radid, valamint a
szolgaltatadskézpontu architektirdban megtervezett 5G-
maghalézat. Az edge computing szempontjabél kulcsfon-
tossagu a helyi kicsatolas, amely funkcié mar a 4G-ha-
I6zatokban is jelen volt, ahol is a gerinchalézati forga-
lom optimalizalasara hasznéltak. Az 5G kis késleltetésu
kicsatolt felhaszndloi forgalom, amely nélkil az 5G tipi-
kus felhasznalasi eseteinek kévetelményei nem telje-
siilnének.

2. Az edge computing felhasznalasi
esetei és a beldlilkk szarmaztatott
kovetelmények

Az 5G a kezdetektél fogva nem csak a fogyasztoi szeg-
menst célozta meg, hanem a véllalatit is. Olyannyira, hogy
mig a fogyasztéi szegmens esetén igazabdl a felhasz-
nalé szamara szinte észrevehetetlen kiegészitése a 4G-
halézatnak, a véllalati szegmensben az 5G és a vele ja-
ré uzleti folyamatok ténylegesen uj felhasznélasi modo-
kat tesznek lehetévé.
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A fogyasztoi szegmensben fontos Ujdonsag, hogy az
5G-radi6 nem csak letdltésre (downlink) hanem feltél-
tésre (uplink) is optimalizalhatd, méghozz4 programozha-
té6 médon. Ennek eredményeképpen, illetve Gj fogyasz-
t6i eszk6z6k megjelenésével Iényegesen nétt az internet
forgalma. Kifejezetten a video- és egyéb médiaforgalom
agressziv névekedését figyelhetjik meg: ,A mobilhal6-
zatok majdnem 300-szor akkora forgalmat szolgalnak ki,
mint 2011-ben.” [1]

Az adatforgalom mennyisége azonban nem minden.
Jé néhany (] tipusu, a mobil halézatokon keresztil elér-
hetd, vagy majdan elérhet6 médiaalkalmazés nem csak
a savszélesség, de a késleltetés szempontjabdl is kriti-
kus. Egy XR-alkalmazéas esetén (XR, azaz mixed reality,
azaz a virtualis valésag és a kiterjesztett valésag kombi-
naciodja), a kamera mozgasa és a tartalom megjelenitése
kozotti eltelt id§ nagyban meghatarozza a felhasznaléi
élményt. Ugyanilyen lényeges az interakciok kezelése,
példaul két felhasznalé interakcidja az ilyen alkalmaza-
sokban. Tébb tanulmany kimutatta, hogy még ha a halé-
zatra kapcsolt eszkdz képes is nagy komplexitasu sza-
mitasok futtatdsara, példaul képalkotasra (angolul ren-
dering) vagy képfelismerésre mesterséges intelligencia
segitségével, &m ezen alkalmazasok erdforrds-igénye
hamar lemeriti az eszk6z akkumulatorat. Ezekben az e-
setekben a szamitasok egy része elvégezhet§ a felhd-
ben, de ahhoz, hogy egy targyfelismerés megfelelen
gyorsan végbemenjen, a felh&szerver és az alkalmazas-
kliens kdzoétti késleltetésnek alacsonynak kell lennie [2].

Az 5G-hal6zatok, illetve az altaluk igért alacsony kés-
leltetés és megbizhatdsag lehetdvé teszik sok, ugyne-
vezett vertikalis iparag modernizaciodjat. Az egyik példa
erre a mobilitasi iparag, azaz az autéipar és a kdzleke-
dés. Az autéipar legUjabb és tervezett mobilitasi szolgal-
tatdsai hatalmas adatforgalom-igénnyel rendelkeznek.
2025-re az elérejelzések szerint kb. 100 petabyte—10 exa-
byte-ot fog kitenni az auték altal forgalmazott adatmeny-
nyiség. Ezt persze el6re nem tudjuk, de az autégyartok
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és telekommunikéciés iparagi szerepl6k altal létreho-
zott Automotive Edge Computing Consortium-ban jelen-
leg is dolgoznak egy elosztott architekturan, amely tamo-
gatja az Uj tipusu mobilitasi alkalmazasok fel- és letél-
tési adatforgalom-igényét.

A negyedik ipari forradalom is sok 0j felhasznélasi
esetet definial az 5G-halézatok bevezetésével. Ezen ese-
tek kdzil sok igényli az alacsony késleltetést és a magas
rendelkezésreallast. Egy masik részik viszont akar 4G-
radiés hozzaféréssel is kiszolgalhaté, mert a legfonto-
sabb igény a megbizhaté radiés kommunikacio, adat- és
halézatbiztonsag. A 3GPP definial igynevezett nem pub-
likus hal6zatokat (non-public networks), melyek kifeje-
zetten a cégek, kormanyzati és egyéb maganhéalézatok
specidlis igényeit szolgaljak ki. Mar tébb olyan teszthalo-
zat létezik, ami helyi lefedettséget biztosit egy-egy gyar-
telepen, kikdét6ben, vagy egyéb ipari teriileten.

Ezek alapjan a kévetkez8 szempontok motivaljadk az
edge computingot technikai oldalrél: a gerinchal6zati sav-
szélesség optimalizacioja, a felhasznal6i eszkéz ener-
giahatékonysaganak ndvelése (nagy szamitasigényd al-
kalmazasok felhébe vitelével), az alacsony késleltetés
elérése, biztonsag, kivaltképpen az adatbiztonsag.

3. Uj uzleti kapcsolatok a halézati és
felho-infrastruktara kiépitésében

A technolégiai motivaciokon és kdévetelméenyeken kivil
az edge computing Uj értéklancokat vezet be a telekom-
munikécios szolgéltatok vallalati Uzletdgdban. A tele-
kommunikacios ipar szerepl@in kivil kulcsfontossagu a
felhészolgaltaték, az IT-cégek és az alkalmazast fejlesz-
té vallalatok szerepe.

Ajelenlegi mobilalkalmazasok tipikus architektaraja-
ra és a mogottik allé értéklancra adunk egyszerisitett
példakat ebben a szakaszban. Az alkalmazésok tipiku-
san egy felhében futd szerveralkalma-

struktura- és felh8szolgaltatok, illetve az alkalmazast
fejleszték (vallalatok), mint piaci szerepl6k kézott.

Az 1. abrabal oldalan a jelenleg is alkalmazott tele-
pitési opcio lathatd, ahol a kékkel jelzett mobilszolgal-
taté izemelteti mind a felh8-infrastruktdrat, mind a mobil-
hal6ézatot. A jobb oldalon megjelenik annak lehet6sége,
hogy telekommunikaciés funkcidkat (kék) telepitsiink
globalis felhdszolgaltatdék (z6ld) infrastrukturajara. Na-
rancssarga szinnel a vallalati Ggyfél altal fejlesztett és
Uzemeltetett funkcidkat jeldltik. Fontos megjegyezni,
hogy a felhasznal6k szamara a véllalat nyujtja a szolgél-
tatast az alkalmazéson keresztil, a mobil- és felhdszol-
galtatok ilyen értelemben a kommunikéacio, kapcsolddas,
mobilitds és az alkalmazésfuttatasi kérnyezethez szlk-
séges komponenseket nyujtjak.

A 2. abran egy hélézatperemi (edge) kivitelezést mu-
tatjuk be. A telekommunikaciéds funkcidkat jelenleg is
specialis kovetelményeknek és az ETSI NFV-szabvany-
nak megfeleldé telekommunikaciés infrastrukturara te-
lepitik, mellyel biztositott nem csak a szabvanyos kom-
patibilitas, hanem a magas rendelkezésreallas és ha-
tékonysag is. A felhasznaléi és vallalati alkalmazasok
helyet kaphatnak az IT-szolgaltaték altal telepitett felh6-
infrastruktdréan, vagy a telekommunikaciés szolgéltatok
altal telepitett, specialis edge-felhén.

A 3. dbran egy specidlis, ugynevezett nem publikus
haldzati megvaldsitast lathatunk. Egy ilyen kisérletet mu-
tatott be a Telefénica német véllalata, az Amazon Web
Services-szel és az Ericssonnal kdzdsen [5].

Egyfeldl, a globdlis felhdszolgaltaték uzletet latnak
kisebb, specifikus adatkézpontok Iétrehozasara a halé-
zat peremén, és bizonyos esetekben mobilszolgaltata-
sokkal kombindljdk ezt. Masfeldl pedig, a telekommuni-
kaciés szolgaltaték az 5G-halézatokat Ggy alakitjak ki,
hogy azok platformként szolgéljanak az alkalmazasok
szamara testre szabott szolgaltatasmin6séggel és prog-
ramozhatéséggal.

z4sbol és a felhaszndldi eszkdzékdn
futé kliensalkalmazasbél alinak. Az al-
kalmazasfejleszt6k abban érdekeltek,
hogy a halézati szolgaltatétol fligget-
lendl azonos felhasznaldi élményt nyujt-
sanak a vilagon barhol (illetve ipari al-
kalmazasok esetén egy adott helyszi-
nen).

Az 5G-maghélézatot szolgéaltataso-
rientalt architektdraval tervezték, ami

Telco
applications

Cloud infrastructure

Telco
applications

Cloud infrastructure

Communication service
provider site

Global, HCP site

praktikusan azt jelenti, hogy a hélézati
funkcidkat (routerek, kapcsol6 logikéak,
adatbazisok) ugynevezett Cloud Native
moddon fejlesztik [3]. A hal6ézati funkcidk
emiatt tetsz6leges felhg-infrastruktara-
ra telepithetéek [4].

Atovabbiakban tébb lehetéséget is
bemutatunk, hogy az infrastruktira-al-
kalmazés felosztasban milyen Kivite-
lezési opciokat talalunk az egyes tele-
kommunikaciés szolgéltaték, IT-infra-

= D — 1. abra
Telco edge Enterprise Enterprise Architekttra-
—— . : - : opcidk
applications M edge apps. edge apps. NG
adat-
Telco cloud Edge app. Edge cloud kézpontjaiban.
infrastructure @ infrastructure | infrastructure
2. abra
Architektura-
: . opcidk
Mobile operator (edge site) a2 hélozat
peremén.
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Teleco.
edge apps.

Telco edge
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Telco cloud
infrastructure

Telco cloud
infrastructure

Edge app.
infrastructure

Private deployment edge site

Edge cloud

infrastructure

4.1. Az adatforgalom iranyitasa

A 3GPP-szabvany az edge computing
architecktiura alapjait a helyi kicsatolas
(local breakout) bevezetésétdl tamogat-
ja. Megjegyzendd, hogy a local breakout
kifejezést a 3GPP-ben mar nem hasznal-
jak a kovetkez6 kicsatolasi modokra,
hogy megkilénbdztessék a 4G-halézat-
ban bevezetett funkcioét az 5G uj archi-
tektarajatél, melyben az ilyen megoldé-

3. abra Privat edge computing megoldas lehetséges architekturaja.

4. Megvaloédsitas

A 3GPP-szabvany tébb elemet is tartalmaz az edge com-
puting tdmogataséara, de a telekommunikécios iparag
mas férumainak, példaul az ETSI-nek és a GSMA-nak is
vannak ide vonatkozé ajanlasai. Sok mas iparagi 6sz-
szefogas, nyilt forraskodu és de facto szabvany tesz ja-
vaslatot a halézati architektira és az alkalmazasi plat-
formok kialakitasara.

Az Automotive Edge Computing Consortium és az 5G
Automotive Association teljes megoldasokat dolgoz ki
a halézatba kapcsolt jarmivek tamogatasara. Az 5G Alli-
ance for Connected Industries and Automation pedig az
ipari felhasznalasi eseteket targyalja és ajanlasokat tesz
az ipar 4.0 kévetelményeinek kielégitésére. Az IT-szol-
galtatok, ezen belil is a globalis felh§szolgaltaték tébb
szinten allnak el6 megolddsokkal, kezdve az integralhaté
loT-gateway-ekt6l a teljeskérd, helyben telepitheté meg-
oldasokig.

Ajelen cikkben nem szabvanyok és ipari megoldasok
szerint, hanem megoldandé problémak szerint vesszik
végig azokat a funkcidkat, melyek vagy szikségesek
az edge computing-hoz, vagy tamogatjak azt. A lista ter-
mészetesen nem teljes, mint ahogy az edge computing-
nak sincsen pontos definicioja.

sok az alapvetd konfiguracio részei le-
hetnek (hiszen az UPF-funkcidékbol tet-
széleges szamu kétheté egymas mdgé).

Minden kicsatolasi médszer meg6rzi azt az alapvetd
szabalyt, hogy az alkalmazasok a GTP-alagut utan az ,IP
point of presence” mogétt futnak, és csak azutan mani-
pulalhatjdk a hal6zati forgalmat, miutan az adatcsomagok
elhagytak a 3GPP altal specifikalt halézati domaint. (Ez
réviden azt jelenti, hogy a mobilszolgaltaté felelés a cso-
magok tovabbitadsaért a sajat rendszerén belll és az al-
kalmazasok csak a rendszerbdl kilépé csomagokat ma-
nipulalhatjdk kdzvetlenil.) A 2G/3G/4G/5G-hélézatban
hasznalt kézponti anchor tovabbfejlesztésével jottek 1ét-
re az edge computingot tamogaté kicsatolasi médok, a-
melyeket a 4. abraillusztral.

Az adatforgalom kicsatoldsanak egyik elsé felhasz-
nalasi esete a halézati forgalom optimalizalasa. Tébb
tartalomszolgaltaté és globalis felhdszolgaltaté is tele-
pit és konfigural tartalomeloszt6 halézatokat, amelyek
a gerinchéalézati forgalmat optimalizaljak, illetve ezzel
parhuzamosan javitjak bizonyos tartalmak minéségét. A
megoldas alapja, hogy a kicsatolasi pont utan a garan-
ciat nem adé internet helyett, a garanciat nyujté bérelt
vonalakon térténik a tartalom forgalmazasa.

Vannak erre specializalédott cégek és természete-
sen a felh@szolgaltatéknak is vannak ide sorolhat6 szol-
galtatasai, pl. a Google Cloud Networking Services. Ide
tartoznak még a kulénbdz8 cégek SD-WAN (Software
Defined Wide Area Net-

UE UPF
. »* { DN )
UE UPF UPF
: Fa .
N
£ uer
% N { on )
\-\_‘H‘ r
( DN )
Rado Locd Ceortrd
Stes Sites Sites
—+— |P Anchor Point

—O— ULCL/BP and Local PSAUPF

works) szolgaltatasai, me-
lyek elsédleges célja a
vallalatok szamara bizto-
sitott privat halézat, ami
az Ipar 4.0 kontextusdban
egyfajta edge computing
megoldassé fejlédott. Az
ipar esetében az adatbiz-
tonsagi, rendelkezésre-
allasi és kis késleltetési
kévetelImények miatt a
kritikus alkalmazasok for-
galméra kizarélag a he-
lyi kicsatolast haszndljak,
mig az egyeéb, példaul a
monitoring forgalmak kéz-
ponti, adott esetben egy
véllalat székhelyén lévé
adatkdzpontba irdnyitéd-
nak.

Distributed Anchor Point

Multiple PDU Sessions

4. abra

Kapcsolati modellek
a 3GPP-szabvany
alapjan.
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Lathato, hogy az 5G- és 6G-halézatok heterogén ki-
csatolasi pontjai mas és mas alkalmazasforgalom sza-
mara optimalisak. Ez vezet el minket a kévetkez§ téma-
kérhoéz, mely a megfeleld kicsatolasi pont megtalaldsat
iranyozza elé.

4.2. A megfelel6 edge alkalmazas-szerver kivalasztasa

Az adatkicsatolason kivil a 3GPP-szabvany ajanlaso-
kat fogalmaz meg az un. edge application discovery-re,
azaz arra, hogyan fogja a felhasznaléi eszk6z a szaméa-
ra megfeleld edge alkalmazast kivalasztani.

Az els§ itt targyalt ilyen ajanlast a 3GPP SA2 testile-
te, azaz a halézati architekurat definial6é csoportja adja.
A TS 23.548-ban bevezetik az Edge Application Disco-
very eljarast, amely arra hivatott, hogy a felhasznaléi ké-
szilék (User Equipment, UE) felfedezze az applikacié(k)
(Edge Application Server(s), EAS) IP-cimeit, a hal6zatba
telepitett helyi vagy kézponti DNS-szolgaltaték segitsé-
gével. Ennek azonban az az el6kdévetelménye, hogy az
UE és a rajta futd alkalmazdsok DNS-beallitasai a meg-
feleld, mobilszolgaltat6 altal megadott DNS-ek legyenek.

Egy masodik lehetéség a globalis felhdszolgaltatdk
altal szolgéltatott DNS hasznélata, ami sok esetben fe-
lilirja a mobil halézatban lévét. A Google Androidja pél-
daul titkositott lekérdezéseken keresztul a Google DNS-
szolgaltatdsat hasznalja, amig mas cégek, mint példaul
a CloudFlare, hasonl6 szolgaltatast nyujtanak a valla-
lati adatbiztonsdg tdmogatasanak céljabdl. Azaz az esz-
kdzok egy titkositott hdl6zaton kommunikalnak, figget-
lentl a mobilhalézattol.

Egy harmadik, naiv hozzaallas a legmegfelelébb edge
alkalmazés kivalasztasara az lehet, hogy az alkalmazasi
rétegben, maga az alkalmazasszerver elkilldi a lehetsé-
ges IP-cimek listajat és a kliensalkalmazas ICMP- (ping-)
protokoll segitségével vélasztja ki a megfelel6t. Egy ilyen
megoldés el6nye tébbek kdz6tt az lehet, hogy az alkal-
mazaskliens tudatosan valaszt és Ujravalaszt szervert,
lerdviditve vagy teljesen kiiktatva ezzel a mobilitdsbél
és hivasatadasbél ad6dé potencialis kiesést. Tébbek
k6zott ebbdl a megfontolasokbdl javasolja a 3GPP SA6
misszidkritikus alkalmazasok csoportja az applikacios
rétegben implementalt edge application server disco-
very funkciét.

Amint az megfigyelhetd, a telekommunikéciés szab-
vanyositasi testiiletek és az IT-cégek altal javasolt meg-
oldasok sokszor egymast kizaréak, egymas piacait disz-
ruptalhatjak.

4.3. Az edge-felhé

Manapség sokszor 6sszemosédik az edge compu-
ting és az edge cloud fogalma, nem véletlendl. A felhé-
alapu szolgalatatasok elterjedésével a felhd megjelent
nem csak a mobil- és vezeték nélklli hal6zatok infra-
strukturgjanak elemeként, hanem a hélézat felett nyuj-
tott szolgaltatasok (mobilapplikaciok) futtatasi kérnyeze-
teként is.

Amint azt a bevezet6ben is lattuk, jelenleg tébbféle
megoldas létezik az edge cloud-ra. Az ETSI MEC a virtu-
alizacios réteg f61é egy applikaciés platformot vizional,
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amit a mobiloperator szolgaltathat az alkalmazés szaméa-
ra. Ez hasonlé funkcidkkal rendelkezne (pl. alkalmazé-
si piac), mint a globalis felh8szolgéaltaték altal jelenleg
is Uzemeltetett kdzponti felhéplatformok. Kérdés, hogy
az 5G-halézatokba integralt edge computing megolda-
sok esetén a mobilszolgaltatok fognak-e felhészolgél-
tatasi platformot fejleszteni az alkalmazasoknak, vagy
azt valamilyen globdlis felh&szolgéltatéval kézbsen fog-
jak nyuajtani. Mindkett6re van példa, sokszor egyazon
operator esetén is, attél figgben, hogy milyen alkalma-
zasrél beszélunk, illetve, hogy az mennyire integralodik
a hélézattal.

Altalanosan elfogadott, hogy a missziékritikus kom-
munikécioét, nagy rendelkezésrealldst és sokszor ala-
csony késleltetést igényl6 alkalmazasok esetén sokkal
nagyobb mértékd lesz az integraci6é. Ennek egyik oka,
hogy a szolgaltatas- és adatbiztonsagi kdvetelmények
teljesitése érdekében sokszor a rendszer egészét kell
tesztelni. A masik pedig, hogy a rendszerek szorosabb
egylttmdkodése szlikséges a magas rendelkezésreal-
last biztosité architektira és protokollok implementala-
sahoz.

Az Ipar 4.0 megoldasok esetén a virtualizacio6 elsé
Iépéseként az ipari robotok logikajat egy kiils6 szami-
tasi egységre helyezik at, ezzel elésegitve tébb robot
egylttes vezérlését és hatékonyabb koordinalasat. E
platform futtatja az an. virtual Programmable Logic Cont-
rollert. Egy lehetséges kdvetkez8 |épés az ilyen célhard-
ware-en futé vPLC-alkalmazast egy specialis felh8kor-
nyezetbe helyezni. Tébb ipari alkalmazas szaméara nem
sziikséges a specialis futtatasi kdrnyezet, de szikséges
az ipari biztonsag, protokollok és szabvanyok tdmoga-
tdsa. Ennek érdekében tébben is sajat ipari platformot
fejlesztenek (pl. GE Predix, Siemens Industrial Edge),
melyeket egy adott telephelyre, gyartésorhoz kihelyez-
ve eleget tehetnek a késleltetési, biztonsagi és rendel-
kezésredllasi kévetelményeknek.

Erdemes tehat megfigyelni, hogy az edge computing
kérnyezetben is megtalalhaté a felh6alapu szamités re-
tegzddése (laaS, Container-aaS, Platform-aaS és Soft-
ware-aaS), illetve, hogy ebben a rétegzédésben minél fel-
jebb megyiink, anndl applikaci6- specifikusabb platfor-
mokkal talalkozunk.

4.4. Az edge-felhd menedzsmentje és orkesztracidja

Bar az ETSI MEC definici6ja alapjan az edge-felhé
szolgéltatas szorosan integralva van a halézatba, az ar-
chitektdra elmei kdzé tartozik a kézponti menedzsment
és orkesztracid, mégis csak a telekommunikacios alkal-
mazasok szamara elkészilt ESTI NFV MANO architek-
taraval talalkozhatunk a gyakorlatban. Altalanossagban
elmondhaté, hogy sok vertikum ipari szerepl8i sajat fej-
lesztés(i komponenseket hasznalnak az altaluk fejlesz-
tett alkalmazdsok menedzsmentjére. A feladat az infra-
struktura menedzsmentjének megoldasa, illetve a kettd
6sszehangolasa marad.

Az ETSI MEC, hasonldéan mint az alkalmazas esetén,
az ETSI NFV alapjan tartalmaz ajanldsokat az elosztott
felh8-infrastruktira menedzsmentjére, de mindezeket
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megoldjak a globalis felh§szolgaltatok is. Az AWS
esetében a Greengrass példaul probléma nélkil
menedzselhetd a kdzponti feliletrél, csakigy mint
az Outpost. Hasonlé egyedi megoldasokkal talal-
kozunk az MS loT Egde és a Google Anthos ese-
tében. Széval minden alkalmazasfajta mas-mas
felligyeleti és telepitési rendszert hasznal.

Ezek a problémék nem csak a telekommunika-
ciés iparagban meriinek fel. A probléma megolda-
sat szolgal6 technolégidkat 6sszefoglaldé néven
multi-cloud technolégidknak nevezzik.

A cégek nagy tobbsége tébb felhétechnoldgiat
is hasznél egyszerre. Példa: egy vallalat Gmail-t
hasznal levelezésre, Microsoft Teams-et videdkon-
ferenciara és AWS Kubernetes clustert az altala

Vallalti Ggyfél
p.l. autégydrté

SLA

Edge Cloud Y

Edge Cloud Y

fejlesztett alkalmazas futtatokérnyezetére. llyen
esetekben legtébbszér elég, ha a felhasznal6 fenn-
akadas nélkil hasznéalhatja ugyanazon felhaszna-
16i azonositéjat a kulénbdzd platformokon. Ennél 6ssze-
tettebb multicloud-technolégiak szikségesek akkor, ha
az alkalmazas maga tamogat tébbféle platformkompo-
nenst és az alkalmazast mozgathatjuk, példaul AWS- és
Google-felhé k6zott.

Az IT-vilag szamos opensource-projektje, példaul a
Terraform, OpenNebula mellett a mobilszolgaltatok is
foglalkoznak a kérdés megolddsaval. A GSMA Operator
Platform Group egy olyan, telekommunikaciés szolgél-
a jelenlegi roaming-rendszerekhez hasonléan az alkal-
mazasfuttatasi-kérnyezeti és adatforgalmi igénye meg-
oszthaté a partnerszolgaltatéval, ezaltal biztositva a meg-
feleld szolgaltatdsmindséget.

4.5. Az edge computing, mint haldzati szolgaltatas
és az edge exposure

Amennyiben autéipari edge computing szolgaltatas-
rél beszélink, ugy felmeril az a kévetelmény, hogy az
edge alkalmazdas halézati és felhdszolgaltatotol fligget-
lenll elérhetd legyen, rdadasul azonos minéségben, vi-
lagszerte. Az ETSI MEC és a GSMA OPG, csakugy mint
sok masik vertikalis ipari férum, egy kézponto-

sitott feladatnak tekinti az alkalmazéasok tele- .
6. abra

5. abra Egységes edge-szolgdltatas orszdagok kdzéott.

pontjdbol ugyanazok a haldzati kévetelmények érvénye-
sek mindkét esetben. Ugyanakkor a két halézat esetében
megoldandd, hogy az A hal6zat értesitse B hél6zatot a
szolgéltatdsmindségi kdévetelményeir6l, B halézat pe-
dig teljesitse azokat. Ez magaban foglalja annak igé-
nyét, hogy az edge alkalmazast az A szolgéltaté altal
Uzemeltetett edge-felhébdl a B szolgaltaté altal Gzemel-
tett edge-felh6be migraljak. Kérdés, hogy az alkalma-
zasfejleszt§ szamara mennyire lehet ezt lathatatlanna
tenni, azaz, hogyan fog ez a legkevesebb adaptaciét igé-
nyelni a fejleszték részérdl.

A masik kihivas (6. dbra) az orszagon bellli infrastruk-
tarara vonatkozik. Példaképpen egy repiil6tér szamara
szeretne egy kiterjesztett valésag-szolgéaltatast nyujta-
ni egy startup. Ez esetben a vallalati Gigyfél egy adott
terlileten szeretne mobilszolgaltat6-fliiggetlen edge com-
puting-megoldést nyujtani. Ebben a sem Uzleti, sem sza-
bélyozasi szempontbdl nem kiforrott felallasban a tech-
nikai kihivast az jelenti, hogy lehet-e egy edge-felhével
(illetve annak menedzsment- és orkesztraciés rendsze-
reivel) kiszolgalni a vallalati Ggyfelet, tdbb mobilszolgal-
tatén keresztil.

Egy edge-felhével kiszolgalt alkalmazas, orszagon bellil.

pitését. Ezek egyutt kell tudjanak mikédni a
globalis felh8szolgaltatok mar Iétez6 rendsze-
reivel.

Ami az edge computingot kilénlegessé teszi,
az, hogy az edge alkalmazasok alapveté kom-
munikacids kdvetelményként jeldlik meg a kom-
munikéciéo min6ségének biztositdsat. A szol-
galtatast alapvetéen az alkalmazas készitdje,
forgalmazéja nyujtja az alkalmazés felhasznéa-
I6inak, mobilhal6zatok felett, igy a mobilhalézat
altal nyujtott kommunikacios kapcsolat egy szol-
galtatasnak tekinthet6. |

Ket kihivast targyalunk roviden ezzel kap- | !
csolatban. Az els@ kihivas (5. abra) a roaming | |
esete, amikor az A orszagban |1év8 mobilszolgéal-
taté Ugyfele egy B orszagban roaming partne-
ren keresztll csatlakozik. Az alkalmazas szem-

____________

___________________________________________________________

Vallalti Ggyfél
p.l. autégyarto

_______________________________________________
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Példa: az egyik szolgaltaté szerz6désben all a repl-
I6térrel, edge computing-szolgéaltatast nyujt egy felh6-
szolgéaltaté bevonésaval. A t6bbi mobilszolgaltaté ugy-
felei szdmara pedig lehet6vé teszi az edge forgalom
helyi kicsatolasat és atiranyitasat a megfelelé felhérend-
szerbe. Ennek érdekében egy masik szolgaltaté UPF-
(specialis telekommunikacios IP-utvonalvalaszt6) funk-
ciojat is telepitenie kell, ami nem bevett gyakorlat.

Mindkét megoldasban megjelenik az edge computing
és a kapcsolat, mint szolgaltatas. A alapvet§ kdvetelmé-
nyek (alacsony késleltetés és savszélesség) mellett meg-
jelennek 0j tipusu kévetelmények, példaul halézatsze-
lethez, helyhez, felhasznaléi tipushoz (pl. autéba telepi-
tett egységek) kapcsolddodak, és mindenképpen specifi-
kalni kell az alkalmazas szamitasi és memoriaigényét
a felhében. A mobil- és egyben edge computing-szolgal-
taték kdzotti protokollrendszer kévetelményeinek kidol-
gozasa jelenleg is zajlik a GSMA OPG-ben.

A potencidlis alkalmazasokat és alkalmazasi terile-
teket megismerve latszik, hogy a legtébb esetben sziik-
ség lesz arra, hogy az alkalmazasfejleszt§ szamara kon-
figuralhat6 és ellendrizhetd legyen, hogy melyik alkalma-
zdshoz melyik felhasznal6i eszkdzok férhetnek hozza,
illetve, hogy adminisztralja a hozz&férés mikéntjét és
minéségét. Erre vonatkozéan talalhatunk ajanlasokat a
3GPP SA6 munkacsoportjatél és — tébbek kdz6tt — az 5G
ACIA ipari 6sszefogas is ad ajanlast [7].

Mig az eddigi kévetelmények leginkabb a manage-
ment-aspektusra vonatkoznak, tébb helyen vizsgéljak
az edge szolgaltatasok valds idejd konfiguralasanak
lehet8ségét, példaul a szolgaltatasminéség dinamikus
és igény szerinti beallitasat a Network Exposure Func-
tion-on keresztil. (A Network Exposure Function lehe-
téséget ad harmadik fél altal fejlesztett alkalmazasok
szamara, hogy a halézattal, API-k hasznalataval interak-
ciokat hajtsanak végre. A lehetséges tovabbi ilyen szol-
galtatdsokat az Edge Native Applications c. cikkben tar-
gyaltuk.)

5. Osszefoglalas

A cikkben bemutattuk, hogy az edge computing egyfaj-
ta Gzleti disztrupcié a telekommunikaciés és felhészol-
galtatas vilagaban egyarant. A két teriilet konvergencia-
jaként létrejové edge computing teriilete tébb kihivast
is tamaszt mindkét oldal szamara. A halézatkézeli for-
galomkicsatolas problémaja esetében lathattunk tébb-
féle tervezetet szabvanyos megoldasara. A megfeleld
edge alkalmazas megtalalasaért felelés funkcionalitas
esetében lathattuk, hogy mind a halézati, mind a globa-
lis felh6szolgaltaték és az internet vilagabdl is vannak
megoldasi javaslatok. Ezek legintenzivebb talalkozasi
pontja a felhé-infrastruktira és azon belll is annak me-
nedzsment- és orkesztracios rendszerei, illetve az itt fel-
meril6 kérdéseire kifejlesztett, sokszor kézds valaszok.
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Az edge computing mint szolgaltatas az a terulet,
amely minden iparégi szerel6 szaméra nyujt lehet6sé-
geket és kihivdsokat. A felvizolt probléméakbdl is 14tha-
t6, hogy sok megvalaszolatlan kérdés van még és az is,
hogy ezek a kérdések nem csak technikai természet(-
ek, hanem (zleti és szabalyozasi terlleteket is érintenek.
Bizunk benne, hogy a terileten sok érdekes technikai
innovacio szlletik majd az elkévetkezendd években.
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A szerz6rol

KOVACS BENEDEK edge computing szakértéként dolgo-
zik az Ericsson Magyarorszagnal. F6bb felel6sségi korei
a mobilhalézatok és azon beliil is az edge computing evo-
lucidjat segité mérndki tevékenységek, prototipusok és
tanulmanyok elkészitése, a magyarorszagi lednyvallalat
kutatas és fejlesztési igazgatésagan a technolégiai és
"B, innovacids csoport vezetése, valamint felels az egyete-
, mekkel és akadémiai intézményekkel val6 kapcsolattar-
tasért. MSc diplomajat mérndkinformatikusként, PhD fo-
kozatat matematikus mérnokként szerezte meg a Buda-
pesti Mlszaki és Gazdasagtudomanyi Egyetemen.
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Mit ad az atlagfogyasztonak az 5G?
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A cikk arra keresi a valaszt, hogy a vertikumok szamara sok eldnyt igéré 5G-halozatok mit nyijtanak most és a jovében

az atlagos fogyasztok szamara. A cikk elsé része az 5G-rendszerek jelenlegi piaci helyzetét mutatja be,

majd kitér a piaci bevezetés nehézségére és az itt felmeriilt ,,tyiik vagy a tojas” probléma megoldasara.

A kiovetkezé részhen hemutatja azokat az alkalmazasokat, amiket mar az 5G non standalone rendszer alatt igénybe lehet venni,
majd kitér a tavolabhi jovd, az 5G standalone rendszer sokoldalii szolgaltatasaira.

1. Bevezetés

Az 6tédik generaciés mobilhalézatok szabvanyositasi
munkai soran sok hir jelent meg arra vonatkozéan, hogy
mennyiben fog ez a rendszer tébbet tudni, mint a koréb-
bi mobilrendszerek, beleértve a jelenleg dominans LTE-
hél6zatokat is. A vildg 5G-lazban égett, egymés utan in-
dultak meg a frekvenciaarverések az 5G-rendszerek szé-
mara is hasznélhat6 radidspektrumok vonatkozasaban,
és megkezdddott a haldzatok kiépitése. Kézben egyre
tébb tanulméany foglalkozott azzal, hogy az 5G-héalézatok
alapot fognak adni méas iparagak rendszereinek kiszol-
galasara, s egyre nyilvanvalébba valt, hogy ezen ipara-
gak szamara — amiket ésszefoglaldé néven vertikumoknak
neveznek — valéban nagy lehet6ségeket fog nydjtani az
5G-rendszer.

Kiszolgélja majd az Ipar 4.0 igényeit, raépithet§ lesz
az e-egészséglgy, 5G-maganhalézatokkal latjak majd
el az olyan kézlekedési csomopontokat, mint példaul a
repil6terek, vasuti rakodok és kikdték, valamint a gya-
rakat, izemeket és hasonlé komplexumokat? Az is ki-
deril ezekbdl a tanulmanyokbdl, hogy az emlitett alkal-
mazasok fognak leginkdbb bevételt termelni a szolgal-
tatok szamara. Arra a kérdésre azonban, hogy mit ad az
utca emberének, az egyedi eléfizet6knek — azaz az atlag-
fogyasztoknak — az 6t6dik generécids rendszer, ezek a
tanulmanyok nem adnak valédi tampontot. Eppen ezért
ebben a cikkben erre a kérdésre keressik a vélaszt.

A méasodik szakaszban egy kdrképet adunk arrél, hol
is tart a cikk megirdsdnak az idépontjaban az 5G-rend-
szer elterjedése és a végberendezések hozzaférheté-
sége. Ezt kdvetden az 5G-rendszer igéreteit villantjuk
fel, ramutatva arra az Gzleti ellentmondésra, hogy a nagy
beruhazast igényld valtast nem lehet a szabvanyositas
lezardsaig visszatartani, mert kézben fel kellene futtat-
ni a végberendezések piacat. Ennek a ,tyuk vagy to-
jas” problémanak a megoldasat és a kdvetkezményeit,
korlatait mutatja be a negyedik és 6t6dik szakasz. A ha-
todik és a hetedik szakasz azt mutatja be, hogy a kor-
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latok ellenére milyen Uj lehetéséget ad az 5G-rendszer
mar most is az atlagfogyaszték szamara, az 5G teljes
szabvanyositasa utan pedig ezek a lehetéségek milyen
jellegl alkalmazasokkal, szolgaltatasokkal fognak ki-
teljesedni.

2. Hol tart a vilagban az 5G?

El&szdr tekintsiik at, hogy 2022 januarjaban hol tart az 5G
elterjedése a vilagban a végberendezések, a kiépuld ha-
|6zatok és az eléfizetdk tekintetében.

A Global Mobile Supplier Association (GSA) 2022.
januari jelentése szerint 180 gyarté jelentett be 5G-ha-
I6zatra kapcsolodni képes eszkdzdket, 6sszesen 1257
kilénb6zé tipust [1]. Ezek kdzil 857 tipus kereskedel-
mi forgalomban is elérhetd. A mobiltelefonok esetében
614 tipus latott eddig napvilagot, ezek kézil 545 tipus
szabadon megvasarolhato, a tébbi 69 tipus nem kereske-
delmi forgalmazasra készilt. 210 Fixed Wireless Access
(FWA) eszkdz is rendelkezésre all, melyek kézul 98 mar
nagykereskedelmi piacon is elérhet8, ezek egy része
beltéri, masik része pedig kiltéri telepitésre is alkalmas.
Elérhetd mar 81 tipus ipari, illetve véllalati router, bridge
és modem is, melyek 5G-képesek. Az akkumulatoros hot-
spotok kdz6tt is mar 55 tipus talalhaté meg. 28 notebook
és ugyancsak 28 tablet is megjelent a piacon 5G-inter-
fésszel. 11 gépjarmiibe telepithet6 eszkdz is elérhetd a
piacon, ezek routerek, modemek és hotspotok, valamint
8 USB-modem is megvasarolhaté méar az 5G-képes esz-
koz6k kdzo6tt. Mindebbdl 1atszik, hogy — ha nem is olyan
mértékben, mint a 4G-hél6zatok tekintetében —, van mér
készllék- és eszkdzvalaszték az 5G-re csatlakozé vég-
berendezések terén. Afelfutasuk pedig gyorsabbnak néz
ki, mint annak idején a 4G-képes eszkdzoke.

Az 5G-hél6zatok bevezetése is erbteljesen névek-
szik. 2022 elejére 72 orszagban 187 szolgaltat6 inditott
5G-mobilszolgaltatast [2]. 83 szolgaltaté 45 orszagban
mar a 3GPP-szabvany szerinti helyhez két6tt vezeték
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nélklli hozzaférést, az 5G FWA-szolgaltatast is bevezet-
te. A GSA nyilvantartja azt is, hany szolgéltaté kezdte
meg a beruhazasokat 5G-rendszer kiépitésébe valami-
lyen szinten (tesztelés, tervezés, héldzatfejlesztés szint-
jén). A mar kereskedelmi forgalomban lévé halézatok-
kal egyutt ez mar 487 szolgéaltatét szamlal 6sszesen 145
orszagban.

Ezzel egyltt természetesen az 5G-eléfizet6k szdma
is jelentésen ndvekszik. Erre vonatkozélag erésen el-
tér§ adatok olvashatdk a kilénbdz8 jelentésekben, ami-
nek tébb oka is van. Alegf6bb ok talan az, hogy kevered-
nek a statisztikai besoroldsok. Van, aki az eladott 5G-
képes eszk6ézdk alapjan adja meg az eléfizet6szamot,
béar az egyéaltaldn nem biztos, hogy az eszkdz valaha is
felcsatlakozott volna 5G-héalézatra. Egy masik fontos té-
nyezd, hogy 5G-képes eszkdzrél vagy 5G-képes okos-
telefonrél beszéllink, hiszen éppen az 5G esetében ezek
mennyisége mar szignifikdnsan eltérhet egyméstél. Ha
a szolgaltatd ezekben a statisztikai besorolasokban
egyértelmden allast foglal, akkor is kérdéses, hogy mi-
lyen forgalmi adatok esetén lehet azt mondani, hogy az
eléfizetd 5G-hal6zatot hasznal. Mar akkor is, ha egyszer
felcsatlakozott az 5G-hél6zatra, mikézben szinte a tel-
jes forgalma LTE-héalézaton bonyolédik, mert még nincs
5G-lefedettsége? Ezek mind olyan kérdések, amelyek
megnehezitik az 5G-hasznalék pontos szamanak meg-
adését.

Ennek ismeretében taldn mar nem meglepd, hogy
nagyon eltérnek a statisztikai adatok. A Statista adatai
szerint [3] 2020 végén mar 236 millié, 2021 végén pedig
554 millié 5G-eléfizetd volt a vildgon. Elérejelzésik sze-
rint 2022 végére ez a szam mar elérheti az egymilliar-
dot, 2025 végére pedig a 3 milliardot. Hasonlé nagysag-
rendet allapitott meg az Ericsson Mobility Report 2021
novemberében megjelent kiadasa [4], mely 2021 végé-
re 660 millié el6fizetdt jelzett, felemelve a 2021. juniu-
si kiadas 580 milliés el6fizetdi elérejelzését. A megné-
velt elérejelzést a vartnél is er6sebb kinai és USA-beli
eléfizetési hullammal indokoltak. A Global Mobile Supp-

lier Association még nem tett k6zzé év végi adatot, de
a 2021 harmadik negyedévének végén mar 438 millié
eléfizet6t jelzett. Az eltérd adatok bizonytalansaga elle-
nére is annyit azért ki lehet mondani, hogy a 2022-es év
induldsakor mintegy félmilliard 5G-eléfizetd lehetett a
vildgon, ami azért meglehet6sen komoly szadm.

A kovetkez8kben tehat arra keressik a valaszt, hogy
mit ad az 5G-halézatok szolgaltatasi kére jelenleg és a
jov6ben ennek a félmilliard, illetve tavlatilag a 3-5 mil-
liard 5G-eléfizet6nek.

3. Az 5G igérete és megvaldsitasa

Az 6t6dik generacids rendszerek specifikacioja hosszu
el6zményekre tekint vissza, akarcsak a korabbi generé-
CiOk el6készitése. Az ITU mar 2012 kérlil megkezdte a
vizsgalatat a 2020-as évek mobil rendszereivel szem-
ben tdmasztandé kdévetelményeknek az ,IMT 2020 and
beyond” program keretében. 2015-ben az ITU-T egy f6-
kuszcsoportot hozott |étre az IMT-2020 részletes speci-
fikaciéjara (Focus Group on IMT-2020). Ez a fékuszcso-
port — melynek munkajaban a szerz§ is részt vett —, 2015
majusatol 2016 decemberéig kilenc dokumentumban fog-
lalta 6ssze mindazokat az alapelveket, amiket az 6t6-
dik generacios halézatok specifikaciojanal figyelembe
kell venni. Az IMT 2020 and beyond és a Focus Group
on IMT-2020 munkéajanak az eredményeként mér akkor
nyilvdnvaldva valt, hogy az 5G-rendszerek mindségi val-
tozast hozhatnak a 4G-rendszerekhez képest, azonban
a rendszer bevezetése nem lesz gy megoldhaté, hogy
egybdl a teljes tudasaval, az 6sszes képességével in-
duljon el rajta a szolgaltatas, mert ez hatalmas invesz-
ticiot jelentene a szolgaltatéknak ugy, hogy a bevételi
oldal még szinte nem hoz semmi eredményt.

Az IMT 2020 and beyond altal kit(izétt célokat ekkor
foglalta az ITU az ugynevezett 5G-kdévetelményharom-
szbget formalé abrdba, aminek a harom csucsaban a
harom kiemelt kévetelmény allt (1. abra).

Enhanced Mobile Broadband (eMBB)
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Standalone NR

A .

Non standalone NR
Release 15 kereskedelmi Release 16 kereskedelmi
> bevezetés bevezetés
2018 2019 2020 2021 2022

2. abra A 3GPP szabvanyositasi menetrendje 2018-2022. (Forras: 3GPP)

Ezek: az igen nagy savszélesség( atvitel (eMBB —
enhanced Mobile BroadBand), a témeges loT-eszkdzdk
kiszolgaldsa (MMTC — Massive Machine Type Communi-
cation) és a nagy megbizhatésagu, kis késleltetési kom-
munikaci6 (URLLC — Ultra-Reliable and Low Latency Com-
munications).

Nyilvanval6 volt, hogy ezt a hdrmas kévetelményrend-
szert egy szolgéltatdson belul egyszerre nem lehet kie-
légiteni, de nem is ez volt ennek a kévetelményharom-
szdgnek a célja. Ugyanakkor az egyértelm( volt, hogy
az 5G-rendszer egészének alkalmasnak kell arra lennie,
hogy ezeket az igényeket — ha nem is egy szolgaltatason
belll — egyszerre tudja kiszolgalni. Mar a specifikacios
munka ezen szakaszaban tehat kirajzolédott, hogy az
5G-rendszer szabvanyositasa egy igen hosszu folyamat
lesz, s csak ennek a folyamatnak a befejezése utan je-
lennek meg mindazok az elénydk, amiket az 5G-rendszer
végsd valtozatanak a kiépitése valéban el fog hozni.

Ezzel azonban egy nagy ellentmondés is keletkezett:
ha az 5G-rendszer csak a szabvanyositas lezarasa utan
lesz teljes értékd, ezért addig el sem inditja a szolgél-
tatast a szolgaltatd, akkor addig nem fog felfutni a vég-
berendezések gyartasa sem, nem lesznek készilékek
a piacon, nem alakul ki a korai felhasznélék széles ta-
bora, akik mar az 5G-rendszerek kiépitésének a korsza-
kaban belépnek az el6fizet6k taboraba. Erre az ellent-
mondasra valamilyen kompromisszumos megoldést kel-
lett talalni.

4. A ,tyuk vagy tojas” probléma feloldasa
- az 5G Non Standalone rendszer

Ennek a ,tyuk vagy tojas” probléménak a felold4sara
szuletett meg a 3GPP-ben (a mobil rendszerek szabva-
nyositasat 6sszefogd szervezetben) a gondolat, hogy a
harom kiemelt kdvetelmény kézil ki kell emelni a nagy
savszélességl atvitelt, és az 5G radids interfészének
a specifikalasakor el6re kell hozni egy olyan megoldas
kidolgoz4sat, amely mar az LTE-hal6zatokra réépithet6
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és korlatozottan ugyan, de 5G-képes szolgaltatast nyujt.
Ezt a megoldast — mivel ekkor valéjaban nem 6néll6 5G-
rendszerr6l, hanem egy 4G-haldzatra épitett 5G-radié-
rendszerr8l van szé — elnevezték 5G non-standalone
(5G NSA) rendszernek. A gondolat az volt mégdtte, hogy
igy mar el lehet inditani a nagyobb savszélességet ke-
zelni képes 5G-radiérendszert, az 5G NR-t (5G New Ra-
dio) az LTE-halézatokra telepitve. Ez megadja a nagyobb
savszélességl forgalmazas élményét azoknak az elé-
fizet6knek, akik ezért hajlandéak 5G-képes okostelefont
vasarolni, és ugyanakkor ennek az 5G NSA-rendszer-
nek a kiépitése joval hamarabb megvalésithaté és je-
lentésen kisebb befektetést igényel. Az is igaz persze,
hogy ezzel az eléfizet6k még nem azt az 5G-rendszert
kapjak a kezlikbe, amirél a korabbi igéretek széltak.

A non-standalone rendszer specifikalasa utan fél év-
vel elkészilt a 3GPP-ben az 5G standalone (5G SA)
rendszer radios interfésze is, mellyel le is zarult az 5G-
rendszer els@, Release 15 névre hallgat6 fazisa (2. dbra).

A két rendszer kdz6tti kilénbséget sematikusan ab-
razolva a kévetkez6 oldali, 3. dbrdnléathatjuk. Az 5G NSA
rendszerben a negyedik generaciés EPC (Evolved Packet
Core) a maghaldzat tovabbra is, a teljes vezérlés ezen
keresztll térténik. Az 5G-képes készllék is az LTE-ha-
I6zattal kommunikal, csak az adatok forgalmazasa torté-
nik az 5G NR-rendszeren keresztil.

Az 5G SA-rendszerben mar kiépitésre keril az 5G-
maghal6zat és annak a komplex vezérlési sikja is. Iit az
5G NR mind a vezérlési sik, mind az adatsik szempont-
jabol csak az 5G-maghalézathoz kapcsolodik. Az okos-
telefon fel tud kapcsolédni a 4G- és az 5G-halézatra egy-
arant, amennyiben mindkettd rendelkezésre all. A két
halézaton viszont eltéré képességekkel, eltérd szolgal-
tatasi korrel talalkozik, itt mar érvényesilnek az 5G-
rendszer igéretei is abban az esetben, ha az 5G-magha-
I6zat tartalmazza az ésszes ehhez sziikséges funkciét,
aminek egy része mar a Release 16 szoftver verziéban
is megjelenik, de Iényegében a Release 17 csomagban
és esetleg egy kis részben a Release 18 szoftver verzié-
ban valik teljessé.
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5. Az 5G NSA-rendszer korlatai

Afentiekbdl kévetkezik, hogy a vilagon szinte az 6sszes
nyilvanos 5G-héal6zat non standalone halézatként indult
el, s jelenleg is alig masfél tucat rendszer allt 4t az 5G
standalone Gzemmdédra. Mindharom hazai 5G-szolgal-
taténk is 5G NSA-hal6zatot Uzemeltet, még ha ezzel a
hirrel igy nem is taldlkozunk a reklamokban. Ez teljesen
logikus 1épés, fokozatosan lehet utana kiépiteni az 5G-
maghélézatot és atéllitani az 5G NSA-rendszert az 5G SA-
mikédésmodra.

Mi viszont most azt vizsgaljuk, hogy mit ad az atlag-
fogyaszténak az 5G-rendszer, és az eddigiekbdl jél ki-
olvashatd, hogy az a legalabb félmilliard eléfizetd, aki
5G-szolgaltatasokat vesz igénybe, tébbségében 5G NSA-
rendszeren kapja a szolgaltatast.
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Ez azonban behatérolja a lehetéségeket is. Az 5G NR
ugyan nagyobb savszélességet nyujt, mint az LTE-rend-
szer radiérendszere, de ezt a forgalmat utdna a 4G-mag-
halézat tovabbitja. Amig annak a kapacitasa alkalmas
ennek az egyre ndvekvl savszélesség-igénynek a ke-
zelésére, addig a sebesség szempontjabol az eléfizetSi
élmény valéban pozitiv. Amikor azonban mar sok 5G-ké-
pes végberendezés hasznélja ki az 5G NR nagyobb sav-
szélességét, akkor a forgalmat mar a maghalézat kapa-
citasa kezdi korlatozni. Ez sok szolgéaltaté esetében nem
okoz problémat, de a megavarosokban, ahol a l1élekszam
10 millié feletti — s ma mar tébb mint 40 ilyen varos van
a vildgon — mar a 4G-forgalom is kitdlti az LTE-hal6zatok
kapacitasat, itt bizony éget6en sziikséges az 5G SA-rend-
szer megvalésitdsa. Nem véletlen, hogy mar mindharom
nagy kinai szolgaltaté (a China Telekom, a China Mobile
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és a China Unicom) méar 5G SA-rendszert izemeltet, hi-
szen a megavéarosok kézil nyolc talalhaté Kindban. Az
USA-ban is hamar &téllt a feltérekvé T-Mobile US erre a
rendszerre, de igy mikddik a Telstra halézata is Auszt-
ralidban és a KT Dél-Koreaban, valamint még vagy egy
tucat kisebb szolgaltaté.

A gyakorlati adatok a sdvszélesség névekedésére vo-
natkozé élményt viszont — legaldbbis atlagosan — vissza-
igazoljak. Ez mar az els6 rendszerek elinditasa utén érzé-
kelhetd volt. A Statista 2020. szeptemberi adatai alapjan
[5] példaul Dél-Koreaban a 4G atlagos 60,5 Mbit/s-os se-
bessége helyett az 5G-halézaton 361,1 Mbit/s-os atlagot
mértek, Svajcban 46,5 Mbit/s helyett pedig 165,6 Mbit/s-
ot (4. abra). Az OpenSignal a havi adatforgalmazast vizs-
galta [6] a husz vezet6 5G-orszagban, és azt talalta, hogy
az 5G-el6fizeték havonta 1,5-2,7-szer nagyobb adatfor-
galmat bonyolitanak, mint a 4G-eléfizetdk (5. abra).

6. Jellemzo savszélesség-igényes
alkalmazasok

Az el6fizetdk egy része szdmara — akik szdméra nem fon-
tos a nagy savszélesség — az 5G NR nagyobb sebessé-
ge csak gyorsabb valaszidét, esetleg jobb mindséget je-
lent. Ugyanakkor sokan kimondottan arra vartak, hogy
nagyobb savszélességl hal6zaton tudjanak mobil adat-
forgalmat bonyolitani. Az 8§ szd&mukra ugyanis mar az 5G

NSA-rendszer is komoly segitséget jelent. Melyek azok
a savszélesség-éhes alkalmazasok, amiket az 5G-képes
okostelefonnal rendelkez§ el6fizet6k hasznalnak? Nos,
erre vonatkozoéan is készlltek statisztikdk, most ezek hi-
vatkozasa nélkil inkdbb csak a leginkabb jellemz8ket
emeljlk Ki.

Sokan hasznaljak mar a nagyobb felbontasu (4K, 8K)
videoatvitelt, s terjed a 360 fokos videofelvételek nézett-
sége is. Egyre ndvekszik az é16 sportesemények mobil-
telefonon t6rténd kdvetése, és itt mar megjelenik a nagy
felbontés és a valaszthat6 nézet képessége is. Ugyan-
csak egyre névekvd tabora van a streamelt jatékoknak
és a felh@nativ jatékoknak, amik hasznalata mar a fligg6-
ség hatarat surolja, van akinél mar at is lépi azt. Az 5G-
lefedettség névekedésével egyre inkabb megjelennek
a ,connected car” szérakoztat6 rendszerek, melyre egy
egész iparag szakosodhat a kdzeljovében. Ezzel rokon
— bar nyilvan szerényebb igényekkel — a zenehallgatas
mobil késziiléken at barhol, barmikor éiménye. Terjed a
kiterjesztett val6sag (AR) hasznalata és a virtuélis val6-
sag (VR) élménye is, aminek az igénybevétele igencsak
savszélesség-éhes. Tébb orszagban bevezették a turisz-
tikai nevezetességek 5G-alapu informacios rendszeré-
nek miikddtetését, ezzel téve teljessé a meglatogatott
helyszinekr6l sz616 tajékoztatdst. Sorra szlletnek a fel-
haszndléi szintli loT-alkalmazdasok is, amik ugyan sze-
rény savszélességet vesznek igénybe, de a nagy sza-
mossaguk miatt mégis tényezévé valhatnak.

5. abra
A 4G- és az 5G-rendszer elbfizetbinek atlagos havi adatfogyasztasa Mbyte-ban.
(Forras: Opensignal, 2021. januar-marciusi atlagok)
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Az alkalmazasok kézll kiemelkedik egy nagykeres-
kedelmi szolgaltatas, melyet tipikusan 5G-rendszeren
nyujtanak a szolgaltatok: a Fixed Wireless Access. Az
év végén mar 65 szolgaltaté nyujtott ilyen szolgaltatast
35 orszagban és ez a szam egyre bévil. Elsésorban a
kilvarosi és rural teriiletek ellatasat lehet vele j6l, haté-
konyan megoldani, persze versenyeznie kell az FTTP-
és FTTH-megoldasokkal, ahol ezek nagyon elterjedtek,
ott ink&bb csak kiseqit§ jelleggel hasznaljak.

7. Szolgaltatasok az 5G SA-halézatokon

Az 5G-halézatok a fentiek alapjan az igazi potenciél-
jukat a szabvanyositas kdvetkez8 szakaszaban, a Re-
lease 17, de még inkabb a Release 18 verzi6 telepitése
utan fogjak elérni. Ekkor mar rendelkezésre fog allni a
kdévetelményharomszdg teljes rendszere, és az 5G-halo-
zatokban a hal6zatszeletelés (Network Slicing) beveze-
tésével kiteljesedhet az 5G-szolgaltatasok kére. A leg-
tébb tanulmany ugyanazt emeli ki, miszerint ezeknek az
Uj szolgaltatasoknak elsésorban az ipari alkalmazasok
kérében lesz létjogosultsaga, de mar most latszanak
olyan fejlesztések, amelyek az atlagfogyaszté szama-
ra is hoznak Uj lehet6ségeket.

Ez deril ki azokbdl a jelentésekbdl is, amelyek a fel-
hasznaléi piacra készil8 fejlesztéseket jelzik elére [7,8].
Altalaban tébb csoportba soroljak be a fejlesztés alatt
Iévd alkalmazasokat, igy jellemz8en az autbzas, a sz6-
rakoztatas, az okos otthon és loT, a jatékok és az AR/VR,
a vasarlas és az immerziv kommunikacio, valamint a szé-
lessavu alkalmazasok csoportokba. Mindegyikben van-
nak mar igéretes eredmények, ilyen példaul a gépjar-
m(ivek kiterjesztett valésaggal kiegészitett szélvéddje,
ahol a valos latvany mellett kiildnbdztetd figyelmeztetd
feliratok, tajékoztaté informaciok jelennek meg. Dolgoz-
nak a valés idejd forditérendszeren is, ahol a két eltéré
nyelvl beszélgetd kdzott automatikus forditast végez az
5G-rendszerre épitett alkalmazéas. Az 5G-vezérelt dron-
sz4llitas is a fejlesztendd alkalmazésok kézétt van, de

mar foglalkoznak a hdromdimenzi6és hologramos hivas
megvalositasaval is, ami persze tavlati terv, és az is le-
het, hogy csak a 6G vilagaban lesz kereskedelmi alkal-
mazas belble, de méar az 5G platformjan is prébalkoznak
a fejlesztésével.

A fenti példak jél mutatjak, hogy lesznek olyan alkal-
mazasok és szolgaltatasok, melyek az atlagfelhaszna-
6k szamara is hasznosak lesznek. Atavolabbi jévében,
a vertikalis agazatok kiszolgalasanak kiteljesedésekor
pedig természetes médon fognak Uj lehetéségek nyilni
az atlagfogyaszték szamara is. llyenek lesznek példaul
a B2C- és a B2B2C-alkalmazasok, ezek végén ugyanis
a fogyasztd all és szamara (is) el6nyds lesz ezek igény-
be vétele. A virtudlis vasarlas élményét a haptikus va-
sarlasi éimény bevezetésével lehet még névelni az 5G-
szolgaltatasokon keresztil. igy a latvany és a hang mel-
lett mar a kinézett termék tapintasa is a vevé rendelke-
zésére all majd. Hatalmas potencial rejlik az e-egész-
ségugyi szolgaltatasok kifejlesztésében, ami tipikusan
mutatja, hogy a kiszolgalt vertikalis piac mi médon csat-
lakozik az el6fizet8i szegmenshez. Az atlagfelhasznalé
szamara sok lehet6séget rejt az intelligens kdzlekedés
terllete is, ahol szdmtalan el6nyds alkalmazas segithet
az autés, az 6nvezetd jarmlves és a tdmegkdzlekedés
terén egyarant.

Joggal meriil fel a kérdés, hogy ha ezeket az alkalma-
zasokat utélag, egyesével fejlesztik ki az 5G-rendszerek-
hez, akkor mekkora nehézséget jelent majd a mar md-
k6dé halézatokban térténd implementaciojuk. Erre mar
az 5G-rendszer referenciamodelljének a kidolgozaskor
gondoltak. Mint ismeretes, az 5G-hal6zatban alapelvként
jelenik meg a vezérlési sik (control plane) és az adatsik
elvalasztdsa (6. dbra).

Avezérlési sik referenciamodelljének kialakitasakor
mar arrél is gondoskodtak, hogy a nativ felh8implemen-
talast segitsék, ezért a vezérlési sik egyes blokkjai mind
6nall6 funkcidval rendelkeznek és nincsenek benne §sz-
szevont, vegyes rendszerelemek. Ezen funkcionalis blok-
kok egyike, az Application Function (AF) kimondottan az
5G-alkalmazasok kezeléséért felel@s, ennek a modulnak

6. dbra Az 5G haldzat referenciaabraja. (Forras: ETSI TS 123.501.)

AF Application Function

AMF Access and Mobility Management Function
NSSF NEF NRF BEE UDM AF AUSF Authentication Server Function
DN Data Network
NEF Network Exposure Function
Nnssf Nnef Nnrf Npcf Nudm Nam NRF NF Repository Function
NSSF Network Slice Selection Function
Nausf Namf Nsmf PCF Policy Control Function
R)AN (Radio) Access Network
SMF Session Management Function
AUSF AMF SMF SCP UDM Unified Data Management
UPF User Plane Function
Vezérlési sik UE User Equipment
Ny N2 N4
N3 N6
LIE (R)AN UBE DN
N9 Felhasznaldi (adat) sik
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Mit ad az atlagfogyasztonak az 5G?

a segitségével lehet majd az egyes alkalmazasokat az
5G-héalézati rendszerbe telepiteni és mikdédtetni. Mivel
az 5G-rendszer kialakitdsakor a gyors alkalmazas-imple-
mentacié a kezdetektdl kiemelt szempont volt, igy a tel-
jes szabvanyositasi folyamat soran ezt figyelembe vet-
ték az ITU, az ETSI és a 3GPP szakemberei [9].

8. Osszefoglalas

A cikkben megvizsgaltuk, hogy az 5G-hal6zatok jelen-
legi fejl6dési szintjén milyen lehetéségekkel talalkozik
az atlagfogyaszt6. Az 5G szabvanyositdsanak tutemter-
vébdl jol lathatd, hogy a jelenlegi haldézatok tébbsége
meég nem &nallé 5G-rendszer, hanem csak a 4G-halézat-
hoz illesztett 5G NR-rendszerelemek 6sszessége. Ez is
tébbletet nyljt az eléfizet6knek, ami az adatatviteli se-
bességet illeti, de még nem rendelkezik az 5G-rendszer
Osszes tervezett elényével. Az eléfizet6k szamara az iga-
zi alkalmazasi lehet8ségek az 5G SA-rendszerek kiala-
kitdsa utan jelenhetnek meg, ez csak 2-4 év malva var-
hat6. Az 5G-rendszer és a raépild alkalmazésok akkor
fognak az eléfizet6k szamara is teljesen 0j, ma még ta-
lan meg sem jésolhatd szolgaltatasokat nyujtani.
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A szerz6rol

1N =

BARTOLITS ISTVAN 1978-ban szerzett villamosmérndki,
1980-ban hiradastechnikai szakmérnoki diplomat, 1983-
ban pedig egyetemi doktori fokozatot a BME Villamos-
mérndki Karan. 20 éven keresztll a BHG Fejlesztési In-
tézet fejlesztémérndke, fejlesztési osztalyvezetdje, majd
projektmenedzsere volt a tavkézlés teriiletén. Emellett
1993-1999 k6zbtt a hirkdzlésért felelds miniszter tanacs-
ado testiletének, a Tavkdzlési Mérndki Mindsité Bizott-
sagnak az alelndke volt. 1998 éta dolgozik a Nemzeti Mé-
dia- és Hirkozlési Hatésagnal, illetve jogelédeinél. EI6-
szor elndkhelyettesi tanacsadd, majd osztalyvezetd volt.
2010 6ta a Technoldgiaelemz6 FGosztaly vezetSje. A sza-
balyozasi munka tdamogatasa mellett tevékenységi koré-
be tartozik az 0j technolégiék, szolgaltatdsok megisme-
rése, elemzése és az altaluk felmeriil6 szabalyozasi kér-
dések azonositasa. Tébb nemzetkdzi szervezetben (ITU-T
SG 13, ITU-T Future Networks 2030 Focus Group, Broad-
band Forum, BEREC, EU CNECT Expert Group 112) az
NMHH, ill. Magyarorszag szakérté képviseldje.
Oktatasi tevékenységet a BME Villamosmérnéki Karan
infokommunikaciés szabalyozas téméban, valamint a Pé-
csi Tudomanyegyetem Allam és Jogtudomanyi Karanak
posztgradudlis infokommunikaciés szakjogasz képzésén
vezetékes és vezeték nélkili hirkdzlés témaban folytat.
2006 6ta a BME cimzetes egyetemi docense.

A HTE-nek 1978 6ta tagja, 1990 6ta vesz részt killénbdzé
poziciékban a vezetésében, 2011-2017 kdzott a HTE f6-
titkara volt. A Hiradastechnika folydiratnak 1990-t6l 2011-
ig volt szerkesztébizottsagi tagja. AHTE MediaNet és HTE
Infokom konferenciak szervezésében programbizottsa-
gi tagként, szekcidvezetéként és el6addként is rendsze-
resen részt vesz. A hazai szakmai konferenciak allandé
el6addja, szamos publikacié, tanulmany és eléadas szer-
zGje és tobb szakkdnyv tarszerzdje, szerkesztbje. Az Uj
technolégiak mellett hobbiként a tavkozléstérténettel is
foglalkozik, irdsai a HTE honlapjan jelennek meg.
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Felhok biztonsagi kérdéseinek aktualitasai
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Kulcsszavak: felhd, mesterséges intelligencia, ellatasi lanc, kiberbiztonsag

Jelen cikk ravilagit a felhéalapu rendszerek megkeriilhetetlenségére, példakat hoz a specialisan a felhdalapii rendszereknél
jelentkezd hiztonsdgi problémakra, majd bemutat egy lehetséges modszertant annak eldontésére, hogy egy felhéalapi rendszer
teljesiti-e a minimalisan elvart biztonsagi szintet. A biztonsag szemszogéhdl felvazolja a privat és az allami szféraban hasznalt
felhdalapu rendszerek Iényegesebb kiilonbségeit, valamint példakon keresztiil mutatja be az ellatasi lanc védelmének jelentdségét.
Példakat hoz a mesterséges intelligencia, és annak felhéhen miikodé megoldasainak védelmi céli hasznalatara,

amely mellett bemutatja annak tamado oldalon tiorténd felhasznalast is.

1. Bevezetés

Napjainkban a felh8alapu rendszerek hasznalata megke-
rulhetetlen. Ma mar allami szervezetek is egyre gyakrab-
ban hasznélnak ilyen rendszereket, kihasznélva annak
kéltséghatékonysagat és egyéb elényds tulajdonsagait.
Ez Magyarorszégra is igaz. Ugyanakkor a felh8alapu
rendszerek hasznalatakor bizonyos, tébb esetben a tel-
jesen sajat infokommunikaciés rendszertdl eltéré bizton-
sagi kihivassal is szamolniuk kell a felhasznaléknak.
Ezeket pedig a kockdzatelemzésik soran figyelembe
kell vennilk.

A felh8alapu rendszerek biztonsdga az elmult évek-
ben sokat fejlédott. Sok esetben akar biztonsagosabb
is lehet a felhasznal6é szamara, mint egy teljesen sajat
rendszer hasznalata. Annak elemzésére, hogy egy fel-
h&alapu rendszer biztonsagi szempontb6l mennyire fe-
lel meg egy adott szervezet elvarasainak, ma mar meg-
vannak a médszerek.

Mindezek mellett egy olyan jelenség is megfigyelhe-
t6, hogy épp a felhBalapl rendszerek hasznélataval egy-
re tébb kiszervezés, majd onnan bizonyos feladatok to-
vabbi kiszervezése, azaz Gjabb felek bevonasa valésul
meg. Igy a korabbihoz képest is Gjabb ellatasi lancok
jénnek létre, az egyes szervezetek pedig egyre inkdbb
csak az alaptevékenységlkre koncentralnak. Ez azon-
ban 0j veszélyeket is rejt, amelyekkel a jév6ben szamol-
niuk kell.

Jelen cikk az els6 szakaszaban el8rejelzéseken ke-
resztll vilagit ra a felh8alapu rendszerek megkerilhe-
tetlenségére, példakat hoz a specialisan a felh8alapu
rendszereknél jelentkezd biztonsagi problémakra, majd
bemutat egy lehetséges mddszertant annak eldéntésé-
re, hogy egy felh8alapu rendszer teljesiti-e a szervezet
altal minimalisan elvart biztonsagi szintet. A masodik
szakasz biztonsagi aspektusbdl felvadzolja a privat és
az allami szféraban hasznalt felhalapu rendszerek lé-
nyegesebb kilénbségeit, valamint példakon keresztil
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mutatja be az ellatasi lanc védelmének jelentéségét. A
harmadik szakasz a mesterséges intelligencia védelmi
célu hasznalatara hoz példakat.

2. A felhoalapu rendszerek
megkeriilhetetlensége és biztonsaga

A felh6alapu rendszerek hasznalata egyre jobban ter-
jed. Erezziik ezt mindennapjainkban is, hiszen magan-
emberként is egyre tébb ilyen rendszert hasznalunk.
lgénybe vehetlink banki szolgaltatdsokat és fizethetlnk
webdruhdzakban, jatszhatunk, szerkeszthetjik dokumen-
tumainkat, képeinket, tarolhatjuk, megoszthatjuk adata-
inkat, készithetlink Utvonaltervet, és még nagyon hosz-
szan lehetne folytatni a felsorolast. Igaz ez a véllalati
felhasznalasra is. Az elmult években egyre nétt és az
el6rejelzések szerint varhatbéan a jévében is tovabb né-
vekszik a felhBalapu rendszerek felhasznaldsa. A Ca-
nalys cég elemzése szerint a felh8-infrastrukturara kél-
tott 6sszegek vilagviszonylatban negyedévrél negyed-
évre folyamatosan néttek, és bar a névekedés lteme ki-
csit lassult, az még igy is 35% koéril mozog [1]. Ezt mu-
tatja be az 1. dbra.

ATechnavio szerint a ndvekedés valéban lassul, de
2025-ig sz616 elbrejelzésuk szerint a globalis felhépiac
atlagos éves ndvekedési Giteme 2021-2025 kdz6tt még
igy is 17% felett varhaté. A ndvekedéshez egyediil Eszak-
Amerika mintegy 40%-kal jarul majd hozza [2]. A Grand
View Research 2028-ig sz616 el6rejelzésében a ndve-
kedés éves atlagos ltemét globalisan 19,1%-ra becsilli,
az Egyesiilt Allamok piacan pedig 18,1%-ra tgy, hogy a
piac megoszlasa a szolgéltatasi modellek (infrastruktu-
ra mint szolgaltatas, platform mint szolgaltatas és szoft-
ver mint szolgaltatds) k6z6tt aranyaiban nem valtozik je-
lentésen [3].

Afentiekbdl latszik, hogy a felh8alapu rendszerek fel-
hasznalasa a kdzeljév6ben is erbteljesen névekedni fog.
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Felh6k biztonsagi kérdéseinek aktualitasai

A felhasznalasndl azonban a biztonsagra, kiilénés te-
kintettel a felh6alapl rendszereknél jelentkezd bizton-
sagi kihivasokra is figyelemmel kell lenni. Ezek azok a
kérdések, amelyek egy teljesen sajat infokommunika-
ciés rendszer esetében Iényegesen mas hangsulyokkal
jelennek meg, vagy adott esetben egyaltalan nem jelen-
nek meg. Kiragadott példak ilyenek lehetnek:

» adatokkal kapcsolatos biztonsagi meggondolasok
(adatok, napléadatok tulajdonjoga, adatok migracio-
ja, adatok biztonsaga és adatvédelemi kérdések,
biztonsagi tesztelések célja és hatalya, hibajavita-
sok, adatmeg@rzés és -t6rlés, interoperabilitas stb.);

» adatmegdrzési kérdések (adott esetben a jogsza-
balyi kdtelezettségekbdl adédé adatmegdrzés ho-
gyan biztosithatd, az adataink valéban térlésre ker(l-
jenek, azok ne legyen visszaallithatok, még a back-
up-bol sem stb.);

* a kinalt és szlikséges biztonsagi intézkedések (hoz-
zaférési pontok, biztonsagi értékelések és jogosult-
sagok, folyamatos ellendrzés, biztonsagi ellendrzé-
sek implementéalasa stb.);

+ a felh6ben haszndlt virtualis operaciés rendszerek
biztonsaga (tébbfelhasznalés kérnyezet problémai,
izolacié stb.);

* titkositas szlikségessége (a felhé hasznalatahoz, a
felhg-eréforrasok felligyeletét szabalyoz6 interfész,
operacios rendszerek, alkalmazésok, adatok eléré-
séhez);

* naplézasikérdések (mi kerdl napl6zasra, ki és ho-
gyan férhet hozz4 a napléadatokhoz stb.);

*» szolgdltaté kémkedésének kérdéskore;

» harmadik fél bevonasa (mikor és mihez férhetnek
hozz4 a szolgaltaté olyan alvallalkozo6i, akikkel a
felhasznélonak nincs szerzédése stb.).

A fentiekbdl latszik, hogy a kockazatelemzést és a
kockazatok csékkentésére sz4l6 intézkedéseket méas
hangsulyokkal kell elvégezni, mint egy tisztan sajat rend-
szer esetében, és a szolgaltatéval val6é egyuttm(ikdodés,
adott kérdések szerzd8désben valé régzitése pedig elen-

gedhetetlen. Annak érdekében, hogy megvizsgalhassuk,
hogy egy felh8alapu rendszer és annak szolgéltatéja meg-
felel-e a szervezet altal tamasztott biztonsagi kdvetel-
ményeknek, tdbb médszert is alkalmazhatunk.
Az egyik ilyen lehet6ség, hogy megvizsgaljuk az alab-
bi kérdéseket:
Uzembiztonsdg
— kdz6sségi felhd kdzds zembiztonsagi
alapkdvetelményei
— hordozhat6sag és interoperabilitas
— (Uzletmenet-folytonossag
—rendelkezésre allas, ellenallo-képesség,
megbizhatésag
— szolgéltatasi szintek, azok garanciai
— skaldzhatéség és eréforrds-menedzsment
— redundancia
— katasztrofa-elharitasi terv
— biztonsagi mentés és visszaallitas
— életciklus-kezelés és valtozdsmenedzsment
— adatmigracio
— adatformatum
— adatkdzpont m(ikédése, rendszerkonfiguracio
— alkalmazasbiztonsag
— javitoécsomagok kezelése
— ellatasi lanc Uzembiztonsaga
— (zembiztonsagi kockazatcsdkkentés
Adatbiztonsag
— kdzbssegi felhd kdzds zembiztonsagi
alapkdvetelményei
— iranyitas
— kockazatkezelés
— azonositas, hitelesités jogosultsagkezelés
és hozzaférés-szabalyozas
— hatarvédelmi eszkézék mikddtetése és
ellendrzése
— folyamatos ellendrzés
— incidenskezelés
— sérulékenység vizsgalata, kezelése
— titkositas és kulcskezelés

Koltések felhGinfrastruktira-szolgaltatasckra

vildgviszonylatban 1. dabra
2018. 1. negvedév és 2021. 1. neqvedév kozott A felhé-
Erték ) z infrastruktdréra
(milliard USD) ) NOEEaCS kéltétt 6sszegek
45 B Friék 50% védltozdsa vilag-
20 -O- Nbvekedés 45% viszonylatban.
35 40% (Forras:
35% https://
30 canalys.com/
25 r30% newsroom/
25% global-cloud-
20 20% market-Q121)
1> 15%
10 10%
5 5%
0%

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1
2018 2019 2020 2021

Megjegyzés: a szazalékos arany éves novekedést mutat
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— virtualizaciébdél adédé biztonsag kezelése

— kliensoldali védelem

— vezeték nélkili halézatok biztonsaga

— biztonsagi architektura

— adatok elvesztése, ellopasa

— mobil eszk6zdk kezelésének terve
Egyéb (jogi, fizikai stb.) biztonsag

— jogi megfeleléség

— fizikai biztonsag

— személyi biztonséag

— gazdasagi biztonsag

— dokumentumbiztonsag

Azért ezen kategéridkon keresztil és nem a szoka-
sos bizalmasség-sértetlenség-rendelkezésreallas men-
tén érdemes foglalkozni a kérdéskorrel, mert egyrészt
az egyes szervezeteknél kulénbdz8 emberek, jobb eset-
ben csoportok vagy szervezeti egységek foglalkoznak
a fent emlitett témakdrékkel, masrészt a szakirodalom-
ban is taldlkozhatunk hasonlé megkdzelitésekkel, igy
példaul felosztdsaban kézel azonos jelleg(t lehet talal-
ni a BSI [4] és szinte teljesen megegyezét az ENISA [5]
anyagaiban.

Az elemzéshez hasznalhaté példaul az aldbb révi-
den ismertetésre kerll6 elemz8 sablon, amely a felhé-
alapu rendszer minimalisan elvart biztonsagi szintjének
megallapitasara szolgal. Ebbdl mutat be egy részletet a
2. abra.

A sablon az emlitett hdrom f6csoportra bomlik, az
egyes fécsoportokon belll tovabbi alcsoportok talalha-
téak. Szirke szinnel a kiemelt 6 vagy ésszegz8, mig fe-

2. abra Részlet a biztonsagi elemzé sablonbdl.

Uzembiztonsag:

hérrel az egyes részletkérdések talalhatok meg. A kér-
désekhez igen/nem valaszok adhatok, a fehér kérdé-
sek kdézll a felhasznalé dontése alapjan egy vagy akar
tébb is elhagyhato, a szirkék kitéltése kotelez6. A fe-
hérrel jeldlt alcsoporti kérdések esetében a nemleges
vélasz még nem jelenti automatikusan azt, hogy a vizs-
gélt felhBalapu rendszer nem felel meg a megkivant biz-
tonsagi kévetelményeknek. A szirkével jeldlt 6sszegzé,
vagy f6 kérdések esetében a nemleges valasz viszont
igen [6]. Egy ilyen elemzd sablon kitéltése utan a szer-
vezet el tudja dénteni, hogy az adott felh6alapu szolgél-
tatds és annak szolgéaltatéja megfelel-e az altala elvart
minimélis biztonsagi kdvetelményeknek. Amennyiben
igen, akkor az ezen fellli részletes biztonsagi kévetel-
ményeket a késébbiekben tisztazni, majd a szerz6dés-
ben régziteni tudjak.

Az elemzéshez mas, példaul a FedRAMP [7], vagy az
ott leirtakhoz hasonl6 sablon is hasznélhat6.

3. Az ellatasi lanc védelmének
jelentosége

Mielétt ratérnénk az ellatési lanc védelmének kérdései-
re, érdemes attekinteni, mit jelent egy korméanyzati felh§
hasznalata biztonsag szempontjabdl. Egyrészt azért,
mert mésok lehetnek a biztonsagi elvarasok, az allami
szervezetek 4ltal hasznélt felh6alapu rendszereknél sok-
szor vagy szigorubbak, vagy — a jogszabalyi el§irasok
miatt — kotoéttebbek. Masrészt pedig azért, mert hazank-
ban is hasznélnak felh8alapi megolddsokat a kormany-
zati szervek.

Magyarorszagon a NISZ Zrt. nyuijt-
ja a korméanyzatifelh6-megoldéasokat,
igy hazankban — el6remutaté médon

1. kozosségi felh6 kozos lizembiztonsagi alapkovetelményei

— allami szolgaltatas keretében biz-
tositanak meghatarozott szervezetek

rendszer?

A felhasznalé szaméara megfeleld és elfogadhato a kozosségi felhs | O O

felhasznaloi altal kialakitott kozds tizembiztonsagi alapkdvetelmény

szamara felh8alapu rendszereket. Ez-
zel sikeriil kihasznalni a felh§ elénye-
it (pl. kéltséghatékonysag, megfeleld

2. hordozhatosag és interoperabilitas

szinvonall hardver- és szoftverele-
mek, megfelel§ mennyiségl és tuda-

felhasznald, harmadik fél) rendszereinek egytittmikodését?

A szolgaltato altal kinalt eszkozok, rendszerek és szolgaltatasok | OO0 | OI
biztositjak az adatok hordozhatosagat és a kiilonbozo (szolgaltato,

sU szakembergarda stb.) és azokat
6tvézni egy magasabb szintd bizton-
saggal. Azzal ugyanis, hogy a szolgal-

hatésag vagy kozigazgatasi szervvel?

A szolgaltaté altal kinalt eszkozok, rendszerek és szolgaltatasok | O | O
biztositjak az egyiittmitkodésiképességet mas, sajat orszagbeli érintett

taté hazai, rdadasul allami tulajdonu
is, a biztonsagi problémak jelentés
részét megoldottak. A korabban a fel-
héalapu rendszerek kapcsan jelzett

érintett rend védelmi szerveinek rendszereivel?

A szolgaltato altal kinalt eszkozok, rendszerek és szolgaltatasok
biztositjak az egyiittmitkodési képességet mas orszagok vagy EU

biztonsagi felvetéseket ugyanis egy-
részt jogszabalyi alapon lehetett ke-
zelni, masrészt az allamnak minden
lehet6sége megvan ezen elGirdsok

° A szolgaltato nyilvanos, publikalt API-kat hasznal?

betartatasara és azok ellenGrzésére.

° A szolgaltato altal kinalt interfészek interoperabilisak

Ez pedig olyan kérdésekben is meg-

= a felhasznald rendszereinek interfészeivel?

nyugtatoé valaszt tud adni, mint a len-
tebb ismertetésre keril6 ellatasi lanc

rend szereinek interfészeivel?

= afelhasznalé munkafolyamataihoz kapcsolodé harmadik felek | O O

elemei esetében a megfelel§ bizton-
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sag kialakitasa.
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Ugyanakkor meg kell jegyezni, hogy igy is marad-
tak fenn kihivasok. Az egyik, hogy a korményzati felhét
meghatarozott szervezeti kér hasznédlhatja. Ez termé-
szetes, mert ez a deklaralt célja. Ugyanakkor ez azt is
jelenti, hogy nem minden allami, 6nkormanyzati szerv
tudja hasznélni. Nekik viszont vagy sajat infokommuni-
kaciés rendszert, vagy — amennyiben ez lehetséges —
publikus felhét kell hasznalniuk. A masik, hogy egy kor-
manyzati célu felhalapu rendszer tovabbfejlesztése min-
dig korlatozottabb, mint egy privat rendszer esetében.
Harmadrészt a kormanyzati felh§ felhasznaléi ,shadow
IT”-jelleggel haszndalhatnak ugy privatfelh6-megoldaso-
kat, hogy az nem engedélyezett, vezetdiknek arrél nincs
is tudomésa. Példaul levelezést folytathatnak Gmail-en
keresztll, vagy ezen keresztil kiildenek at maguknak
olyan anyagokat, amelyekkel az otthoni gépikén is dol-
goznak egy szoros hataridd miatt. Ezek mind olyan biz-
tonségi kihivasok, amelyekkel a szakembereknek fog-
lalkozniuk kell.

Afelh8alapu rendszerek egyre nagyobb aranyu hasz-
nélata az ellatési lancokra is jelentds hatast gyakorolt.
A korabban az egyes szervezetek altal tulajdonolt és lize-
meltetett rendszerek részben vagy egészben méshoz
kerultek, bizonyos feladatokkal egyltt. Ezzel Gj elemek
vagy agak jelentek meg az ellatasi lancokban. Ugyanak-
kor biztonsagi szempontbdl ennek veszélyei is vannak.
Az ENISA 2021-ben kiadott tanulmanya [8] is erre hivja
fel a figyelmet. Tanulméanyukban 24 olyan publikusanis
bejelentett és igazolt, az ellatasi lancot ért tamadast ele-
meznek, amelyek 2020. janudr és 2021. julius kéz6tt ké-
vetkeztek be.

Ezek kézll egy kiragadott példa a Fujitsu Projectweb
elleni tdmadas. A Projectweb egy felh6alapu szoftver, a-
melyet a felhasznél6é szervezetek online egylttmdké-
désre, szoftvermenedzsmentre és fajlok megosztasara

3. dabra A Fujitsu Projectweb elleni tamaddsdnak lefolydsa.
(Forras: https://www.enisa.europa.eu/publications/
threat-landscape-for-supply-chain-attacks)

hasznéalnak, és a japan kormanyzati szervek is elésze-
retettel hasznaljak. A tdmadas kdvetkeztében a tdmaddk
hozzafértek kormanyzati adatokhoz és tébbek kdzoétt a
japan légiforgalmi iranyité adatait is elloptak. A tamadas
lefolydsat mutatja be a 3. 4bra.

Az ENISAtanulmanya j6l szemlélteti az ellatasi lanc
védelmének jelentéségét. Elemzésiik szerint az inciden-
sek kb. 58%-anal a tamadasok az ugyféladatok (beleért-
ve a személyazonositasra alkalmas adatokat) és a szel-
lemi tulajdont tartalmazé eszkézék ellen irdnyultak, és
a tdmadasok 66%-anal a beszalliték nem tudtak, vagy
nem jelentették az incidenst. Ez utébbi j6l szemlélteti azt
is, hogy az ellatasi lanc szerepl8i kdz6tt mas a kiberbiz-
tonsagi, ezen bellil az incidensek jelentésének érettségi
szintje. Az ENISA tanulmanya szerint az ellatasi lancot
ért tamadasok 2021-ben varhatéan 4-szeresére nének
2020-hoz képest.

Biztonsagi szempontbdl ezt a problémakért minden-
képp tovabb kell vizsgalnia azon cégeknek, akik ilyen ki-
szervezéseket végeztek, és/vagy felhBalapu rendsze-
reket hasznalnak. Ennek kapcsan olyan kérdéseket is
vizsgalniuk kell, mint az, hogy a szolgaltatd cég is to-
vabb szerzddhet, azaz bizonyos feladatokat, funkciokat
mas beszallitétdl vehet igénybe, vagy adott esetben egy
felhBalapl szolgaltatdst hasznalhat a szerzédéses fel-
adatai teljesitéségez. Ebben az esetben is azonban a
teljes lancon keresztil biztositani kell az adatokat bir-
tokl6 cég kiberbiztonsagi kévetelményeit. Meg kell ha-
tarozni, hogy ki és miért felels pontosan, hogyan lehet
védekezni a teljes ellatasi lancban, kinek milyen kiber-
biztonsagi kévetelményeket kell teljesitenie, mikor és
ki felé milyen jelentési kételezettség van incidens ese-
tén, hogyan lehet auditalni az alvallalkozék alvallalko-
z06it stb.

De més vagy akar forditott kihivasok is jelentkeznek
az ellatasi lancok kapcsan. llyen példaul az 5G-magéan-
halézatok esete. Ebben az esetben valamely szolgalta-
t6 5G-magéanhalézatot létesit a felhasznalé telephelyén,

a felhasznélé pedig ezen keresztil

Tamado

L

2. kompromittalas

1. adatok

Felhasznalo

ProjectWEB
Szolgaltato

3. adatok megszerzése

feltoltése (o2
o) ol

akar a teljes robotizalt termelését ira-
nyithatja néhany fellgyeletet ellaté
ember segitségével.

Az 5G kapcsan az EU hathatés 1é-
péseket tesz a biztonsag megterem-
tése érdekében. igy kiadta az 5G-biz-
tonsaggal kapcsolatos unios eszkdz-
tarat (EU toolbox on 5G Cybersecu-
rity) [9], amelynek alapjan az egyes
nemzeti hatésagok szabalyozhatjak
az 5G biztonsagi kérdéseit. Ezek alap-
jan szolgaltatéi oldalrél a megfeleld
védelem biztositott lesz. Ebben az
esetben a felhaszndléi oldalrél rend-
kivil fontos a megfelel§ szintl vé-
delem kiépitése, hiszen a tamaddk
adott esetben akar komoly — a vélla-
lat profiljatél fuggéen akar még a kor-
nyezetre is kihatdé — rombolast tudnak
okozni.
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4. Mesterséges intelligencia
védelmi célu hasznalata

Ma mar a mesterséges intelligencia és a gépi tanulas
azok kdzé a buzzworddk kdzé tartoznak, amelyeket lép-
ten-nyomon hallhatunk. Ugyanakkor szamos tudoma-
nyos cikk, a témaval foglalkozé férum és blogbejegy-
zés foglalkozik a témaval. Ma mar elmondhatjuk, hogy
mind a mesterséges intelligencia, mind a gépi tanulas
a mindennapok részévé valt a kiberbiztonsagban, és
sajnos nem csak a védd, hanem a tdmadé oldalon is.

Avédé oldalon megjelend, mesterséges intelligencia-

val és gépi tanulassal felvértezett eszkdzokrél a gyartok
is el6szeretettel kommunikalnak, &m ezek hasznossa-
gat, felhasznalhatésagat a kibervédelemmel foglalkoz6
szakemberek is fel- és elismerik. Egy 2018-ban megje-
lent interju szerint egy k6zepes méretl vallalat naponta
kb. 200.000 biztonsagi eseménnyel talalkozik [10]. Ezek
feldolgozasa pedig csupan emberi eréforrassal nem le-
hetséges. Egy 2021-ben megjelent tanulmany [11] szerint
a mesterséges intelligencia hasznalatanak a kiberbiz-
tonsagban az aldbbi 6 elényei vannak:

A mesterséges intelligencia:

1. idével egyre tébbet tanul, igy jol fogja ismerni
az Uzleti folyamatokat, a halézati forgalmat,
az ott zajlé folyamatok normal viselkedését;

2. azonositja az ismeretlen fenyegetéseket,
amelyeket az ember sok esetben nem ismer fel;

3. sok adatot képes kezelni, igy az egyre névekvd
mennyiségl logot, riasztast, eseményt stb. is;

4. jobb sériilékenységmenedzsmentet biztosit,
mert gyorsabb értékelést és felmérést biztosit;

5. jobb altalanos biztonsagot nydjt, mert rengeteg
tdmadasi format képes felismerni és priorizalni
azokat;

6. csbkkenti az ismétl6dé folyamatokat, igy fizikai
és lelki terhelést is levesz a kiberbiztonsagi
szakemberekrél;

7. felgyorsitja az észlelési és védlaszidét, ezaltal
jelent8sen néveli a halézat biztonségat;

8. biztonsdgosabb hitelesitést biztosit, mert szamos
eszkdzt tud hasznalni ehhez (pl. biometrikus
azonositas, CAPTCHA', brute force? felismerés).

A mesterséges intelligencia védd oldali hasznalaté-

val kapcsolatban a FireEye kiberbiztonsagi cég 2018-
as ,FireEye Cyber Defense Summit 2018” cim( konfe-
renciajan volt egy kerekasztal-beszélgetés. Ezen David
Gunning, a DARPA?® mesterséges intelligenciat kutaté
programjanak menedzsere azt j6solta, hogy a kiberve-
delemben az un. Tier1-szint({i operatorokat 6t éven be-
lal kivaltja a mesterséges intelligencia. A Tier1-szint(
operatorok azok a szakemberek, akik a riasztasok, ki-
berbiztonsagi események kdzvetlen és gyors feldolgo-
zasat végzik, vagy gyorsan lezarva az adott vizsgalatot

(vagy azért mert ismert esemény, vagy azért mert téves,
azaz fals positive riasztas volt), vagy ha az tovabbi vizs-
galatot igényel, akkor tovabbitjdk azokat az an. Tier2-
szinti elemzéknek. Bar az Egyesiilt Allamokban a Tier1-
operatorok feladatkére meglehet8sen egyszeri és j6-
részt betanitott feladatokbél all, azért ez a j6slas igy is
jol szemlélteti a mesterséges intelligencia fejl6dését és
el6retdrését napjainkban.

Afelh8alapu rendszerek, a mesterséges intelligencia
felhasznalhat6 a csalas elleni kiizdelemben is. Atébb or-
szdgban is mikddé nemzetkdzi véllalatok 6nmagukban
is hatékonyan tudjak hasznalni a felhéalapon m(ikédé,
mesterséges intelligenciat hasznalé csalas elleni plat-
formokat, hiszen olyan elénydket tudnak kiaknazni, mint
a szabalyrendszerek egységesitése, a legjobb gyakor-
latok beépitése, vagy egy Ujonnan felismert csalasi for-
mak elleni védekezés azonnali elterjesztése az dsszes
leanyvéllalatnél stb. Ugyanakkor felmeril a kérdés, hogy
ha ezek a rendszerek az adott agazatban dolgozé vallala-
tok szdmara is hasonlé elénybkkel jarnanak, miért nem
éplltek még ki? Ebben az esetben hasonlé problémak
jelentkeznek, mint a kiberbiztons&g kapcsan a felismert
fenyegetések egymas kézotti megosztasakor. Ebben az
esetben is a bizalom, a lehetséges veszteségek és az
egymas kdzotti verseny jelentkeznek mint befolyasolo
tényez8k, amelyek jelent8sen lassitjak vagy akar el is
lehetetlenithetik az ilyen agazati platformok létrejéttét,
miikédését. A kdltségek megosztasa és a varhato nye-
reség okan ugyanakkor érdemes lenne ilyeneket mi-
kddtetni.

A mesterséges intelligencia természetesen a tdmadé
oldalon is megjelenik. Atamaddk mesterséges intelligen-
ciat — valamint annak részhalmazat, a gépi tanulast — is
hasznaljak hatékonyabb, automatizaltabb, agresszivabb
és 6sszehangoltabb tamadasok inditasara. Ezek segit-
ségével ugyanis jobban fel tudjak térképezni és meg tud-
jak érteni, hogy a célpont-szervezetek hogyan védik a
rendszereiket. Erre egy példa az Ugyfélszolgélatokon is
hasznalt, mesterséges intelligenciaval tamogatott nyelvi
feldolgozé eszkdz6k, amelyek a tamaddk kezében Kkifi-
nomultabb adathalasz-levelek el8allitdséat teszi lehetd-
vé [12]. Atamadodk a tdmadas kilénb6z8 szakaszaiban
haszndljék, hasznélhatjak a mesterséges intelligenciat.
igy példaul az 6nalléan miikods kartékony kod elkészi-
téséhez és bejuttatadsahoz, a halézaton beluli terjedés-
hez, a védelmi technolégiak intelligens megkeriiléséhez,
a kisméret(i és alacsony sebességli adatlopashoz, vagy
a felhasznél6 ,életh(” szimulaldsdhoz stb. [13]. A Dark
Web piacterein szamos mesterséges intelligenciat és
gépi tanulast hasznald hackereszkdzt kinalnak, és a ki-
bertamadasokra egy 6koszisztéma épult fel, amelyben
a tamadas, mint szolgaltatast? is igénybe lehet venni [14].
A gyakorlati tapasztalatok is azt mutatjak, hogy a tdma-
dok hasznaljak mar ezeket a technoldgidkat.

1 CAPTCHA: Completely Automated Public Turing test to tell Computers and Humans Apart, azaz teljesen automatizalt nyilvanos Turing-teszt
a szamitégép és az ember megklilbnbéztetésére — egy olyan teszt, ami képes megklilbnbéztetni az emberi felhasznaldt a robottdl (sz.géptbl).
2 Brute force, azaz nyers er6. Ez egy titkositasokkal, jelszévédelemmel szemben alkalmazott tamaddsi modszer, amely soran a tamadé

kiprébal minden lehetséges varidciét a jelszéra.

3 DARPA (Defense Advanced Research Projects Agency), az Egyesiilt Allamok Védelmi Minisztériumédnak kutatdsokért felelés részlege.

4 cyber-attack-as-a-service (CAaaS)
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A fentiek alapjan napjainkban a mesterséges intelli-
gencia hasznalata a tamadé és a védd oldalon is a gépek
kdz6tti, s6t az intelligencia-intelligencia k6z6tti kizde-
lemrél szél. A 2019-ben megrendezett RSA-konferencian,
amely a vilag legnagyobb kiberbiztonsagi eseménye,
az egyik el6adasban él6ben bemutattak a gyakorlatban
is, milyen az, amikor mesterséges intelligenciaval tama-
dunk és mesterséges intelligencidval védekezlink. Bar
a bemutaté olyan volt, mint a 90-es években, amikor a
sakkszoftvereket/robotokat jatszattdk egymassal, azért
néhany dologra igy is réiranyitotta a figyelmet. Az elsé,
hogy ma mar mindkét oldalon demonstradlhaté médon
mUikédik a technolégia. A masodik, hogy mindkét oldalon
hatékonyan fel is lehet hasznalni ezt. A harmadik pedig
az, hogy a bemutatottnal fejlettebb, egy vagy néhany, de
adott feladat(ok)ra fékuszaldé technolégiaval rendelke-
zik mindkét oldal.

5. Osszefoglalas

Osszefoglalasként elmondhaté, hogy a felhGalapu rend-
szerek biztonsaga sokat fejlédétt az elmalt években. Van-
nak azonban olyan biztonsagi kérdések, amelyek vagy
csak a felhbalapu rendszereknél jelennek meg, vagy ott
nagyon hangsulyosak, és ezeket a felhasznalénak egy
felh6alapu rendszer hasznélatanak tervezése és igény-
bevétele sorén a kockazatelemzésnél és -kezelésnél fi-
gyelembe kell vennie. Ugyanakkor a felh8alapu rendsze-
rek és a mesterséges intelligencia terjedésével, a ki-
szervezések bbvilésével Uj kockazatok is megjelennek.

Az ellatasi lanc tdmadésa korabban nem latott mé-
reteket 6lt, igy az adatokat tulajdonlé szervezet elemi
érdeke, hogy a biztonsag az ellatasi lanc teljes egészé-
ben a ra vonatkoz6 szabalyok szerint biztositott legyen.
Ez pedig a korabbiaknal részletesebb, mélyebb kocka-
zatelemzést és -kezelést igényel a felhasznaloktol. En-
nek modszertana még nem teljes mértékben kidolgozott,
ezzel a szakembereknek még foglalkozniuk kell.
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A tavkozlési iparagban hasznalt infrastruktira- és platform-megoldasok egyre inkabb konvergalnak az egyéb IT-megoldasok altal
hasznalt platformok iranyaba. Ez rengeteg elénnyel jar technikai és iizleti szemponthol is, ugyanakkor olyan fenyegetések jelentek
meg a tavkozlés teriiletén is, amik eddig csak mérsékelten, vagy egyaltalan nem voltak jellemzdek. Mivel a telekommunikacios
haldzatok kritikus rendszereknek tekintenddk, kiilonds figyelemmel kell kisérni ezen klasszikusan IT-eredetii, de immar a telekom-
rendszereket is érinté fenyegetéseket. A teljesség igénye nélkiil ide tartoznak a privat és publikus cloud-rendszerek dltalanos
sehezhetdségével kapcsolatos kérdések, a szabad vagy nyilt forraskodii szoftverek heépitése az infrastruktiraba és a telekom-
applikaciokba, illetve a privat cloudhdl a publikus cloud-rendszerek felé elmozdulds miatti koncepcionalis valtozasok.

1. Bevezetés

Elsédleges témank a telekommunikaciés halézatok &l-
tal haszndlt infrastruktirak bemutatasa biztonsagi szem-
pontbdl, kitérve a legf6bb fenyegetési tipusokra, amik
manapsag ezekre a platformokra leselkednek. Bar a
cikk féleg technikai részletekre fokuszal, de a teljes kép
kialakitdsahoz sziilkséges a technikai részletek mellett
Uzletmenetet érintd, folyamatiranyitasi és felelésséggel
kapcsolatos kérdések targyalasa is. Emellett érintélege-
sen foglalkozni kell a telekommunik&cids infrastruktira
részét nem képzé, de annak biztonsagat befolyasolo té-
nyez6kkel is: magukkal a telekommunikaciés applika-
cidkkal, illetve a telekommunikaciés szolgaltatasokat
igénybe vevl eszkdzdkkel.

Az iras els6 szakaszdban a telekommunikaciéban
hasznalt infrastruktara fejlédését tekintjik at réviden a
biztonsagi kihivdsok szempontjabdl, majd foglalkozunk
az infrastruktirat, illetve annak biztonsagat érinté egyéb
tényezd8kel. Ezt kdvetéen néhany komplex tamadasi ti-
pus bemutatasara keril sor: direkt az infrastruktiura el-
leni, vagy a megtdmadott infrastruktura felhasznélasa-
val tovabbi, tipikusan a telekommunikaciés applikaciok
elleni timadasokhoz. Egy specialis veszélyforras is rész-
letesebben bemutatasra kerdl, kifejtve miért jar veszé-
lyekkel az OSS (Open Source Software) hasznélata a te-
lekommunikaciés infrastruktiraban és applikaciokban.
Végul néhény, az infrastruktura részét nem képzé, de a
halézat biztonsagat ett6l még befolyasold tényez6rol is
sziikséges sz6t ejteni.

A
IT konvergencia

VNF (Virtualized Network

CNF (Containerized Network
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virtualizacioval
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2. A telekommunikacios infrastruktuara
technikai fejlodésének
torténelmi attekintése

A napjainkban a telekommunikéciés infrastrukturara
leselked veszélyek megértéséhez szikséges attekin-
teni, hogyan is jutottunk el a ma hasznalt infrastruktd-
rakhoz, hogyan valtozott a fenyegetés jellege és mérté-
ke ezen evollcid alatt. A késbbbi szakaszok az ebben
a szakaszban ismertetett fejl6dési szakaszokra fognak
hivatkozni a fenyegetettségek targyalasanal.

2.1. Kezdeti digitalis megoldasok

A telekommunikacios alkalmazasok elterjedése di-
gitélis platformon a nyolcvanas évektél valt jelent6ssé,
amikor azok tipikusan valamilyen alkalmazés-specifikus
HW- és SW-alapon futottak. Ahol lehetéség adddott ra, a
gyarték igyekeztek valamilyen x86-alapu HW-t készite-
ni, de ezek attél még gyartd- és iparag-specifikusak ma-
radtak. Az akkori teljesitménye az x86 architektdranak
sok telekommunik4ciés alkalmazés esetén nem is tette
lehetévé az arra val6 migralést, ezért mindig is voltak
olyan alkalmazasok, amelyek inkabb célorientalt HW-en
futottak, példaul valamilyen DSP-platformon. llyen DSP-n
futé alkalmazasok a mai napig léteznek, bar ezeknek a
DSP-n tartasa ink&bb Uzleti dontésekre vezethetd visz-
sza. (A kifuté technolégiakhoz tartozé alkalmazésokat
tipikusan nem éri mar meg migrélni a modernebb kor-
nyezetbe.)

Az alkalmazasok megirasahoz hasznalt programnyelv
is valamilyen az adott kérnyezet és telekomspecifikus
varians volt (pl. gyartéspecifikus SDL-varidnsok [1]), sajat
operacios rendszert hasznalva.

Ezek a kezdetleges digitalis platformok tébbszérés
rancfelvarrason estek keresztil, gyartoi stratégiak figg-
vényében 3G-alkalmazasoknal is még megtalalhatdéak
voltak a modernizalt verziéik, de a ma fut6é telekommu-
nikacids szolgaltatdsokat nyljté eszkézok kdzil mar tel-
jesen eltlintek, a rajtuk futé relevans alkalmazasokat
valamilyen modernebb platformra iltették at. Egy ilyen
gyartéspecifikus digitalis platformra j6 példa a Nokia
DX 200 [2].

2.2. x86-konvergencia, kezdetleges virtualizécid

Az x86-architektura terjedésével megjelentek a leg-
alabb telekomon bellli platform-szabvanyositasi térek-
vések. Erre j6 példa az ATCA-platform [3], sokszor itt mar
valamilyen Linux-alapu, de telekom-igényekre optimali-
zalt operéacids rendszert és kezdetleges hypervisor-ala-
pu virtualizacids technolégidkat hasznalva. Ezek a meg-
oldasok mar tekinthet8ek a cloud-alapu infrastruktira
el6futarainak, de attol még jelentésen kiilénbdztek az
alabbi pontokban:

* A hasznalt ATCA HW ugyan a szabvany szerinti volt,
de a legtdébb gyarté alkalmazasait csak sajat ATCA HW-
en tamogatta. Tehat volt ugyan egy elvileg kézds szab-
vany, amit a gyarték kdézdésen prébaltak kdvetni, de a
szolgaltaté szempontjabol tovabbra is 6sszeforrott egy-
ség formajaban tértént a HW és rajta futé alkalmazas
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kiszallitdsa, a kilénbdz8 gyarték elvileg példaul ATCA-
specifikus komponenseit nem lehetett keverni, az egyik
gyart6 alkalmazésat nem lehetett egy mésik gyarté ATCA
HW-kdérnyezetben futtatni a gyartéi tamogatas megtarta-
sa mellett.

* Amennyiben a hasznalt operacids rendszer valami-
lyen Linux-alapra épllt, rengeteg modositast tartalma-
zott a telekom altal megkdvetelt specialis rendelkezésre
allas, redundancia és val6s idejd feldolgozasi igények
miatt. Az operacios rendszer, ide értve az esetleges hy-
pervisort is, és a rajta futé alkalmazés elvélaszthatatlan
egységet képzett.

* A hypervisor-alapu virtualizaci6 itt még igen kezdet-
leges volt, mivel az tébbnyire statikus médon tértént, az
applikaciot felépitd virtualis gépek leosztasa tébbnyire
el6re definialt (az adott operatorra vonatkozéan), sokszor
specialis igény( virtualis gépekkel, ami miatt a platform
nem is mindig volt teljesen homogén.

2.3. IT-konvergencia

Akdvetkezd logikus lépés a ,telekom silé” felszamo-
lasa lett, cél az IT-terlileten mar széles kérlien és kdltség-
hatékonyan hasznéalt HW- és SW-komponensek integra-
l&sa:

— blade/rackmount alapu szabvanyos HW,
ami mar nem feltétlenil a telekom-beszallit6tol
kell szarmazzon (IBM, Dell, HPE, ...);

— mar széles korlien elterjedt operacids rendszerek
hasznalata, vagy legalabb azok alapul vétele,
amire aztan a beszallito elkészittette a szlikséges
moédositdsokat (Ubuntu, Red Hat, ...);

— teljes hypervisor-alapu virtualizacio,

a hozz4 tartozé management- és kiegészité
funkcidkkal (VMware NFV, OpenStack...).

Atelekom-applikaciéknak azonban ezen a mar szin-

te teljesen IT-alapu kérnyezeten is sziikséglk van egy
speciélis VNF- (Virtualized Network Function) manage-
mentszintre, a legtébb gyarté az ETSI MANO-t [4] kdvet-
te ezen a tertleten. Mindezek mellett a speciélis rendel-
kezésreallasi és valésidejl feldolgozasi igények miatt
az operacios rendszer és a cloud SW szintjén tovabbra
is szlikség volt aprébb modositasokra, amit vagy a be-
szallité sajat maga végzett el, vagy partneri kapcsolat-
ban a cloud SW beszallitéival kéz6sen vittek végbe.

2.4. Cloud native infrastruktura

A konténeralapu virtualizacié megjelenésével a tele-
kommunikacios alkalmazasok még kdzelebb kerlltek
az infrastruktdra felhasznalasa szempontjabél az IT-ipar-
aghoz:

— szabvanyos IT HW,

— széles kdrben hasznalt operaciés rendszerek

és cloud-infrastruktura.

Az 5G-alkalmazasok jelent8s része mar ebbe a kor-
nyezetbe szlletett bele, ezért sokkal kénnyebb volt azok-
nak az implementéalasa ilyen médon agy, hogy a cloud-
infrastruktura felé ne kelljen specialis telekom-jellegi
igényeket tAmasztani, amiket azok a megfeleld tervezés-
sel és méretezéssel ne tudnénak kielégiteni.
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A beszallitok termékei kdz6tt megtalalhatéak ugyan
sajat operacids rendszer és cloud SW-termékek is (ezek
tébbnyire valamelyik, a piacon elérhet6 megoldés to-
vabbgondolasai), de a f6 hangsuly a telekom-applikacién
van, a gyarték portfoliéjaban egyre kisebb szeletet kép-
visel a HW- és a SW-infrastruktira. Amennyiben a be-
szallité portfolidjdban vannak ilyen termékek, azokat mar
tipikusan nem csak a sajat applikacioihoz kinéalja, ha-
nem akar énmagdaban is, és mint HW- vagy teljes cloud-
infrastruktira megoldast arulja, ebben az esetben a
klasszikus IT-beszalliték konkurenciaja szerepkdrben.

3. Uzleti folyamatok és percepciok
valtozasa, a fenyegetettség szintjének
és jellegének valtozasa
az infrastruktura fejlodése soran

A technolégia evollciéja mellett vagy részben annak a
hatasara is jelentds valtozasok térténtek a telekom-app-
likaciok Uzemeltetése terén is.

A korai id6szakban az adott 2G-, 3G- és részben még a
4G-megoldasokat felépité funkcidk, vagy legalabb a ki-
I16nb6z6 alrendszerek egy beszallitotél szarmaztak (pl. ra-
diés halézat, core network, hal6zatfelugyelet). Ennek ké-
szénhetéen lzemeltetési szempontbdl is azokra egy egy-
ségként tekintett mindenki, miszerint elég annak a hata-
rait megfelel6en levédeni, azon belll egy DMZ-t (demilita-
rized zone) létrehozni, ahol mar enyhébb kdvetelmények
vonatkoznak a biztonségra. Ne feledjik, hogy sok bizton-
sagi kdvetelménynek nagyon komoly kihatasa lehet a tel-
jesitményre is, tehat egy ilyen DMZ hasznalata nem te-
kintendé kénnyelmlségnek, egyszerilien csak ez volt a
beszallité és az Uzemeltetd k6zds érdeke az adott rend-
szer teljesitményének maximalizalasa érdekében.

Az egyre komolyabb IT-iranyd konvergencianak, egy-
re nyiltabb telekom szabvanyoknak és a névekvé komp-
lexitasnak készénhetéen napjainkra ez a fajta gyarté-
homogén kérnyezet eltlin6ben van. A DMZ hatarvonalai
elmosddnak, egyre tébb gyarté egyre tébb terméke szik-
séges egy telekommunikaciés hal6zat megvalédsitasa-
hoz. (Erdemes dsszevetni hany halézati elem volt sziik-
séges egy 2G-hal6zat felépitéséhez és hany elembdl épil
fel egy 5G-halézat.)

A hatarok védelme mar nem elégséges, minden egyes
funkciét vagy elemet kilén, énmagaban is fel kell ruhazni
az 6sszes vedelmi funkciéval. Fontos megjegyezni, hogy
ebben a kontextusban a DMZ nem csak az elemek kozotti
kommunikéaciéra vonatkozik, hanem a SW készitésének
modjéra is. Tehat nem csak arrél van sz, hogy példaul IP
szinten minden egyes elemet mar énmagaban is meg kell
védeni, hanem azt is kontrollalni kell, hogy az adott elem
fejlesztése, kiszallitdsa, telepitése és zemeltetése so-
ran azzal mi térténik: milyen beszallitéi lancon keresztil
milyen idegen komponensek keriilhetnek bele (lasd ké-
s6bb az OSS-el foglalkoz6 szakaszt).

Fontos szerepe van az Uj technolégiakhoz kapcsolédo
percepcidknak is. Egy Uj technoldgia, mint példaul a kon-
téneralapu virtualizacié megjelenésekor nem mindig an-
nak a biztonsagos lizemeltethetésége a legelsé {6 szem-
pont. E cikk nem tér ki a hypervisor- és konténeralapu
virtualiz4ci6 6sszehasonlitdsara, de 4ltalanosan elmond-
hatd, hogy a déntéshozdk szemsz6gébdl a konténerala-
pu virtualizacié jelenleg kevésbé tekintett biztonsagos-
nak, mint a hypervisor-alapu, ezt tébb orszagspecifikus
szabvényban is nyomatékositottdk. Amikor egy infrast-
ruktdra biztonsdgossagarol beszéliink, akkor az ilyen
percepcidkkal is foglalkozni kell, hiszen okkal vagy ok
nélkll, de ezek is alakitjak a biztonsaggal kapcsolatos
elvarasokat és iranyelveket.

2. abra A fenyegetettség valtozasa a klilénb6zé infrastruktiurdk esetében.

A
Fenyegetettség mértéke

IT HW (x86) és 0SS komponensekhez
kothetd sebezhetbségek

Telekom applikacios logikahoz kéthetd sebezhetdségek
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Afenti attekintés utan a technolégia evolucio, Gzletme-
net és percepciok terén el is érkeztiink ahhoz a ponthoz,
amikor ezek fliggvényében vizsgalhat6 a rendszerre ha-
té fenyegetettségi szint (ldsd a 2. abrat).

Az elsé fontos észrevétel, miszerint a siléalapu kez-
detleges, IT-tél tvol all6 infrastruktira kevesebb, de leg-
alabbis mas jellegl veszélynek volt kitéve. Az IT felé
térténd migracioval a telekommunikaciés iparag meg-
Orokolte az 6sszes IT-sebezhetéséget is minden logikai
szinten. Egy DSP-alapu platformra aranylag kevés tdma-
dasi médszer ismert annak egyedisége és elszigetelt-
sége miatt, mig egy altalanos cloud-alapu infrastruktdra
rengeteg médon tamadhatd, j6l dokumentalt modszerek-
kel. Az IT-alapu rendszerekre mar magasabb az infrast-
rukturéra leselkedd fenyegetési szint, ugyanakkor ezek
jellege is megvaltozott:

— a beszAllité-specifikus HW-rel egyutt az ahhoz

kapcsolddé specifikus veszélyforrasok is eltlinnek,

— az IT-alapu HW magaval hozta az altalanos HW-

sérilékenységeket (lasd a Spectre példajat
az 5. szakaszban),

— a nagyfoku OSS- (Open Source Software)

hasznélat miatt azoknak a karbantartasa
a telekommunikéaciés alkalmazédsokban egy soha
véget nem érd kiizdelemmé valt (lasd 6. szakasz).

Meg kell emliteni a telekommunikacids applikaciés
logikéat érintd fenyegetéseket is, amik a hasznalt plat-
formtol figgetlendl jelen vannak. Mivel a telekommuni-
kaciés applikaciék komplexitdsa névekszik, ezért ez a
fenyegetettség is enyhén névekv§ szinttel van jeldlve
a diagramon. (Példaul signaling protokollok sebezhetd-
sége, részletesebben kifejtve az 5. szakaszban.)

(A diagramon a fenyegetési tipusok trendje a fontos,
nem feltétlenil azok egymashoz viszonyitott nagysaga.)

4. Infrastrukturat és az applikacios
szintet érinto sérilékenységek

Miel6tt tovdbb elemeznénk az infrastruktira timadhaté-
sagat és annak fébb okait, szlikséges jobban elkiléni-
teni az infrastruktirara és az applikaciora leselkedd ve-
szélyeket, 6sszehasonlitani és foglalkozni azzal, hogyan
épll fel egy hatékony tamadas, azt néhany példaval il-
lusztralva. Mivel az infrastruktira megérdkélte az 6sz-
szes IT-sebezhetfséget, nem meglepd, hogy az ismert
tdmadasi metédusok jelent8s része az infrastruktdran
keresztll indul (késébb esetlegesen behatolva az app-
likacios szintre is). Ennek fébb okai:

+ Hatalmas installalt bazis nagyon hasonlé vagy telje-
sen egyforma HW- és SW-komponensekbdl felépitve.

+ JOl dokumentalt gyengeségek és tamadasi metddu-
sok (pl. CVE [5] adatbazis).

+ Toolkitek elérhet6ek az ismert infrastruktira séru-
lékenységek kihasznaldsara, estenként ezeknek a
kiakndzadsa még kulénésebben mély ismereteket
sem igényel. T6bbszér is eléfordult mar, hogy CVE
formajaban mar elérhetd volt egy sérllékenység le-
irasa, annak a kihasznélasara mar az automatikus
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eszkdzdk is megjelentek azonnal, mikézben az érin-
tett sériilékeny komponens beszallitéja még dolgo-
zott a javitdsokon. Ez tulajdonképpen nyilt felhivas
volt ezeknek a kihasznéaldsara ezen atmeneti idé-
szak alatt, amig kilénbdz8 szinten atmeneti intéz-
kedéseket kellett hozni a védelem érdekében.

+ Akés6bb felhozott példak kapcsan latszani fog, hogy
egy sikeres atfogé tdmadas esetében az infrastruk-
tura megsebzése (legyen az a ClIA-harmas [6] bar-
melyik aspektusa) csak az elsé 1épés. Atényleges
applikaciés logikat érinté tdmadasok sokszor vala-
milyen infrastrukturat érint§ tAmadasra épllnek.

Az applikaciés szint megtamadasa mar tipikusan jo-

val komplexebb feladat, sokkal mélyebb és specifiku-
sabb tudast és eszkdzdket igényel:

* A telekommunikacios applikaciék logikajat érinté
sérilékenységek nincsenek annyira széleskérlien
és nyiltan dokumentalva, mint a széles kérben hasz-
nalt IT-rendszerek infrastruktira-szintl sérilékeny-
ségei.

+ Atelekom-applikaciok sikeres megtamadésahoz (is-
mét legyen az a ClA-harmas barmelyik aspektusa)
sokkal részletesebb ismerete szikséges a tavkdz-
lési szabvanyoknak, beszallité-specifikus megolda-
soknak. (Signalling protokollok, ETSI-szabvanyok
[7], architektarak stb.)

5. Példak a tamadasok O0sszetettségére

Ez a fejezet példakon keresztll mutatja be, hogyan is
néz ki néhany tipikus tdmadasi modszer. Nem foglalko-
zunk az olyan ,egyszer(” modszerekkel, mint root-jogo-
sultsdgok szerzése a jelsz6 vagy privat kulcs megszer-
zésével. A cél néhany ezeknél joval 6sszetettebb példa
révid bemutatasa és annak illusztracioja, hogy egy si-
keres tamadashoz tébbnyire nem elég egy adott séri-
Iékenységet kihasznalni, hanem arra valamilyen work-
flow-t kell épiteni a kivant cél elérése érdekében (attél
fuggben, a CIA-harmas melyik eleme a cél).

5.1. HW-sériilékenység kihasznalasa

Egy HW-sérilékenység kihasznalasa énmagéban
még csak az elsé 1épés szokott lenni. Jé példa erre a
Spectre&Meltdown [8], illetve az L1TF [9] sérilékenység.
Ezekkel a processzor regisztereibdl, illetve cache-bdl
szedegethet dssze informaciotoéredék, amit felhasznal-
va lehet folyatni a tamadéast. A Spectre esetében azon-
ban ez egy rendkivil komplex folyamat.

A Spectre alapvet8en az arra érzékeny processzor-
generacidkban hasznalta ki a hyperthreading korlatait,
miszerint a HT esetében a processzorgyarték nem min-
den regisztert duplaztak meg. Szerencsés egyiuttallas
esetében az egyik félprocesszoron fut6é alkalmazés be-
lelathat a mésik félprocesszoron futé alkalmazés ada-
tainak egy részébe.

Ez azonban régtdn két kihivast is tamaszt a Spectre
sérllékenységét kihasznalni szandékozé tamadé sza-
mara:
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1. Gondoskodni kell arrél, hogy a kartékony alkalma-
zas pont a megfeleld idében, pont a megfeleld tdmadan-
do applikaciéval egy idében Gtemez8djén egy cloud-in-
frastruktira megfelel6 szerverének megfeleld procesz-
szorara. Ehhez el8szér el kell érni, hogy a kartékony
alkalmazas egyaltalan felkeriljén az adott infrastruk-
taréra, és uténa el kell érni, hogy a hypervisor pont a
megfelel6 médon Utemezze azt. Nem lehetetlen, de igen
komplex kihivas. Rdadasul a kezdetleges védelmi meg-
oldas igen hamar megérkezett: tiltani kell a hyperthread-
ing hasznalatat példaul BIOS-beallitasokban, vagy a kez-
detleges hypervisor-javitdcsomagok ugyanezt tették tit-
koltan. Nem véletlen, hogy az elsd, kezdetleges atmeneti
javitasok 20-40%-o0s teljesitménycsdkkenést josoltak,
ez a pont annyi, mint amit a hyperthreading hasznalata
altaldban adna pluszban. A hypervisor patch gyakorla-
tilag letiltotta a hyperthreading hasznalatat. A késébbi
javitasok természetesen sokkal kifinomultabbak lettek,
biztositva azt, hogy az Gtemezés soran egy processzor
példaul két hyperthread felére csak azonos virtudlis gép-
hez tartozé processzek litemezédjenek (Sibling Sche-
duler).

2. Ha valamilyen csodaval hataros egydittallasnak
kdszénhet6en mégis sikerll a Spectre segitségével rész-
adatokat gydjteni egy masik applikaciobol, azokbdl va-
lami ténylegesen hasznalhaté konzisztens informaciot
generalni szintén komplex feladat, ami a megtdmadott
applikacié mély ismeretét igényli.

Mivel a Spectre estében mér a sebezhetfség kihasz-
nalasa is rettent6en bonyolult, és a segitségével szer-
zett adatok hasznalhatéva tétele még bonyolultabb, nem
csoda, hogy bar ezen sérllékenységek néhany éve nagy
publicitast kaptak, altaluk végrehajtott valéban sikeres
tdmadésokrél nem talalhaté informéacié a cikk irdsanak
idején.

5.2. 887 signalling és mas protokoll-szintii timadasok

A napjainkban haszndlt telekom- és internetprotokol-
lok jelent8s része a 80-as évekbdl szarmazik. Ugyan at-
estek kilénbdzd frissitéseken, Uj verzidik jeletek meg,
de az alaplogika tébbnyire nem valtozott jelentésen az
elmult évtizedekben. A kezdeti verzidékba nem ritkan mai
szemmel nézve csak korlatozottnak nevezhet6 védelmi
mechanizmusok voltak beépitve, ugyanakkor ezek na-
gyon jol szeparalt atviteli hal6zatokon futottak (akkori-
ban sokszor nem is IP-transzporton). Késébb, amikor
ezek a protokollok atkerultek IP-transzportra, vagy a mar
amugy is IP-alapu protokoll publikus(abb) IP-halézatra
kerllt, a transzport védelme IP-szinten ugyan megvéd-
te a protokoll atvitel alatti integritasat, de a protokoll lo-
gikdjanak alapvet6 sérilékenységét nem sziintette meg,
a ,poisoning” és hasonlé mdédszerek tovabbra is hasz-
nalatosak [10].

Erre egy példa a Syniverse feltérése [11]. Ez a cég tdb-
bek k6z6tt sz6veges Uzenetek tovdbbitasaval foglalko-
zik. A publikus informéacidk kézott ugyan nem lehet arra
konkrétumukat talalni, hogy a megtamadott platformon
a szbveges uzenetekhez milyen szinten fértek hozza, de
mivel alapvetéen az SMS is MAP-protokollra épil, gya-
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nithaté, hogy itt is valamilyen SS7/MAP-protokollgyen-
geséget hasznaltak ki, vagy a megtamadott platformon
esetleg a szdveges lUzenetek tovabbkildése alatt hozza-
férhettek a tartalomhoz is. Az irodalomjegyzékben bé-
vebb informacié is taladlhaté az SS7 protokollok tama-
dasi médszereirdl [10].

Ez a példa arra is felhivja a figyelmet, hogy egy 6sz-
szetett tamadas soran lehetséges, hogy az infrastrukti-
ra és az applikacié6 megtdmadasa is csak egy eszkdz,
a valddi cél egy a telekomot hasznalé réteg tamadasa,
mint példdul SMS-t hasznél6 banki multifaktoros hitele-
sit6 rendszerek az SMS-ek lehallgatasa vagy eltéritése
altal.

Egy méasik példa a tavaly tértént Facebook-leallas
[12]. Ebben az esetben ugyan semmilyen jel vagy nyilat-
kozat nem utal arra, hogy ez valéban szandékos tdmadas
lett volna, viszont a ledllas oka szintén visszavezethet6
a BGP-protokoll gyengeségére. Az elérhetd informacidk
alapjan ebben az esetben egy félrekonfiguralas tértént,
de a BGP-protokoll mikédésébdl adéddan a helyreél-
Ias jelentds id6t vett igénybe. Egy sikeres infrastruktdra-
szintd tamadas masodik 1épéseként a megfelel jogo-
sultsagok megszerzése utén ez egy remek szandékos
tdmadasi kisérlet eredménye is lehetett volna a rendel-
kezésre éallas ellen.

6. OSS (Open Source Software) és egyéb
»3rd party”’-komponensek hasznalata

Az el6z6 fejezetek alapjan lathatd, hogy a technoldgiai
és Uzletmenetbeli fejl6dések hatdsara hogyan nétt a te-
lekom-infrastrukturak sebezhet6sége, ugyanakkor mi-
lyen komplex folyamat tud lenni egy tamadas. Réviden
azt is érintettlk, hogy a sérulékenység elleni védelem
mar a teljes szoftverfejlesztési életciklust at kell jarja.
Ez a fejezet a szoftverfejlesztési trendekben rejlé bizton-
sagi problémakra hivja fel a figyelmet.

Az IT iranyaba mutaté konvergencia nem csak a HW-
és infrastruktura szinti SW-haszndlatban figyelhet6 meg,
hanem az applikacié fejlesztési mddszerek teriletén is.
Az egyik ilyen legfontosabb trend az OSS-komponensek
elterjedt hasznalata minden szinten.

Infrastruktura esetében:

— Host OS.

— Cloud infra SW (hypervisor és/vagy container

alapu virtualizaciéhoz).

— Néhany BIOS- és FW-jellegd komponensben.
Ezekben ugyan nem olyan elterjedt az OSS-
komponensnek hasznalata, de ha mégis egy ilyen
szintd HW-kézeli modulban jelenik meg OSS Aéltal
okozott sérlilékenység, annak a kdvetkezménye
még sulyosabb.

Applikacios SW szinten: az applikacids réteg elvileg
kizarélag az adott telekomfunkciéra kellene koncentral-
jon, de technikai okokbdl itt is szilkség van olyan réte-
gekre, ahol az OSS- komponensek elterjedt hasznalata
jellemzé:

— guest OS hypervisor alapu virtualizacié esetén,
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— micro OS konténeralapu virtualizacié esetén,

— kulénb6z8, mar az applikéacié altal direktben
hasznélt megoldasoknél (adatbazisok,
webszerverek, kommunikéciés modulok stb.).

Az OSS-komponensek hasznalatdnak vitathatatlan
elényei vannak a szoftverfejlesztés soran [13]. Az elter-
jedten hasznalt funkcidk, amik szinte minden applik&cié-
ban felbukkannak (adatb&zis-kezelés, webszerver, kom-
munikacios interfészek, AAA stb.) tébbnyire elérhetfek
valamilyen OSS-komponens implementéciéban. Logikus
lépés ezeket felhasznalni, igy a fejlesztés felgyorsul, ol-
csébb lehet, konvergensebb lesz, és ami a legfontosabb,
hogy a beszallité koncentralhat az applikéci6 altal kép-
viselt tényleges funkciék implementalasara. (A cikk nem
foglalkozik az OSS-komponensek kiildnbdz8 felhaszné-
lasi, jogi feltételeivel.)

Biztonsagi szempontbdl azonban az OSS-komponen-
sek haszndlata jelentés kockazati forrast jelent, amivel
a gyarténak és az Gzemeltetének is foglalkoznia kell.
Amennyiben barmelyik felhasznalt OSS-komponens sé-
rilékenynek bizonyul, az potencialisan veszélyezteti az
Osszes applikaciot is, amelyekben az adott OSS-kompo-
nens adott verzidja kerllt beépitse.

Egy atlagos telekom-applikaciéoban az OSS-kompo-
nensek szazasaval, nem ritkdn ezresével vannak beépit-
ve, ezért a legelsd kdvetelmény, hogy a gyarté (és ké-
s6bb az lizemeltetd is) tisztaban legyen azzal, pontosan
milyen OSS-komponenseket is épitett be. Ez az egysze-
riinek hangzé kévetelmény a valésagban nem mindig
ilyen egyszer(, gondoljunk csak a kilénb6zé tranzitiv
fuggBségekre [14], vagy az adott gyart6 sajat komponen-
sei kdzo6tti fliggbéségekre. A felhasznalt komponensek
listazasara kilénbéz8 scannerek allnak rendelkezésre,
amik vagy a szoftverfejlesztés soran vagy akar a mar
kész termék (pl. cloud image vagy konténer) szinten ké-
pesek listazni az ésszes beépllt OSS-komponensver-
ziot. Ezeket elterjedten hasznaljak a beszallitok és az
Uzemeltet6k is, az automatikus kiszallitasi és integrala-
si folyamatoknak (CI-CD) [15] ezek az eszkdzOk is mar
tipikusan szerves részei.

A fent emlitett eszk6zdk nem csak listazni tudjak a
felhasznalt OS-komponenseket, hanem azt is meg tud-
jak nézni, hogy kapcsolédik-e az adott verzidhoz vala-
milyen addig ki nem javitott sérilékenység. Ez az elle-
nérzés tulajdonképpen egy adatbazis-alapu ellen6rzés,
az adott OSS-komponens verzié alapjan egy keresés
példaul CVE-jellegli adatbazisban, de a kiilénb&éz8 scan-
nereket gyarté cégeknek sajat adatbazisaik is vannak.

Fontos megjegyezni:

+ Az adott termékre az adott OSS-komponensekre a
scanner altal talalt sértlékenységek csak potencialis
serulékenységekként kezelenddk (original score a CVSS
alapjan [16]). A valésagban ugyanazon OSS-komponens
sérilékenységi hatasa teljesen eltér§ lehet attdl fligg6-
en, hogy az adott OSS-komponens milyen applikaciéba
van beépitve, pontosan milyen funkciéit hasznaljak an-
nak. (Expert score, a beszallité altal végzett vizsgalat
alapjan, mivel egy sérllékenység vizsgalata soran an-
nak hataslancat a valodi kontextusban sziikséges ele-
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mezni). Tehat lehet példaul az automatikus integraciot
blokkolni, amennyiben egy scanner valamilyen potenci-
alis sérlilékenyéget talal a vizsgalt applikacidban, ahova
az OSS-komponens be van épitve, de a valés fenyegetett-
ség megallapitasahoz mindig tovabbi vizsgalatok szik-
ségesek.

+ A tradicionalis scannerek altal végzett vizsgalat
tébbnyire csak adatbazis-alapu ellenérzést tartalmaz.
Nem prébaljak meg valéban letesztelni vagy kihasznal-
ni az adott OSS-komponens sebezhetfségét. Gondoljunk
csak bele, mennyire komplex feladat lenne példaul egy
Spectre sebezhetdségi vizsgalata. Ehelyett egyszer(bb
megnézni, hogy a felhasznalt OSS-komponensverzi6 a
CVE-adatbézis informaciéi alapjan mar javitva lett-e, vagy
még mindig sebezhetd a Spectre altal, vagy van e ra mas
nyitott sebezhetdség.

+ Az OSS-komponensek keresése a scannerek altal
tébbnyire statikus, offline scannelés, nem igényli az app-
likacié futtatasat, elég az image-eket scannelni. Nem
6sszekeverendd a system hardening-el [17], amikor is
egy futd alkalmazason, futasidében végeziink el bizonyos
biztonsagi ellendrzéseket. A piacon elérhetd scannerek
nagy része kombinélja ezt a két funkciét: statikus ana-
lizis az applikacié image-re és dinamikus analizis a futé
alkalmazasra.

Nézzink egy konkrét példat, mi térténik, amikor egy
0SS-komponensre Uj sebezhetdséget jelentenek be. 2021
soran az egyik ilyen legkomolyabb eset az év végén fel-
fedezett log4j sérlilékenység volt [18]. Anagy publicitas-
nak készdénhetden a bejelentés futotlizként terjedt el az
Uzemeltetbi és beszallitéi oldalon egyarant. Abeszalliték
fel vannak készilve az ilyen esetekre és az Uj sériilékeny-
séget a megfeleld processzeik alapjan kezelik:

1. Még miel6tt egy Uj sérilékenység megjelenne,
barmely idépillanatban szikséges egy friss belsé
adatbazis megléte, pontosan listazva, melyik ter-
meék milyen OSS-komponenseket hasznal. Emel-
lett szlikséges egy adatbazis a korabbi analizisek
eredményeinek nyilvantartdsara (original score
vs. expert score).

2. Amikor egy Uj sérilékenység megjelenik (pl. a
Ipg4j 2021 decemberében), le kell ellendrizni, hogy
a sérulékenynek itélt OSS-komponens be van-e
épitve valamelyik termékbe.

3. Amennyiben a potencidlisan sériilékeny OSS-kom-
ponens jelen van, részletesebb elemzés sziksé-
ges, hogy a potencidlis sériilékenység milyen ha-
tassal lehet a termékre, szlikséges-e valamilyen
javitas, kell-e frissiteni az OSS-komponens verzié-
jat. Vizsgalni kell, hogy szikséges-e valamilyen at-
meneti biztonsagi intézkedés foganatositasa, amig
az uj, javitott OSS-komponensverzié nem all ren-
delkezésre, illetve az frissitésre és kiszallitasra
kerll a termék egy javitott verziéjaban, amennyi-
ben a sériilékenyég valddi fenyegetések bizonyul
a termeékre nézve.

4. Dokumentalas, kiszallitas.

A példaban emlitett log4j komponens egy nagyon szé-

les kérlen hasznalt OSS-modul, ezért szinte minden te-
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lekom-beszallité valamilyen applikaciéjaban jelen van
valamilyen szinten. Ez lehet direkt hasznéalat, de akar
tranzitiv figg6ség miatt is. A sérilékenynek minésités-
nek kdszénhetéen minden beszallité régtén megkezdte
az analizist, a szllkséges ddntések nagy része még de-
cember folyaman megsziletett (jelent-e valds veszélyt
egy adott applikacidra, ha igen szlikséges-e Uj verzid ki-
szallitasa, vagy van egyszer(ibb megoldas is a sérilé-
kenység elharitdsara), ennek megfeleléen amennyiben
Uj verzié kiszallitasa szlkséges, az a cikk irdsakor fo-
lyamatban van. A helyzetet bonyolitotta, hogy a log4j (2.x)
ugyanazon sérllékenységéhez kapcsoldéddan csak de-
cember folyaman négy CVE keletkezett, ami négy egy-
mast kdvetd log4j verzioét eredményezett (2.15-2.17.1 a
cikk irasanak idején), tovabb bonyolitva az integralési
és kiszallitasi terveket.

Az OSS-sérllékenységek részletesen dokumentalva
vannak (pl. CVE). Ez jé hir az elharitds szempontjabdl,
kénnyebb eldénteni a fenyegetés mértékét a felhaszna-
16 applikécié szempontjabdl, kdnnyebb kévetni az OSS-
hez kapcsol6dé korrekcidk allapotat, és ugy altaldban
kénnyebb belsd folyamatokat épiteni az Uj sérulékeny-
ségek kezelésére is.

Ugyanakkor ez a nyilt és rapid kommunikacié extra
veszélyforrast is jelent, mivel — szintén a log4j példanal
maradva —, a sérilékenységet kihaszndlok is részletes
informacidkat kapnak nagyon gyorsan, a leiras alapjan
nem nehéz megfejteni, hogy milyen alkalmazédsokban
és milyen terlileteken hasznaljak a sérilékeny kompo-
nenst (log4j-t szinte mindenhol), és régtén tamadasok
indithatok, amik megprébaljak kihasznélni az atmeneti
helyzetet, amig a sérilékenységet nem foltozzak be,
vagy atmeneti biztonsagi intézkedéseket nem hoznak.
Nagyon sok Uj sérlilékenység esetén rdadasul még a
korrekciék megjelenése el6tt elérhetévé valnak automa-
tizalt eszkdzok a sérilékenység kihasznalasara, igy ku-
I6ndsebb el6képzettség nélkul, nagyszamu rendszeren
lehet prébalkozni, hatha valamelyikre nem jutott még el
a sziikséges adott korrekcid.

Az OSS-komponensekkel kapcsolatos sérilékeny-
ségek kapcsan érdemes azt is elemezni, hogyan alakul

ezek szama az applikaciés SW életciklusa alatt (amibe
az OSS-komponensnek be vannak épitve).

Mivel a SW életciklusa alatt a felhasznalt OSS-kom-
ponensekre folyamatosan valnak ismertté 0j sebezhe-
téségek, azok szama a fejlesztési ciklus alatt és a ki-
szallitas utan is folyamatosan névekszik. A 3. abranez
a nfvekedés linearisnak van feltlintetve, de a valésag-
ban ez barmilyen jellegl névekedés lehet. A ,nulla” se-
bezhetdséghez OSS-szempontbdl a legkézelebb a pub-
likusan elérhet6ség kezdetén all az applikaci6. Ez a va-
I6sagban nem mindig szokott nulla lenni, kilénbdz6 okok
miatt, mint péld4ul:

— Lehetséges, hogy egy uj CVE kapcsan még nem all

rendelkezésre a javitott OSS-verzi6. llyen esetben
a beszallitonak el kell déntenie, tovabb engedi-e a
szoftvert, és majd késébb szallitja ki a korrekciot
egy frissités forméajaban, amint az OSS korrekcié
elérhetdvé valik, vagy késlelteti az applikacio ki-
szallitasat.

— Afentiekben szét ejtettiink arrél, hogy a scannerek
altal talalt sériilékenységeket potencialis sériilé-
kenységként kell kezelni, és csak az applikaciés-
pecifikus analizis utdn dénthetd el annak valés mér-
téke az applikaciéra nézve. Ezért a SW életciklusa
alatt barmelyik idépillanatban el8allhat az a hely-
zet, hogy a scannerek ugyan talalnak valamilyen
sérlilékenységet az applikacio tisztan statikus, me-
taadatok felhasznalasa alapjan térténé atvizsga-
lasa alapjan, de a részletes analizis alapjan azok
a sérulékenységek nem jelentenek valos veszélyt,
vagy a sériilékenységhez rendelt CVSS-pontszam
[19] csbkkenthets.

A nyitott OSS-sebezhetéségek szama az applikacio-
ban tipikusan az OSS-komponensek verzidinak frissité-
sével csdkkenthetd. A SW kiadasa el6tt ez a fejlesztési
fazis szerves része, célul tlizve ki a kiadas pillanataban
minimalizalni az applikaciéban Iév§ sérllékenységeket,
a kiszallitas utan pedig javitécsomagok formajaban.

Amikor az adott applikacié Uj verzidja elérhetévé va-
lik, az természeténél fogva mar kevesebb nyitott sérilé-
kenységet fog tartalmazni a kiadas pillanataban, illetve

3. dbra OSS-sériilékenységek alakulasa a SW életciklusa soran.
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a beszallitok is leginkdbb az aktualis vagy néhany leg-
utolsé applikacio verziora teszik elérhetévé a frissité-
seket, ezért az OSS-hez kapcsolédd sérilékenységek
minimalizalasa céljabdl is érdemes az applikacio ujabb
verzidjara véltani, 4ltaldban a karbantartdsi szerz8dé-
sek is erre terelik a telekommunikaciés applikacidk lze-
meltetdit.

0SS-felhasznalasi szempontboél tehat a konklizié az,
hogy az egyértelmi elénydk mellett nem szabad elfe-
ledkezni az altaluk jelentett potencialis biztonsagi fenye-
getettségrél sem, mivel manapsag a telekom-termékeket
érint6 valos fenyegetettségek jelentds része valamilyen
0OSS-komponens éltal el6idézett sérilékenységre vezet-
hetd vissza. (Nem szdmolva ide az alapvetd biztonsag-
gal kapcsolatos irdnyelvek be nem tartdséat a fejlesztés-
kiszallitas és lzemeltetés soran.)

Amennyiben egy beszallit6 OSS-komponensek fel-
hasznalasa mellett dont, elengedhetetlen az ehhez sziik-
séges hattér folyamatos biztositasa is a biztonsag meg-
Grzése érdekében, mivel az OSS-t tartalmazé applikacio
sebezhetetlensége folyamatosan inflalédik az életciklu-
sa soran. Ennek f6bb kévetelményei:

— megbizhaté adatbazisok a felhasznalt OSS-
komponensekrél és azokhoz tartozé koradbbi
elemzések eredményeirdl,

— magas foku automatizacié a gyors reagalas
érdekében Uj sérilékenység megjelenése esetén,

— scannerek és mas biztonsaggal kapcsolatos
eszk6zok integracidja a fejlesztési-kiszallitasi
lancba (CI-CD),

— megfeleld, transzparens kommunikacio
a beszallitoé és az Gzemeltetdk k6z6tt,

— szukséges eréforrasok tervezése, a mar kiszallitott
termékek teljes élettartama alatt a felhasznalt
0SS-szoftverkomponensekre jév8ben felfedezett
sérilékenységek foltozasara.

A fentiekben ugyan az OSS-komponensek altal jelen-
tett kockdzatokkal foglalkoztunk, de hasonlé fliggéség
fennallhat barmilyen, a beszallité altal mas gyart6tol va-
sarolt szoftverkomponens esetében is. Ebben az esetben
a jelentds kiildnbség az SLA (Service Level Agreement)
megléte, szemben az OSS-jellegl felhasznalassal.

7. Infrastruktaran kiviili eszk6zok

Az eléz06 szakaszok kizarélag telekom-infrastrukturara
koncentralnak. A kezdetleges digitalis rendszereknél a
biztonsagi kihivdsok nagy része valdban az infrastruk-
tarahoz kapcsolddott inkdbb, ide nem értve a terminal
(mobiltelefon) fizikai megszerzését, vagy az abban ta-
rolt adatok megszerzését valamilyen egyszer( klénozési
mdédszerrel, amikor a fizikai eszkéz megszerezhetd. Ez
f6leg annak volt készdnhetd, hogy ezek a végfelhaszna-
16i eszkdzok tulsagosan butak voltak, izemeltetési szem-
pontbdl tébbnyire elég volt a kéztlik |évé szabvanyos
interfészek megfelel6 védelme.

Napjainkra azonban a végfelhasznaléi eszkdzok is
hatalmas fejl6désen mentek keresztll, az IT-eszkdz6k
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felé t6rténd konvergencia itt is megfigyelhetd, a gyarté-
specifikus operacios rendszert hasznalé kevésbé okos
eszkdzok jelentds része a telefonok kézil eltlint, gyakor-
latilag két f6 opcié6 maradt meg: Android és iOS.

Az infrastruktarara leselkedd veszélyek nagy része
ezekre is érvényesek, hiszen ezek is nagy mértékben
hasznalnak OSS-komponenseket, a nagyfokd hasonlé-
sag miatt egy esetleges sérilékenység egyszerre tul
nagy részét érintheti a hasznalatos eszkézéknek.

Az infrastruktira beszallitéja és a telekommunikéaci-
0s halézat beszallitéja néhany kivételes esettdl eltekint-
ve (blokkolas, terminalmenedzsment-rendszerek hasz-
nalata) nem tehet6 felelssé ezeknek az eszkdzdéknek a
biztonsagi szempontbdl napra készen tartasaért, az nagy
részben a felhaszndl6 és az eszkdz gyartdjanak a fele-
I8ssége.

Ezen cikk elsédlegesen ugyan a telekommunikaciés
hélézatokkal foglalkozik, de amikor ezen halézatok se-
bezhet8ségét targyaljuk, nem hagyhatjuk figyelmen ki-
vil, hogy a telekom-hal6zatok elleni tamadésok jelentés
része a valésagban nem is a halézatot tamadja, hanem
magat a végfelhasznaloi eszkdzt, gondoljunk csak a nagy
figyelmet kapott NSO ,zéro click’-megoldésaira az el-
mult évbél [20]. Az ilyen és hasonléd megoldasokkal kife-
jezetten a végfelhasznaldi eszkdzdket tamadjak, kihasz-
nalva azoknak a nagyfoku hasonlésagat és modularis,
sokszor OSS-komponenseket is tartalmazé felépitését.

Az 5G elterjedésével ez a probléma még tébb figyel-
met kell kapjon. Az 5G egyik jelent8s felhasznalasi te-
rilete az loT-kommunikacié, ahol 5G-modemeket hasz-
nélnak. Tehat végfelhasznél6i eszk6z6k alatt nem csak
a tipikusan Android/iOS-alapu okostelefonokat értjik,
hanem az 5G-modemeket is, amik a sima okostelefonok-
ra leselked§ veszélyek mellett még tébb problémaval
szembesiilnek. Biztonsagi szempontbdl pont ezek a ve-
szélyesebbek mert:

— nagyon sok tipus létezik, sokszor aranylag
kevesebb példanyszamban gyartva a nagy
mennyiségben gyartott mobiltelefonokhoz képest;

— gyartoi oldalrél révidebb idejld tamogatas
(az alacsonyabb példanyszamok vagy egyéb
végbemend folyamatok miatt, mint pl. portfolio-
tisztitas, merger és felvasarlasok miatt);

— ha rendelkezésre is all a biztonsagi javitasokat
tartalmazé FW, ritkdbb frissités nemtérédémség
vagy technikai limitdciék miatt
(pl. tvoli FW-frissités nem mindig tdmogatott
vagy a nem hivatalos FW-en futé eszkdzok).

Amikor biztonsagi szempontb6l beszélink elsédle-
gesen adatéatviteli eszk6zdkrél, példdul modemek ese-
tében, akkor érdemes felhasznéalni a Wi-Fi-modemekkel
kapcsolatban mar megtanultakat. Bar a radiés techno-
l6gia killonbéz6, a kihivasok hasonléak. Eppen ezért
ami kihivasokat a mostani Wi-Fi-eszk6z6k tamasztanak,
azokkal lehet szdmolni az egyre nagyobb szamban el-
terjed6 5G-modemek eseteben is, példaul az loT-alkal-
mazdasokban:

+ ,Don’t upgrade if not broken” — egy atlagos felhasz-
nalé milyen slr(in frissiti példaul a mosdgépében vagy
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klimajaban 1év6 modem SW-verziéjat? Egy ipari kérnye-
zetben elvarhatd, hogy egy autégyar gyartésoran a fel-
hasznalt adatatviteli eszk6z6k az loT-lancolatban napra-
kész biztonsagi frissitéseket kapjanak, de egy atlagos
felhasznaldé estében ez mar nem biztositott, amig vala-
mi konkrét hiba nem [ép fel, 4ltaldban nem szoktak az
ilyen eszkdzdk SW-ét frissiteni.

* Mi a célja a timadasnak? (Ez igaz a telefonokra is,
nem csak a modem-jellegl eszkdzdkre). Az adott eszko-
z6n (pl. egy telefonon vagy ipari kameran) megtalalha-
té-atfuté informacié megszerzése, vagy a megtamadott
eszk6z csak azért fontos, mert annak van kdzvetlenebb
hozzaférése a valéban megtadmadni kivant halézathoz?
(Példaul egy szines LED-szalagot vezérl§ szerkezet Wi-Fi-
kontrollal 6nmagaban nem kiléndsen csébitd célpont,
de ha ez az eszkdz kdzben hozzafér egy belsé haldézaton
folyé kommunikéciéhoz, akkor mar j6 6tletnek tinhet azt
snifferként vagy poisoning célokra hasznalni, vagyis a
megtamadott eszkéz nem a cél, csak egy belépési pont.)

Afentiek alapjan a végfelhasznaléi eszkézik sebez-
het6sége ugyan elsddlegesen a felhasznél6k probléma-
janak tlinhet (és tébbnyire az is), de a valésagban a meg-
tdmadott végfelhasznal6i eszkdzok jelenléte a haldzati
infrastruktarara is veszélyt jelenthet (nem is beszélve a
felhasznaléi elégedetlenségrél, amikor a megtamadott
végfelhasznaldi eszkdzok miatti problémakért a szolgal-
tatét prébalja a felhasznal6 felelssé tenni).

A nem rendeltetésszerlien miikddé eszkdzok az infra-
struktura elleni tamadasoknak az egyik kiindulépontja
is lehetnek. llyen veszélyek lehetnek példaul nagy meny-
nyiségl megtamadott telefon botnetté alakitdsa, DDOS-
tdmadasra val6 felhasznélasa a halézat ellen.

8. Osszefoglalas

Az elmult évtizedek soran a telekommunikacios infra-
strukturak hatalmas fejl6édésen mentek keresztil. Mikdz-
ben a tényleges applikacios logika (2-3-4-5G) egyre komp-
lexebb lett, egyre tébb haldzati elem egyre tébbrétiibb
egymashoz kapcsoldédasat igényelve, a hasznalt infra-
struktdra a kezdetleges gyartéspecifikus HW- és SW-kom-
binaciotdl eljutott a teljesen IT-alapu komponensek széles
korl felhasznaldsahoz. A vitathatatlan el6nydk mellett,
mint pl. kéltségoptimalizalas, fejlesztési sebesség, kar-
bantarthatéség, a legljabb technolégiak gyors beveze-
tése és az IT-konvergencia a lehetséges fenyegetések
jellegét is megvaltoztatta.

A telekom-applikéciés logikat fenyeget6 veszélyek
mellett mar legalabb ugyanolyan, vagy még annal is na-
gyobb mértékben kell foglalkozni az infrastrukturat érin-
t6 veszélyforrasokkal. Ezeknek célja lehet maga a tele-
kom-infrastruktira (ClA-elemek barmelyike), valamely az
adott telekom-infrastruktdrat hasznél6 telekommunika-
cios alkalmazés logikaja, felhasznélva az infrastruktd-
ra gyengeségeit, vagy akar egy telekom-szolgaltataso-
kat hasznald, de teljesen mas iparag részét képzé szol-
galtatas (példaul pénzligyi szektor, gyartasautomatiza-
las, egészségligy, fogyasztdi eszkdzok stb.).
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A mesterséges intelligencia
és az uj kodolasi eljarasok szerepe
a videofeldolgozas fejlodésében
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A videotomorité rendszerek tervezésekor az a fo cél, hogy maximalizaljuk a videé mindségét egy adott hitrata esetében,

vagy hogy a leheté legalacsonyabb hitrata mellett érjiik el a célzott videomindséget, mindezt jol meghatarozott feldolgozasi
erdforrasok felhasznalasa mellett. Mivel a gazdasdgi és kirnyezetvédelmi szempontok gyakran szigorian korlatozzak

az eréforrasokat, a kodoldtervezés hagyomanyosan kodekszakértdkre tamaszkodott a heurisztikak és algoritmusok kifejlesztésében,
hogy kivalasszak az egyes alkalmazasok kddolasi eszkozeit az elére meghatarozott hatékonysagi vagy szamitasi paraméterek
szerint. Ezek a heurisztikus médszerek a viszonylag alacsony toméritési hatékonysagi kodolasi eszkiozok egyszerii letiltasatol
kezdve a kodolasi médok, hivatkozasok, mozgashecslés (Motion Estimation, ME), keresési tartomanyok vagy blokkméretek
kizvetlen korlatozasan at terjedhetnek, akar globalisan, akar helyi szinten, a forras altalanos jellemzéi alapjan.

Bar ez a tradicionalis megkizelités kiszamithato és kivetkezetes kddolasi hatékonysagi nivekedést nyiijt meghatarozott
tartalomtipus esetén, a méretezést megneheziti annak megértése, hogy az egyes eszkozok hogyan hefolyasoljak az egyes tartalom-
tipusok tomdritési hatékonysagat, és hogyan lépnek kdlcsonhatasha egymassal, kiilondsen azért, mert a kodold dsszetettsége

és a tomoritési hatékonysag kozotti kapcsolat nem linearis.

A cikkbeli elemzés elvégzéséhez a MediaKind kihasznalta a gépi tanulas (Machine Learning) lehetdségeit, olyan valds idejii
MIl-vezérelt kadolasi dontéseket hozva ezaltal, amelyek sokkal hatékonyabbnak hizonyultak, mint barmely ember altal

meghatarozott heurisztika vagy algoritmus.
1. Bevezetés

Minden évtizedben a videokodekek Uj generacidja jele-
nik meg azzal a céllal, hogy el6djéhez képest megdup-
lazza a témoritési hatékonysagot. Az aktualis fejleszté-
seket azonban f6ként az egyre szamosabb és kifino-
multabb kédolasi eszkdz6k kihasznalasaval hajtottdk
végre, nem pedig a tdmdoritési paradigma teljes meg-
valtoztatasaval.

Az MPEG-2 [1] példaul nem hasznalt intra-el8rejel-
zést, amit a H.264 [2] esetében legfeljebb 9 kilénbdz6
Gzemmoddal [3] vezettek be. A HEVC [4] ezen m6dok
szamat 35-re emelte [5], a VVC [6] pedig tovabb bdviti
az intra-el8rejelzés fogalmét azltal, hogy az intra-el6-
rejelzési médok maximalis szamat 87-re emeli [7]. Ha-
sonléképpen, az MPEG-2 és a H.264 is 16x16 pixeles
makroblokkokat (MBs) [3] hatdrozott meg, amelyeket az-
ota mar felvaltott a kédolasi faegységek (Coding Tree
Units, CTU) altaldnosabb koncepciéja [5]. Ezek HEVC-
ben akar 64x64 pixelt, VVC-ben pedig 128x128 képpon-
tot is tartalmazhatnak [6]. Hasonl6 tendencia figyelhet6
meg a videokodek szinte minden aspektusaban, a moz-
gésbecslés (Motion Estimation, ME) megndvekedett pon-
tossaganal, a képcsoportstruktarak (Group of Pictures,
GOP) nagyobb rugalmassaganal, vagy akar a rendelke-
zésre all6 hurokban |1év8 szlr6k szamaban és &sszetett-
ségében is.

LXXVII. EVFOLYAM, 2022

Bar a feldolgozasi teljesitményre vonatkoz6 kévetel-
mények névekedését részben teljesitették az allandé
hardverfejlesztések, a felbontas és a képkockasebes-
ség egyidejli névekedése azt hozza magaval, hogy egyes
alkalmazdsokhoz nem elegend§ kizardlag a hardverfej-
lesztésekre tdmaszkodni. A kérnyezeti és gazdasagos-
sagi korlatok gyakran kdzvetlenil korlatozzak a rendel-
kezésre allé er6forrasokat és a mikddési kéltségeket,
ami a kodek szamitasi 6sszetettségének csékkentését
igényli a videodszallitasi folyamat gazdasagilag életké-
pessé tétele és szénldbnyomdanak minimalizalasa érde-
kében.

Mindezek eredményeként a kddoldfejleszték gyakran
szembesiilnek azzal, hogy korlatozni kell a kédolasi esz-
k6zdket annak érdekében, hogy megfeleljenek a célal-
kalmazas szamitasi eréforras-koltségvetésének [8,9]. Ez
gyakorlatilag azt jelenti, hogy korlatozzuk az el8rejelzé-
si modok, referenciaképek vagy mozgaskompenzaciés
keresési tartoményok szdmat, vagy egyszerten letiltjuk
a specifikacio altal meghatérozott kddolasi eszk6zdk né-
melyikét.

Fejlesztéseinkben ezért kihasznaljuk a gépi tanulas
(Machine Learning, ML) és az Ml lehet8ségeit, hogy op-
timalisan illesszik a hasznalt kddolasi eszkézdket a
rendelkezésre all6 er6forrasokhoz, garantalva, hogy a
feldolgozas az egyes alkalmazdsokhoz mindig a legha-
tékonyabb legyen.
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2. Tradicionalis CODEC-konfiguralas

A videbtdmaoritési mérndkdk hagyomanyosan a téméori-
tési hatékonysag és a szamitasi 6sszetettség hanyado-
sanak optimalizalasa érdekében el6re meghatarozott
paraméterkészletekre tamaszkodtak [8,9]. A készletek
olyan konfiguracios paramétereket hataroznak meg, ame-
lyek korladtozzék a rendelkezésre all6 kddolasi eszk6z6-
ket, és amelyek mindegyike eltér6 kompromisszumot
kinal a szamitasi kdvetelmény és a bitrata hatékonysa-
ga koz6tt. Ezt a megkdzelitést haszndlja példaul az x264
[8] és az x265 [9], amelyek a H.264 [2] és a HEVC [4] vi-
deokodekek nyilt forrask6du implementaciéi. A beallitas-
készlet-opciok a placebétdl (a legjobb minéség, nagyobb
szamitasi 6sszetettséggel) az ultragyors (alacsony komp-
lexitas, korlatozott tdmdoritési teljesitmény) konfiguracio-
ig terjednek, lehetve téve a felhasznalé szdmara, hogy
a kédolé hatékonysagat a rendelkezésre all6é eréforra-
soknak megfeleléen allitsa be. Az, hogy melyik elére be-
allitott beallitdst hasznalja, az alkalmazastél fligg, mivel
a nagyobb hatékonysag értékét gyakran kereskedelmi
tényezd6k hatarozzdk meg.

Az 1. abra az fps (frame per sec —

re beallitott megkdézelités egyik f6 hianyossagara: az
Osszetettebb készletek altal hozzaadott extra eszkzdk
és funkciok altalaban javitjak a tartalom téméritési ha-
tékonysagat, de valdjaban karos hatassal lehetnek bi-
zonyos tartalmakra, a bemeneti forrés jellemzgitél fug-
géen.

3. ACT-Ml-alapu tomdoritési technoloégia
(Al-based Compression Technology)

A konfiguracios, el6re beallitott megkdzelités egyik prob-
Iémaja a kédold szamitasi igényének beallitdsahoz nyuj-
tott korlatozott lehetéségek. A legdsszetettebb készlet,
amely még mindig illeszkedik a rendelkezésre all6 eré-
forrasokhoz, elméletileg a legjobb tdméritési hatékony-
sagot biztositja, de el6fordulhat, hogy az eréforrdsok
jelentds részét nem haszndlja, csak azért, mert a kdvet-
kezd, jobb képmindséget nyljt6é bedllitaskészlet csak
kismértékben bar, de meghaladja a teljes feldolgozasi
kéltségvetést.

2. abra Az ACT elb6nye tébb csatorna estén ugyanabban a rendszerben.
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tatja egy 60 masodperc hosszi HD-
tartalomhoz, amelyet az egyes ren-
delkezésre allé készletek segitségé-

HW resources

HW resources
100%

vel kédoltak. Egyértelm( tendencia
figyelhet6 meg mind a téméritési ha-
tékonysag, mind az eréforras-kévetel-

mények tekintetében: az alacsonyabb
profilok nagyobb téméritett f4jlt ered-
ményeznek (az alacsonyabb téméri-
tési hatékonysag eredményeként), de
nagyobb szamu képkockat tudnak fel-

dolgozni masodpercenként ugyanab-
ban az eréforrasban.

Ebben a példaban azonban a ,gyor-
sabb” (,faster”) profil jobb téméritési

hatékonysagot ért el, mint néhany
mas készlet, amelyek tébb feldolgo-
zast igényelnek. Ez ravilagit az el6-
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3. abra Példa a klilénb6z6 kddolasi funkciok hatékonysagdra a kiilénb6z6 tartalmakhoz.

Ez a probléma még nyilvadnvalébb4 valik, ha tébb ko-
dolét futtatunk ugyanazon a platformon, és nem m(ké-
déképes kilénbdz6 beallitaskészletek izemeltetésére
kilénb6z8 csatornakon. Az ACT-re vonatkoz6an megél-
lapitott els6 kdvetelmény tehat az volt, hogy a beadllitaso-
kat granularisabba kell tenni, hogy maximalizaljuk az
er6forras-felhasznalast és a témoritési hatékonysagot
(2. abra).

Az el6z6 szakaszban emlitett el6re beallitott megko-
zelités masik hatranya, hogy az el6re beallitott készle-
teket atlagos, altalanos videébemenetekre hatarozzak
meg, és mind a komplexitas, mind a témdorités hatékony-
saga jelentésen eltérhet a tartalomtipusok kézott. A k-
I6nb6z8 videbbemeneti jellemzbk kdzvetlendl befolyéa-
soljdk az egyes készletek altal meghatarozott kédolési
eszk6zdk hatékonysagi elényeit.

Amint azt a 3. dbra mutatja, a rajzfilmek altalaban
részletes texturat és éles éleket mutatnak be, ami azt
jelenti, hogy a pontos térbeli elosztas elengedhetetlen
ahhoz, hogy pontosan 4brazolja a térbeli komplexitas
variacidit a képen. Tovabba, mig a mozgas altaldban
kénnyen nyomon kévethet§ és megjésolhaté, tehat nem
igényel tul sokat a mozgasbecsléstdl, nagy mozgasi pon-
tossagra és nagyon pontos helymeghatarozésra van
szlkség ahhoz, hogy elkeruljik az észrevehetd kédo-
lasi hibakat.

Egy masik alkalmazést nézve, a térbeli kiosztas nem
olyan fontos a sporttartalmakban, ahol a gyors kamera-
mozg4s, a gyors zoom és a térbeli és id6beli maszko-
Iasi hatasok okozta elmos6dés kevésbé észrevehet§ a
nézék szdméra. Maga a mozgas azonban §sszetett és
nehezen nyomon kdvethetd az elzarédasok, vagasok és
a vilagitasvaltozasok miatt. Az olyan eszkdzdék, mint a
sulyozott el6rejelzés, az extra er6forrdsok kiosztasa a
szekvenal6 processzorba a leghatékonyabb GOP-struk-
tdra meghatarozasahoz, vagy tébb hivatkozas felvétele
segithet a mozgasbecslésben, és nagyon pozitiv hatas-
sal lesz az altalanos témdéritési hatékonysagra.

A hir- és a studiétartalmaknél fontos a térbeli kiosz-
tas, kiléndsen atfedd grafikdk esetén, de a mozgas kdény-
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nyen nyomon kdévethetd, tekintettel a korladtozott kame-
ramozgasra és a j6l meghatarozott atmenetekre.

Annak érdekében, hogy jobban megértsik, hogyan
befolydsoljak a kilénbdz8 tartalomtipusok az eréforrés-
kiosztast, és hatarozzak meg a kilénb6z4é tipusu kédo-
lasi eszkdzok hatdsat a tdmdoritési hatékonyséagban, az
eszkdzodket kategdridkba csoportositottak a kdzvetlenl
érintett kodekterllet szerint (1. tablazat).

Az adaptiv kvantélas és a sebességszabalyozds pél-
daul a bitrata-kiosztasi stratégia részét képezi, mig a je-
lenetvagas észlelése és a GOP-tervezd a szekvenalasi
kategoéridba tartozik. Hasonl6képpen, mig a mozgasvek-
tor finomitasa a mozgaskompenzacios pontossagi ka-
tegoriaba tartozik, maga a mozgasbecslés, a referencia-
kezelés és a sUIyozott elé'rejelzés a mozgésbecslési
hogy fuggdéség lehet a kulonbozo kategériakbdl szar-
mazé eszkdzdk kozdtt, mivel példaul a HEVC CU (Cod-

1.tablazat Kddoldasi eszkb6zkategdriak.

R

Mozgashecslési stratégia

MCP Mozgaskompenzalas pontossaga

IPS Predikcion beldli keresés

PIPA Kép particionalasa

MD Mod dontési strategia

TQR Atalakitds és kvantalds finomitasa

BA Bitrata-kiosztasi stratégia

SEQ Szekventalas

™ Atmenet kezelése

PPE El6feldolgozas és becslés
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4. abra A vizsgalt tartalmak.

ing Units) méreteinek korldtozdsa nemcsak a kép par-
az atalakitas és a kvantalas finomitasat is, mivel egyes
atalakitasméretek elérhetetlenné valnak. Az egyszeri-
ség érdekében azonban elvonatkoztathatunk ezektdl a
fugg6ségektdl, anélkil, hogy ez veszélyeztetné az ered-
ményeinket.

A 4. abran dsszefoglalt, kiilénb6z§ térbeli és idébeli
komplexitasu tartalmak egy adott el6re beallitott video6-
min@ségi értékre kddolasaval az 5. abra egyértelmdien
mutatja az eréforras-felhasznalas és a bemeneti vided
jellemz6i kozotti fliggéséget. Ebben a példaban a Dtar-
talomhoz kdzel haromszor tébb feldolgozasra volt szik-
ség, mint az A tartalomhoz, amikor ugyanabban az el6-
re beallitott készletben kédoltak éket. Emellett az egyes
kodolési eszkdzkategériak relativ eréforras-felhaszna-
l&dsa jelentdsen véltozik a bemeneti vide6 jellemzéitél
fuggéen.

Az el6re beéllitott megkdzelités hatékonysagi korla-
tai egyértelmien lathatéak az dbran, mivel adott eréfor-
ras-koltségvetés mellett itt a Dtartalom hatarozza meg a
maximalisan haszndalhaté bedllitdsokat, ami elpazarolt
er6forrast jelent barmely més tartalom esetén. Felmeril

egy masik kérdés is: valéban a Dtartalom a legrosszabb
forgatokényv? Ha a kédol6 bemenetére a Dtartalomnal
is 0sszetettebb video ker(l, atlépjik az eréforras-kéltség-
vetést, ami katasztrofalis kévetkezményekkel jarhat, pél-
daul at kell ugrani egy keretet, vagy 6ésszeomlik a kédo-
16. Ez gyakran azt jelenti, hogy az el6re meghatarozott
beallitdst még konzervativabb moédon kell kivalasztani,
bizonyos biztonsagi tartalék méretezésével, tovabb né-
velve az eréforras-pazarlast.

Az er6forras-felhasznalas figyelésével és a kddold
val tébb eszkdz engedélyezhetd, amikor tébb eréforras
all rendelkezésre. A gyakorlatban ez azt jelenti, hogy jobb
videdmin8ségl elSre bedllitott készletek hasznalhaté-
ak, ha a tartalom kevesebb eréforrast igényel. Ez a ren-
delkezésre allo feldolgozasi eréforrasok hatékonyabb fel-
hasznaldsat eredményezi, amint azt a 6. dbra mutatja.

A korabbi megfigyelések alapjan tehat meghatéroz-
zuk az optimalizalasi problémat: azon kédolasi eszk6zdk
és bedllitasok készletének megtaldlasa, amelyek maxi-
malizaljak a VQ-t (videdmindséget) egy adott tartalom-
hoz, egy adott tvagy t+At pillanatban, mikézben megfe-
leliink a valés ideji kédolas korlatozasanak.

5. abra Er6forras-felhaszndlds eszkézkategoria szerint a kiilénbézé tartalomosztalyokhoz.

100.0% 10.0
90.0% 9.0 PPE
80.0% 8.0 ™
e —— SEQ
= 70.0% 7.0
00)) 6o — A
60.0% . 9]
2 0% @ m TQR
=1 L
8 50.0% 5.0 él MD
3 V7 o o o
o 30.0% 3.0
g — BN e s
20.0% 2.0  \CP
—
10.0% = e - - - - - - - --- ----- 1.0 s |\
0.0% - - 0.0 - e /() prese‘r
A B C E F
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Meghatarozasok:

+ C a tartalomjellemz8k vektora Preset manager
(témoritési formatum, térbeli- és EncT;
mozgaskomplexitasok, gradiens- Cpul; -
elemzés és idébeli variaciés metri- ) —
kak, online becsléssel a bemeneti | fixed”a prioriinfo:
forras elézetes elemzése alapjan). Coding format, Preset: p | EncT

+p(0) € {p1(O),.. ,pu (O} a ko- target bitrate, etc. Cpul
dolasi el6re beallitott vagy kédo-
lasi paraméter-kombinaciok lista-
jaa tgrtalomjellemzc’ik fliggvényé- Com Bitstre:m: B
ben, ugy, hogy:

— A kodolasi készlet
a kodolasi eszkdzszintek Look-ahead Main Encoder
Encoder

készlete/vektora; minden

olyan kodolasi eszkdzzel,
amelyrél feltételezziik, hogy legfeljebb N-szint(
kédolasi hatékonysaggal/dsszetettségi
kompromisszumokkal rendelkezik;

— A készletek listaja a leggyorsabb/legalacsonyabb
VQ-t6l (1. készlet) a leglassabb/legjobb VQ-ig
(elére beallitott M) van meghatérozva.

* EncT kodolasi id6 (ms/keret).

» X: kédolasi futasi célidé a kért kimeneti keret kddo-
lasi valds idejd kuszdbértékének %-aban,
EncTy = X * EncTreqitime »ahol 0 < X < 1.

* Cpul: CPU/rendszer terhelésmérés.

Barmilyen tid6pillanatban a C vektorjellemzékkel
rendelkezd tartalom és egyéb a priori ismeretek, mint pél-
daul a cél-bitrata, célhardver, Ry, stb. mellett meg akar-
juk talalni az optimalis p*(C) € {p1(0),.. ,pu (O} érték-
készletet, amely maximalizalja a VQ-t az adott korlatok
kdzott: EncTrkédolasi id6 és Cpuly CPU terhelési cél:
p (C,{HW,Ry,..}) = max VQ(p(C,{HW, Rr,..}))

pE{p1.PM}
EncT(p(C,{HW,Ry,..})) = EncTy

CpuL(p(C,{HW,Ry,..})) < Cpuly

vt,

Mivel a f6 cél egyszerl modszer valés idejd futtata-
sa volt, anélkil, hogy tul sok olyan eréforrast fogyaszta-
nank, amelyeket egyébként maga a kédolé hasznalhat-
na, a C meghatarozdsanél a ,lookahead”-kédoléban (a

7. abra Az ACT-vezérlé blokkdiagramja.

hagyomanyos kodold prediktiv része tipikusan 10-20 ke-
ret pufferelésével operal) a mar kiszdmitott metrikikat
hasznaljuk a kévetkezéképpen:
* Intra-komplexitas vagy térbeli aktivitas:
I= Z?Z?‘lxu —pl.és p= ﬁzﬁvzﬂ"xu-
* Inter-komplexitas:
E= Z?{Zﬂxl‘j - )?ijla
ahol X;; az x;; mozgasbecsult blokk.
« Szinatmenetek blokkolasa:
R= Z?’*Z?"llxiﬂ,jﬂ - xi,j|*
« Mozgasvektor kéltsége és entrépia.

Ezeknek a metrikaknak az a priori informacidkkal va-
16 kombinacioja, példaul a kédolasi formatum és a cél-
bitrata lehetévé teszi a hasznaland6 konfiguracios pa-
raméterek elsd becslését, a visszacsatolasi hurok pe-
dig korrekcids informacidkat nyujt arrél, hogy a kédolo
futdsideje és a rendszer terhelése hogyan véltozik az
id6 muldsaval, a tovabbi képkockankénti korrekcié vég-
rehajtasa érdekében, ahogyan azt a 7. abra mutatja.

Tobb kddolas futtatasaval, a kilénbdz8 kédolasi esz-
kdzdk konfigurdcios paramétereinek a sokféle bemene-
ti tartalomhoz igazodé beéllitasaval ezutan neuralis héa-
I6zat (Neural Network, NN) segitségével kinyerhetd és
meghatarozhaté a ,lookahead”-metrikdk és az optimalis

6. abra El6re bedllitott készletek adaptaciéja tartalom szerint.
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konfiguracidk kézotti korrelacio. Az NN ezutan felhasznal-
haté a bemeneti kép jellemz8inek megfeleld optimalis
konfiguracié valos idejl beallitasainak végrehajtasara
is.

Az algoritmust mind a H.264, mind a HEVC esetében
megvaldsitottak és tesztelték. Ugyanazt a C tartalomjel-
lemz§-vektort hasznalték, de a p(C) konfiguracids para-
méterek természetesen kilénbdznek, mivel az egyes ko-
dekeken elérhet§ eszkéz6k nem azonosak.

A szamitasi er6forrasok rogzitése mellett a javasolt
modszer 18%, illetve 19%-0s BD-SSIM (Bjontegaard Delta
Structural Similarity) nyereséget ért el a H.264 és a HEVC
esetében, dsszehasonlitva egy rdgzitett elére beallitott
konfigurécidval. Areferenciaérték meghatarozasakor a
leghatékonyabb el6re meghatarozott beallitast hasznal-
tak, amely valés idejii kédolast garantal a rendelkezés-
re allo keretek kézott egy nagy, kilénb6zé tartalmakbdl
allé tesztkészletben — mig az ACT minden képkockahoz
bedllitotta a kddolasi paramétereket. Az eredményeket
egyetlen csatornara szamitottak ki, de amint azt korab-
ban kifejtettlk, a nyereségek még jelentésebbek lehet-
nek tébb csatornat futtaté rendszerek esetében.

4. Ml vezérelt HEVC CU felosztasi
dontések

Mig az MPEG-2 és H264 16x16 pixel méretl blokkegysé-
geket fogadott el, amelyeket MBs-nek (Macroblocks) [3]
neveznek, a HEVC Uj, altalanosabb blokk-entitast veze-
tett be, amelyet CTU-nak (Coding Tree Unit, Kédolasi Fa-
egység) neveznek [8]. ACTU-k mérete 64x64, 32x32 vagy
16x16 pixel lehet, ami hierarchikusan tovabb oszlik CU-
kra (Coding Unit, kddolasi egységek), az eredeti CTU mé-
rett6l 8x8 képpontig. Ez ndveli a kédolas hatékonysagat
azaltal, hogy lehetévé teszi az el6rejelzések és a mére-
tek jobb beallitasat a tartalom helyi jellemz8ihez, a sza-
mitédsi igények jelentés névekedésének rovasara.

Avalészinileg hasznalt blokkméretek pontosabb elé-
rejelzése a kodolas el6tt azt jelenti, hogy az 6sszes lehet-
séges opcidnak csak egy részhalmazat kell kiszamitania
a f6 kddolonak — hatalmas potencialis eréforras-megta-
karitédssal —, mivel ez a blokkméret-optimalizalasi hurok
jelentésen hozzajarul a kodek 6sszetettségéhez.

Nem meglepé tehat, hogy szamos kutatas foglalko-
zott ezzel a problémaval, és ez az a terilet, ahol a gépi
tanulas a legigéretesebb eredményeket hozta. Momcilo-
vic és tarsai [11] olyan médszert javasoltak, amely akar
65%-0s kodolasi id§csdkkeneést ért el a kédolasi rata in-
gadozasanak elhanyagolhaté névekedésével. Nem igé-
nyel betanitast, rendkivil adaptiv algoritmust eredmé-
nyez, amely dinamikusan reagal a videébemenet vélto-
z4saira. Egy méasik tanulmany szerzgi gépi tanulason
alapulé médszert javasoltak olyan funkciok felhaszné-
lasaval, amelyek leirjak a CU-statisztikakat és a képer-
nyGtartalom al-CU-homogenitasat [12]. A szerz6k atla-
gosan 36,8%-0s komplexitascsdkkenést értek el, mind-
6ssze 3,0%-0s bitrdta-névekedéssel. Chen és tarsai [13]
egy gyors kodolasi egységet (CU) javasoltak a HEVC-n
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bellli kédolashoz egy mesterséges neurdlis halézat
(ANN) és egy tamogaté vektorgép (SVM) felhasznalasa-
val. Mdédszeriikben a gépi tanulas szisztematikus meg-
kézelitést biztositott a korai CU-megosztas vagy -meg-
szlintetés gyors algoritmusanak kifejlesztéséhez a ké-
dolason bellli szamitasi komplexitas csékkentése érde-
kében. A Convolutional-Neural-Network (CNN) hasznalata
talédn a legsikeresebb megkdzelités volt. A szerzék [14]-
ben egy kontrasztnyereség-ellenérzési modellt javasol-
nak, amely megprébalja megragadni a felismerhetd struk-
turak hatasat a torzitas lathatésagara. Liu és tarsai [15,16]
egy bonyolult neuralis halézaton alapulé gyors algorit-
must javasoltak, hogy minden CTU-ban legalabb kettével
csOkkentsik a CU-particiosmodok szamat. Ez a mddszer
teljes sebességtorzulas-optimalizalast (RDO) hasznal.
Az algoritmus az intra-k6dolasi id§ 63%-at takaritotta meg
atlagosan 2,66%-0s BD-BR (Bjentegaard Delta Bit-Rate)
névekedési kdltségen. Javasoltdk a CNN-ek hasznalatat
[17] is, hogy megjésoljak a 32x32 pixeles CTA-k 90%-0s
pontossaggal térténd felosztasat.

A CNN-ek el6nye, hogy lehet6vé teszik a modell szé-
mara, hogy hatékonyan kinyerje a leghasznosabb funk-
cidkat a bemeneti adatokb6l, ami akkor fontos, ha a hang-
suly a legjobb pontossag elérésén van. A CNN-ek azon-
ban szamitasi szempontbdl kéltségesek, és a GPU-k
hasznalatat igénylik a valds idejli kédolashoz alkalmas
atviteli sebesség eléréséhez. Ez azt jelenti, hogy nem
biztositanak mérhetd teljesitményndvekedést a valds
idejl kodolaskor, mivel a kédold dsszetettsége mar vi-
szonylag alacsony [17].

Ajavasolt megkdzelités kézéppontjaban a modell pon-
tossaga és dsszetettsége kdz6tti egyensiuly megterem-
tése allt, tekintettel a valds idejd alkalmazasokban kitu-
z6tt célra. igy ahelyett, hogy CNN-eket hasznalnank a CU
felosztasanak megallapitasahoz hasznalt videdjellemzék
kinyerésére, Gjra felhasznaltuk a ,lookahead”-kédol6-
ban mar elérhetd metrikakat. Ez a megkdzelités korla-
tozhatja az elérejelzések pontossagat, de nem igényli a
GPU hasznalatat, igy a médszer valéban altalanos és
platformfiggetlen. Ugyanazokat a ,lookahead”-metrika-
kat hasznaljuk, mint az ACT-ben, nevezetesen a térbeli
aktivitast, az inter-komplexitast, és az egyes 16x16 blok-
kokhoz kiszamitott gradienseket, egy alul-mintavétele-
zett képen. A CU QP (Compute Unit Quantization Parame-
ter) és a kerettipus is szerepel a kovetkeztetéshez hasz-
nélt adatokban.

Kulénbdz8 halbzati architektdrakat vizsgaltunk, ku-
16nb6z6 szamu és kiterjedés( rétegekkel. A kovetkezte-
tés pontossaga és a kéltségek kdzo6tti kompromisszum-
ként egy 4 teljesen dsszekapcsolt réteggel rendelkez8
NN-t hasznaltunk. Az elsé 3 rétegnek 50 neuronja van,
amelyek ReLU (Rectified Linear Unit) aktivalasi funkci-
6t hasznélnak, mig az utolsé rétegnek 21 neuronja van,
és ez sigmoid aktivalasi funkciét hasznal. Ez a halézat
atlagosan tébb mint 92%-0s pontossagot ért el a CU-k
64x64 és 16x16 kdzotti felosztasa esetén (a 8x8 nem oszt-
hat6 tovabb).

Az NN-betanitast offline, GPU-val végezték egy tébb
mint kétezer videdsorozatbol allé reprezentativ képzési
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Optimal

STC Metrics fil ion fi
EICSE Segmentation file

8. abra
NN adatkészlet-generalas.

Exhaustive | ol :
. : reconstruction
Content: C C.U ?pl]F and bitstream .
ontent: optimization generation Bitstream: B
k-ahead ) 9. abra
Look-ahea Main Encoder NN-betanitasi folyamat.
Encoder

készleten. A bemeneti videét tébb QP-ponton kédoltak, a-
melyek a teljes QP-tartomanyt lefedik és teljes RDO-kere-
sést hasznalnak, ahol az 6sszes CU-méret engedélyezve
van. Mind a lookahead-metrikak, mind az egyes CTU-khoz
szarmaz6 optimélis szegmentécioés jelzék naplézva vol-
tak fajlokba mentve, amint azt a 8. 4bra mutatja.

Felugyelt betanitdsi megkdzelitést alkalmaztak, a C
mérdszamokat az NN-be taplaltak, hogy F(C) kbvetkezte-
tést hajtsanak végre a CTU felosztasahoz. A kédolobdl
a teljes RDO kereséssel nyert optimalis szegmentaciot
alapvetésként hasznaljak, amely lehet6vé teszi a kdvet-
keztetett és az alapfelvetés kdzotti binaris keresztentré-
pia-vesztés meghatarozasat:

L== wa[yalogo(F(e,)) + (1 = y,)(1 ~ logo(F(cy))]

Ez a megkdzelités feltételezi, hogy minél kézelebb
van az NN déntése a teljes optimalizalasi eredmények-
hez, annal optiméalisabb lesz a megoldés. A sulygradi-
ensek visszaemelése lehetdvé teszi a sztochasztikus
gradiens slllyedési optimalizalgsat pillanattal [18] az NN-
sulyok gradiensei felett, interaktiv médon csdkkentve a
teljes veszteséget. A 9. dbrdn felvazoltuk a betanitasi
folyamatot. A betanitasi adatokat képzési és érvényesi-
tési készletekre osztottdk, az adatpontok 80%-aval, illet-
ve 20%-4val.

10. abra NN-kévetkeztetés a valds idejli kédoléban.

Optimal
Segmentation file

-
a

STC Metrics file

F(c)

Predicted
Segmentation

Miutan az offline betanitas befejez8détt, az NN-sulyo-
kat a kddoldéba taplaltak, hogy a déntés valés idében el-
végezhet6 legyen, egyszerlien a ,lookahead”-kédolé ada-
tainak felhasznalasaval, lasd a 710. dbrat. Mivel NN vi-
szonylag kicsi, tdbbnyire linearis rétegekre tamaszkodik,
amelyek hatékonyan megvalésithatok SIMD-sel, azt je-
lenti, hogy a déntés nagyon alacsony kéltséggel elvégez-
het6 a CPU-ban. Fontos, hogy ezzel a megkézelitéssel a
modell kénnyen frissithet6 minden alkalommal, amikor
az offline betanitas olyan sulyokat eredmé-

Al Processor

& F(C)

—— @

Content: C

Look-ahead
Encoder

Main Encoder

Bitstream: B

nyez, amelyek jobb pontossagot biztosit-
hatnak.

A mddszerben alkalmazott valészinliségi
megkdzelitésnek az az elénye, hogy skalaz-
hatéva teszi azt. Tulajdonképpen minden CTU
esetében a kdvetkeztetés hatarozza meg an-
nak valészinlségét, hogy az egyes CU-kat
szegmentéljak-e vagy sem. A nulldhoz ké-
zeli F(C) valészinlségek azt jelentik, hogy
a CU szegmentalasanak K+F kéltsége nem
valészind, hogy alacsonyabb lesz, mint a
nem szegmentalas kéltsége, mig az 1-hez
kézeli valoészinliségek azt jelzik, hogy a CU
szegmentdalasa valészin(ileg alacsonyabb
RD-kéltséget eredményez.

LXXVII. EVFOLYAM, 2022

47




HiRADASTECHNIKA

Splitting
Probability

Splitting
Probability

lum sz(ikitésével a déntéseket
a szamitasi megtakaritasok fe-

Split
cu
Split

lé toljuk (lehetévé téve a kddo-
6 szamara, hogy tébb kocka-
zatot vallaljon és tébb médot
dobjon el). Arendelkezésre al-
16 eréforrasok visszacsatolasi

6,

Single decision
threshold

Try
Both

Don’t

hurkanak megtartdséval ez az
intervallum valés idében, az
ACT-vel parhuzamosan médo-
sithato.

Az als6,12. abran ésszeha-
sonlitjuk a képmindséget és a
kédold ésszetettségét, kildn-

Dual decision
thresholds

Split
CuU Don’t
Split

cu

0 0

b6z8 valdszinliségi kiiszdbér-
tékek hasznalata esetén. Agra-
fikonokon lathaté eredmények
tébb 3840x2160@60fps szek-
venciaval rendelkez§ tesztkész-

letek atlagat mutatjak, kilénbo-

11. abra Egyediili és kettés déntési kiiszébértékek

A legnagyobb szamitasi megtakaritast egyetlen &,
kiszdébérték meghatarozasakor érjik el. A CU-t akkor
osztjuk fel, ha az F(C) > 8y, és nem osztjuk meg, ha az
F(C) < 84, tehat ebben az esetben minden CU-ra csak az
egyik felosztasi lehetéséget kell kiszamitani. A 0,5-héz
kézeli valészinliségek azonban nagy bizonytalansagot
jelentenek, amely kénnyen egy nem optimalis déntéshez
vezethet, ami ezek utan befolyasolhatja a kodol6 témé-
ritési hatékonysagéat. Ez a probléma megkerilhet§ két
kilénbdz6 &, és 0, kiiszobérték meghatarozasaval, ahol
04 < F(C) < 3, esetén mind a felosztasi, mind a nem fel-
osztasi lehetdségeket tesztelve viszonylag alacsony szé&-
mitasi kéltséggel csékkenthet8 az optimalistél eltérd
déntés kényszeritésének valdszinlisége (11. abra).

Az intervallum méretének ndvelése témdoritési haté-
konységot ndével§ déntésekhez vezet (kevesebb kocka-
zatot vallalva tébb méd tesztelésével), mig az interval-

z@ tipusu tartalmak esetén, a
sporttél a filmekig.

A képmindséget az SSIM-mel (Structural Similarity
Index Measure) mérik. Hogy elvonatkoztassunk a hasz-
nélt kédolasi platformtél, a kodolas dsszetettségét a ki-
meritd keresés (Exhaustive Search) 6sszetettsége alap-
jan normalizéltuk. Ez azt jelenti, hogy a 100% ugyano-
lyan dsszetettségnek felel meg, mint a teljes keresés,
mig az 50% azt jelenti, hogy az 0j kédolé a teljes kere-
séshez szilkséges szamitas felét igényli (a feldolgoza-
si er6forrasok feleakkorak ugyanazon keretsebesség
eléréséhez, vagy ugyanazon a hardverplatformon fele-
z6dik a képkockaid8). Az ML-vezérelt 50-50 gbrbe ese-
tén 6;=0,=0,5, mig az ML-vezérelt 10-90 esetén 8,=0,1
és 0,=0,9 értékeknek felelnek meg. Az 6sszes konfigu-
raciés paraméter valtozatlan marad, és az ML vezérelt
konfiguraciok dsszetettsége magaban foglalja az NN
kdvetkeztetését és a kodolast, a referenciaértékkel va-
16 kdzvetlen és korrekt 6sszehasonlitashoz.

12. dbra Tomdritési teljesitmény és kédolo komplexitds ésszehasonlitdasa kilénb6z6 valészinliségi kiiszobértékekkel.

SSIM YUV comparison

Exhaustive

ML Guided 10-90
ML Guided 20-80
ML Guided 30-70
ML Guided 40-60
ML Guided 50-50

fIETT

SSIM

Bitrate

Normalized complexity [%]

Complexity comparison

100

90

80

Exhaustive

ML Guided 10-90
ML Guided 20-80
ML Guided 30-70
ML Guided 40-60
ML Guided 50-50

70

60

Bitrate
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SSIM YUV comparison
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Bitrate

100.0

Complexity comparison
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Bitrate

13. abra Videomindségi és szamitasi 6sszetettségi eredmények egy UHD 60 fps tesztkészlethez.

Ahogy az varhaté volt, a legjobb videdminséget a
teljes kereséssel érik el. Agresszivebb ML-vezérelt 50-
50 esetén akar 3 csatornat is kédolhatunk ugyanazzal
a szamitasi kapacitassal, mig a BD-SSIM csdkkenés
minddssze 5,5% koéril van. A bizonytalansagi interval-
lum ndvelése lehetfvé teszi a tdmdoritési hatékonysagi
blntetés csékkentését, mikézben tovabbra is 50% fe-
letti atlagos normalizalt 6sszetettségi csdkkenést ériink
el. Ez azt jelenti, hogy legaldbb 2 csatorna futtathaté u-
gyanazon a hardverplatformon, és csak szerény 2%-kal
cs6kken a BD-SSIM.

A 13. abra egy valés idejl alkalmazés eredményeit
mutatja be, ugyanazzal a 3840x2160@60fps tesztkész-
lettel. Anagy felbontas és keretsebesség komoly hard-
verer6forrds-igényeket tamasztanak valés idejl t6mo-
rités eléréséhez, és még a nagy kapacitasu, draga szer-
vereken is csdkkenteni kell a kodek eszkdzkészletét egy
tipikus 1080p konfiguraciékhoz képest. Az ML-vezérelt
CU-felosztas altal nyujtott szamitasi megtakaritasok 0j-
ra felhasznélhaték mas, korabban letiltott kddolasi esz-
kdzodk engedélyezésehez, ami tdbb mint 10%-kal javitja
a kddol6 témoritési hatékonysagat, mikdzben a teljes
szamitasi igények alacsonyabb maradnak, mint az ere-
deti konfiguraciéban. Vegylk észre, hogy a szamitési
megtakaritasok jelentésebbek alacsonyabb bitrata ese-
tén, mivel az alacsonyabb bitrata altalaban nagyobb CUs-
méreteket eredményez, lehetévé téve, hogy ugyanazon
bizonytalansagi intervallumban tébb felosztasi lehet6-
séget ugorjunk at.

5. Osszefoglalas

Ebben a tanulményban gépi tanuldsi ML-technikak hasz-
nélatat javasoltuk a témdéritési hatékonysag és szami-
tasi komplexitas hanyados javitasara a valos ideji alkal-
mazasokhoz haszndlt hagyomanyos videokddoldkon.
Ajavasolt algoritmusok lehetévé tették a hatékonyabb
feldolgozasi eréforrdsok felhasznéldséat a kédolasi lehe-
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t6ségek dinamikus sz(kitésével és a kodek paraméterek
moddositasaval. Egyes esetekben akar 50%-0s szamita-
si kapacitas megtakaritdst mérhetliink hasonl6 té6méori-
tési aranyoknal, vagy akar 20%-os tomdéritési hatékony-
sagndvekedést egyenértékld szamitasi kévetelmények
esetében.

Akodek més teriletei, példaul az Intra/Inter/Skip dén-
tések is hasznalhatnak egy ilyen megkdzelités el6nyeit,
a jév6ben ezeket is meg szeretnénk vizsgalni.
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ban szerzett elektronikai mérndéki mesterdiplomat a Tras-
os-Montes e Alto Douro Egyetemen (Portugalia) és 2012-
ben PhD fokozatot jelfeldolgozés témakérben a Rio de Ja-
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HTE Diplomaterv és Szakdolgozat Palyazat,
Almanach 2021

HTE 2021-ben ismét meghirdette a mar hagyomanyos-

nak mondhaté diplomaterv és szakdolgozat palyazatat,
mely ebben az évben egy Uj kategériaval béviilt. igy a mes-
terszakos (MSc) és az alapszakos (BSc) végz8sdk mellett
idén el8sz6r Gzemmérndk alapszakosok (BProf) is palyaz-
hattak. Ezzel parhuzamosan az IEEE Communication So-
ciety-vel és a Hungarian Joint ComSoc/MTT/AP/ED/EMC
Chapter-rel k6zdsen az angol nyelven megirt palyamivek
szamara ,HTE — IEEE ComSoc Thesis Award” néven kilén-
dij kerult kiirasra a korabbi évek hagyomanyait kdvetve.

A palyamivek benyujtasa és a biralati folyamat teljes
mértékben elektronikusan, transzparens médon, az Easy
Chair elnevezési konferencia-menedzsment rendszerben
tértént. A palyazat biralatanak lebonyolitasat a HTE Tudo-
manyos Bizottsaga felligyelte és ez a Bizottsag tett javas-
latot a dijazottakra a kialakult birdlati eredmények alapjan.

A pélyazatra idén rekordszamdu, 40 palyamd érkezett,
ebbdl 16 az MSc, 19 a BSc, és 5 a BProf kategériaban. A
palyazok kozott 6t felsoktatdsi intézmény hallgatéi képvi-
seltették magukat; a BME mellett a Dunaujvéarosi Egyetem,
az egri Eszterhazy Karoly Egyetem, a Soproni Egyetem, va-
lamint a gy8ri Széchenyi Istvan Egyetem hallgatéi. Az IEEE
kiléndij versenyen kategdriatél fliggetlendl az angol nyel-
ven irédott palyamiivek automatikusan részt vettek.

A palyamdvek biralatat egy fels6oktatasi és ipari szak-
emberekbdl &llé biralé bizottsag végezte. A biraléknak ér-
tékelnilk kellett a palyamdveket a témavalasztas korsze-
risége, a kapcsolddé irodalom feldolgozasa, sajat munka
mennyisége és szinvonala, az elért eredmények, valamint
a szerkesztés és formai elemek alapjan. Ezen szempon-
tokra adott birdloi értékelések 6sszesitését kdvetden allt
el6 a dijazottak sorrendje.

Ez évt6l kezd6déen szeretnénk minden évben a dijazott
palyam(vek egyoldalas kivonatait almanach formajaban
megjelentetni, hogy az utékor szdmaéra is bepillantést tud-
junk nyujtani ezekbe az értékes, nivos munkakba. Ugyan-
akkor nem titkolt célunk, hogy ez a gy(jtemény érdekes és
izgalmas korrajzként is szolgaljon, felvillantva az infokom-
munikdacids teriileten a végzdés hallgatékat megragado, az
adott id6szakban korszerlnek szamit6 témakat.

Ajelen dsszeédllitas a 2021-es HTE Diplomaterv és Szak-
dolgozat Palyazatdijazott palyamU(veibdl készilt kivonatok-
nak és a szerz8k révid szakmai életutjanak gydjteménye.

Minden dijazottnak gratuldlunk és sok sikert kivdnunk
tovabbi palyafutasukhoz!

Farkas Karoly
HTE Tudomanyos tertiletért felelds elndkségi tag,
a palydzat koordinatora

Tovabbi informaciok:

https.//www.hte.hu/hte-diplomaterv-szakdolgozat-palyazat
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TARTALOM
MSc kategoéria

1. dij
Almasi Péter Béla

Mély megerG@sitéses tanulas szimulécié alapjan

valos kérnyezetben dnvezetd jarmlvekhez

2. dijmegosztva
Székely Gabor

Protokoll allapotgépek visszafejtése
Csdka Bence

Hangforrasok lokaliz4cidja mikrofon-rendszerekkel

3. dij

Csathé Botond Tamas
Csatornabecslés milliméteres hullamhosszl
massziv MIMO rendszerekben

Dicséret

Lukacs Balazs
Elektromagneses hullamterjedés szimulécio
plugin készitése QGIS szoftverhez

BSc kategoéria

1. dij
Vajda Daniel Laszlo
Gépi tanulas alapu anomaliadetekcio
2. dij
Hajdu Zsombor Laszlé
Hal6zati topoldgia bévitése regionalis hibak
védelmére
3. dij megosztva
Czurké Daniel
Objektumok felismerése és kdvetése
felhdbdl vezérelt dronokkal
Csanaki Richard

Adatalapu dontéshozatal gépi tanulas eszkdzdkkel

t6zsdei adatokon

BProf kategéria

1. dij

Kertész David Richard
A ,cloud native” alkalmazasfejlesztés
hatékony praktikai

2. dij

Babak Botond
Energiaszolgaltatasok felhasznaldinak

fogyasztasvizsgalata gépi tanulasi médszerekkel

3. dij
Olah Mark

Szeparalt eszkdzmenedzsment héldzat fejlesztése

a Richter Gedeon informatikai halézatan

HTE - IEEE ComSoc Thesis Award kiiléndij
Papp Zsdfia

TDoA-Based Indoor Positioning Over Cellular 5G Network

TDoA-alapu beltéri helymeghatarozas
cellds 5G mobilhalézaton

52

53

54

55

56

57

58

59

60

61

62

63

64

51



¢

Mély megerositéses tanulas szimulacié alapjan
valos kornyezetben onvezeto jarmiivekhez
ALMASI PETER BELA

BME, Tavkézlési és Médiainformatikai Tanszék
almasipeti715@gmail.com

Konzulensek: Dr. Gyires-Toth Balint, Moni Rdbert (BME, Tavkézlési és Médiainformatikai Tanszék)

Kulcsszavak: megerdsitéses tanulas, mély tanulas, mesterséges intelligencia, neurélis halozatok, dnvezetd jarmivek

A mély neurdlis hal6zatok kiemelked6 figyelemben ré-
szeslltek az elmult években. Segitségikkel szamtalan
kilénféle alkalmazasi teruleten sikerilt minden korab-
binal jobb eredményeket elérni, igy példaul képfelisme-
rési, objektumdetekcids, beszédfelismerési és -genera-
lasi, természetes nyelvfeldolgozasi vagy id6sorelemzé-
si feladatokban is kiemelkedének bizonyultak. Ezek az
eljarasok sok esetben még az embernél is pontosabban
oldjak meg a szamukra kijel6lt feladatot.

A mély meger@sitéses tanulas a gépi tanulasi algo-
ritmusok azon csoportjat foglalja magaba, amelyekben
egy agens neuralis hal6zatok hasznalataval képes meg-
tanulni egy kérnyezetben egy bizonyos cél elérését a
megfeleld akcidk végrehajtasaval. Ezzel a médszerrel
valt lehet6vé, hogy szamitogépes algoritmusok legy8§z-
zék a vildgbajnokokat kilénféle tabla- és szamitégépes
jatékokban, példaul a Go-ban vagy a StarCraft II-ben.

alapozott matematikai hattérrel. Tovabba a szimulator-
ban tanitott &gensekre jellemzé8, hogy a valés kérnyezet-
ben térténd hasznalatkor jelentésen romlik a teljesitmé-
nyuk.

Dolgozatomban egy olyan mély megerésitéses tanu-
lason alapulé eljarast dolgoztam ki, amellyel lehetséges
6nvezetd agenseket tanitani szimulator segitségével,
és ezeket sikeresen at lehet Ultetni valos jarmUvekre is.
Az 4gensek a val6s kérnyezetben, valddi jarmlveken fut-
tatva is hasonlé pontossagot nyujtanak — a valds kér-
nyezetbdl vett tanitdé mintak nélkil.

A mellékelt abra szemlélteti a kidolgozott mddszer
felépitését.

A dolgozatban két 4genst ismertettem, amelyeket ki-
I6nb&z8 algoritmusok segitségével tanitottam. A mddsze-
rek ismertetése utdn ésszehasonlitottam és kiértékel-
tem az 4gensek teljesitményét mindkét kérnyezetben.
Az eredményeket egy demonstracios vide-

- -~ p . . P
/ Ervronment \ 6ban is bem,utattam, amelyre a hivatkozés
megtalalhaté a dolgozatban.
Tralning Inference
Randomized simulator Simulator or Real World 5“‘1 Obsarvation o
Cortrol conmand . A szerzérél
n a o ALMASI PETER BELA tanulmanyait a
Action i 1 Budapesti Miszaki és Gazdasagtudo-
post-process Observation manyi Egyetemen, mérndk-informatikus
— st MSc szakon végezte. Diplomamunkaja-
Discrete \\7 4 P nak fékusza a mesterséges intelligen-
Bt Reward | [~ cia, ezen belll a mély megerdsitéses ta-
Rt | Tt nulds, és az dnvezet6 jarmdvek terlle-
Agent Comnatil tén \:(el%zett alkalmazasorientalt kutato-
DeepNeuraINeMolF-based munkat.
| : ':?'Qi\
\ N, Observation sequence
NN\ J
/

Azonban a mély meger@sitéses tanulas hasznélata
nagyobb kihivast jelent olyan feladatokban, amelyek-
ben példaul valés robotokat vagy jarmliveket szeret-
nénk vezérelni. llyen feladatoknal jellemz8en az agen-
seket egy szimulatorban tanitjak, majd a kész modellt
.atlltetik” a valos eszkdzre. A meger@sitéses tanulas
alkalmazasa 6nvezet6 jarmlvek esetében mar szimu-
latorban is nehéz kihivas, hiszen ezek az algoritmusok
jellemz8en instabilak és nem rendelkeznek kell6en meg-
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Protokoll allapotgépek visszafejtése
SZEKELY GABOR

BME, Halozati Rendszerek és Szolgaltatasok Tanszék
szvgabor@gmail.com

Konzulens: Dr. Buttyan Levente (BME, Halézati Rendszerek és Szolgaltatasok Tanszék)

Kulcsszavak: automatikus protokoll-visszafejtés, formalis nyelvtan inferalas, Mealy-automata

Az elmult 50 év soran a szamitégépek kulénbdz6 tech-
nolégiak segitségével egyre jobban 6sszekototté val-
tak, egyre névekvd hal6zatokat alkotva. A szdmitégépek
kommunik&cidjat kommunikaciés protokollok fejleszté-
sével tesszik lehetévé, melyek jelentds részének nyil-
tan nem érhetd el a specifikacidja. Ez hatraltatja a kom-
patibilis alkalmazasok fejlesztését,

lett a lefedettség ndvelésének érdekében az algoritmus
véletlenszer(, illetve vezérelt keresést végez olyan Uze-
netekért, amelyek még nem felfedezett mikddést produ-
kalnak. Az eredménydl kapott Mealy-automatdk kény-
nyebb értelmezhetésége érdekében egy utéfeldolgoza-
si algoritmust is definidltam. Az algoritmusok implemen-

a biztonsagi tesztelést, illetve a hé-

|6zatot monitorozé és véds, a halé- Network trace

\

zatra csatolt hosztok védelmét is
segit6 szoftverek és hazirendi sza-
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Protocol State Machine

balyok |étrehozasét. Ismeretlen pro-
tokollokat hasznélnak a hél6zatuk

koordinalasara és parancsok ki-
osztasara a botnetek is, amelyek
olyan gépek halézatai, melyek fe-

Message format
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lett tamadok vették at az iranyitast,
és melyeket tébbek kdzott elosztott

terheléses tdmadasok inditasara Live queries
hasznalhatnak. Ezen protokollokat

a botnetek karbantartéi hozzak létre

h—

és megértésiik nagyban segitheti

ezen halézatok felszamolasat.

A fenti feladatok megoldasahoz nincs mas valaszta-
sunk, mint a protokollok visszafejtése. E feladat nehéz-
ségét a SAMBA-projekt latvanyosan demonstralta, mely
keretében az SMB-protokollt mintegy 12 év munkaja so-
ran sikerilt visszafejteni. Annak érdekében, hogy fel-
gyorsitsak és megkénnyitsék az ilyen feladatokat, kilén-
b6z4 automatikus protokoll-visszafejtési (APRE) modsze-
reket fejlesztettek, megteremtve ezzel egy Uj kutatasi
teruletet. Alegtébb APRE-eszkdz vagy a protokoll lize-
neteinek szintaxisat, vagy a protokoll allapotgépét proé-
bélja automatikusan megadni. Utébbi azt irja le, hogyan
kdvethetik a kiilénb&z48 tipusu lizenetek egymast a kom-
munikacié soran, kilénb6z8 lizenetek fogadasa esetén
hogyan reagalnak a kommunikalé felek.

A dolgozatomban egy olyan algoritmust dolgoztam
ki, mely képes automatikusan visszafejteni a kommu-
nikacios protokollok allapotgépét. Az algoritmus magja
az LM+ algoritmust hasznalja fel, mely egy ismert algo-
ritmus Mealy-automatdk automatikus tanulasara. Az LM+
felhasznéldsa a hal6zati (zenetek és az LM+ algorit-
mus 4&ltal érthetd be- és kimeneti betlk kdzétti oda- és
visszatranszformalasaval kerll felhasznalasra. Emel-
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tacioit tesztelésre egy kitalalt protokollon és két valédi
protokollon, a Modbuson és MQTT-n teszteltem.

Az implementacié a mellékelt abran szemléltetett mé-
don mdkédik: a futtatasahoz szikség van egy él6 rend-
szerre, mely képes vélaszolni a vizsgalt protokollon kil-
dott Uzenetekre, illetve az lizenetek formatumara, hogy
kategorizalni, valamint generalni lehessen helyes lze-
neteket. Opcionalisan fel tud hasznélni valés, régzitett
hal6zati forgalmat a futasi id6 réviditésére és a nagyobb
pontossag eléréséhez. Kimenete pedig olyan Mealy-auto-
mata, mely a vizsgalt protokoll mikédését irja le.

A szerz6rol

SZEKELY GABOR tanulmanyait a Budapesti Mszaki és
Gazdasagtudomanyi Egyetem mérnékinformatikus MSc
szakan végezte. Tanulmanyai soran az IT-biztonsag szak-
tertletére fokuszalt, melyen belll gyakorlati és kutatoi
munkat is végzett.
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Hangforrasok lokalizacidja
mikrofonrendszerekkel

CSOKA BENCE

BME, Halozati Rendszerek és Szolgaltatasok Tanszék
csokabence996@gmail.com

Konzulens: Dr. Fiala Péter (BME, Halozati Rendszerek és Szolgadltatasok Tanszék)

Kulcsszavak: akusztika, mikrofontémbGk, nyalabformalas, Kalman-szird, drénok

hatdrozasa volt akusztikai kameraként hasznalt mikro-
fontdémbok segitségével. Ehhez két f6 problémat kell
megoldani, a fékuszalast és a forraslokalizaciét. A f6-
kuszalds soran a tér egy adott irdnyabdl érkezd hangot
kiemeljuk a Delay and Sum médszerrel, a mikrofonok
vett jelének megfeleld erdsitésével és késleltetésével.
juk meg virtualis forraspoziciok kdzul (amik egyuttesen
alkotjak az akusztikus vasznat) a legvaldszin(ibbet va-
lasztva. A két feladatot egyuttesen elvégezve végigpasz-
tazzuk a tér egy részét, létrehozunk egy amplitudotérké-
pet és ez alapjan végezziik el a becslést.

Mozgo forrasok kovetése

X MUSIC 1
QO Kalman 1
MUSIC 2
Kalman 2

y [m]
MUSIC amplitudo

0
x [m]

Avett jelek er8sitését és késleltetését nyaldbforméa-
16 algoritmusok (pl. CBF, MUSIC, CS) segitségével hata-
rozzuk meg. A CBF (Conventional Beamforming) egy na-
gyon egyszerd és gyors, de pontatlan médszer. A MUSIC
(Multiple Signal Classification) a vett jelek keresztspekt-
rum-matrixanak szétvalasztasan alapul. ACompressive
Sensing (CS) elven alapulé Compressive Beamforming
a forréslokaliz4ciét egy konvex optimalizélasi problé-
mara vezeti vissza. Egy ritkasagi kényszerfeltételnek
kdészénhet6en az amplitudétérképen kevés nullatél elté-
r6 mez6 van, azaz a kamerakép nagy felbontasu, de nagy
a szamitésigénye.

Az akusztikus vaszon pontjai altalaban egy sikon vagy
egy gémbfelileten helyezkednek el. Egy ilyen vaszon
csak irdnybecslésre alkalmas. A fékusztavolsag véaltoza-
saval ugyanolyan mérési elrendezés esetén jelentésen
valtozik a kamerakép minésége, igy a vaszon kiterjeszt-
het6 harom dimenziéba a tavolsag meghatarozasa cél-
jabél. Egy els6dleges vasznon meghatarozzuk az iranyt,
majd ebben az irdnyban egy egyenes mentén |étreho-
zunk egy masodlagos vasznat, aminek a pontjai kiilén-
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b6z6 tavolsagokra vannak a mikrofontémbtél. Ezzel a
masodlagos vaszonnal is végrehajtva a sziilkséges sza-
mitasi |épéseket, mar megbecsilhetd a tavolsag.

A Kélméan-sziird egy olyan algoritmus, ami optimalis
becslést ad valtozé rendszerek allapotara. Esetiinkben
ez a rendszer egy mozgd hangforras, az allapota pedig a
pozicidja és a sebessége. Az algoritmus a méréseken
kivil a rendszer korabbi allapotat is figyelembe veszi,
és ezek alapjan végzi el a becslést, igy a nyaldbformalé
algoritmusokat kiegészitve pontosabb végeredményt
tud adni. Kiterjesztheté agy, hogy nemlinearis rendsze-
reket is kezeljen (pl. Unscented Kalman Filter), illetve,
hogy egyszerre t6bb hangforrast is kévessen.

Az algoritmusok MATLAB-kérnyezetben lettek tesztel-
ve szimulaciékon és mérési eredmények feldolgozasan
keresztdl. A harom nyaldbformalé algoritmus két és ha-
rom dimenziéban is hasonl6é eredményt adott, a CBF pon-
tatlansaga és a CS nagy szamitasigénye kozétt a MUSIC-
algoritmus jelentette az arany kézéputat. A Kalman-szi-
r6 a MUSIC-kal egyuttmikédve képes mozgé forrasok
kdvetésére (ahogy a mellékelt 4bran egy pillanatképen
lathat6). Az algoritmus tavolsdgbecsl8 része akkor és
csak akkor képes helyes eredményt adni, ha az irany-
becslés maga is helyes volt, és tavoli forrasok esetén (pl.
50 méterre a mikrofontémbtdl) meglehetésen pontatlan.

Szabadtéri mérések soran drénok voltak a hangfor-
itt kevésbé voltak kedvezdek, a zavarforrasok kiszamit-
hatatlanabbak voltak a szimulédcidkhoz képest. Az irany-
becslés a MUSIC-algoritmus és a Kalman-sz(ir§ segitsé-
gével megfelel6en mikédott, néhany pillanatot kivéve,
amikor valamilyen erés zavarforrds megnehezitette a
becslést, illetve amikor a drén mar tdlsagosan tavol volt
a mikrofontémbtél. A tavolsagbecslés altal adott ered-
mény azonban nagyon instabil volt, igy nem hasznalhaté
meég mérési eredmények feldolgozasara; ennek tovabb-
fejlesztése fontos j6v6beni feladat.

A szerz6rél

CSOKA BENCE tanulmanyai:

2007-2015: Gydngyosi Berze Nagy Janos Gimnazium.
2015-2019: BME (BSc).

2019-2021: BME (MSc).
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Csatornabecslés milliméteres hullamhosszu
massziv MIMO rendszerekben

CSATHO BOTOND TAMAS

BME, Szélessavu Hirkézlés és Villamossagtan Tanszék
csatho.botond@edu.bme.hu

Konzulensek: Dr. Horvath Péter, Dr. Horvath Balint Péter
(BME, Szélessavu Hirkézlés és Villamossagtan Tanszék)

Kulcsszavak: vezeték nélkiili kommunikacio, massziv MIMO, milliméteres hullamhossz, csatornabecslés, szoftverradio

A massziv MIMO (massive Multiple-Input Multiple-Output)
az egyik legkorszeriibb tébbantennas vezeték nélkili
kommunikacios technolégia, melyben a tébb tiz vagy
tébb szaz antennaval rendelkez8 bazisallomas kommu-
nikél a jellemzd8en egyetlen antenndval ellatott felhasz-
nalékkal. A széban forgé technolégia megoldast jelent
a korlatozott frekvencia-er6forrasok melletti folyamato-
san névekv§ adatatviteli sebesség irdnti igényre. Amasz-
sziv MIMO sarokkéve az 6tédik generacios halézatok-
nak, haszndalataval a bazisallomas egy idében, azonos
frekvenciasavban tébb mobil alloméassal is képes kom-
munikalni, azokat térben elvalasztva. Igazolt, hogy a ba-
zisallomas antennaszamat névelve né a cellan belll el-
érhet8 ered6 spektralis hatékonysag, igy a jovében akar
a tdébb szaz vagy tébb ezer antennaval szerelt bazisal-
lomasok fejlesztése varhato.

A massziv MIMO m(ikédéséhez elengedhetetlen a
radiés csatorna ismerete, amit méréssel hataroz meg
a rendszer. Id6osztdsos miikédés esetén a radiés csa-
torna reciprocitasdra tdmaszkodva a mérést elegendd
felmend agban elvégezni, jelentésen csékkentve ez al-
tal a csatornabecslés id6tartamat. Az adatsorozatok ba-
ziséllomas-oldali el6kédolasa és dekddolasa mért csa-
tornaparaméterek segitéségével végezhetd el, ebbdl fa-
kaddan a csatornabecslés feladatkére kulcsfontossagu.
A cellas rendszerekben hasznalhat6é csatornabecslési
eljarasok vizsgalata jelenleg is a tudomanyos érdekld-
dés kdézpontjdban all.

LXXVII. EVFOLYAM, 2022

Dolgozatomban vizsgaltam a massziv MIMO-rendsze-
rek csatornabecslését, ezt kdvetben az 6tédik genera-
ciés halbdzat fizikai rétegébdl kiindulva csatornabecslé
keretrendszert terveztem. A kivitelezéshez szoftverra-
diés platformot hasznaltam, a rendszer teljesit6képes-
ségét szimulécidval vizsgéltam és méréseket készitet-
tem milliméteres hullamhossz-tartomanyban is, igazolva
a jelfeldolgozasi algoritmusok megvaldsitdsanak helyes-
ségét. A mellékelt dbrdn egy validacios mérés lathato,
ahol 38,8 GHz-en, pont-pont dsszekdttetésben vizsgal-
tam a keretrendszer miikddését.

A szerz6rol

CSATHO BOTOND TAMAS tanulmanyait a Debreceni Re-
formatus Kollégium Déczy Gimnaziumaban, majd a Bu-
dapesti Mlszaki és Gazdasagtudomanyi Egyetem (BME)
Villamosmérndéki és Informatikai Karanak villamosmér-
nok BSc- (2019, mindsités: kivald) és MSc- (2021, ming-
sités: kitlintetéses) képzésein végezte. Jelenleg a BME
Villamosmérndki Tudomanyok Doktori Iskola doktoran-
dusza, massziv tdbbantennas kommunikaciés rendsze-
rek témakdrében. Szakmai érdekl6dési kore a vezeték
nélkili kommunikacié, jelfeldolgozas és elektromagne-
ses térszamitas témateriletei.
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Elektromagneses hullamterjedés szimulacio
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plugin készitése QGIS szoftverhez
LUKACS BALAZS

Széchenyi Istvan Egyetem, Tavkézlési Tanszék
balazs.lukacs@rf.sze.hu

Konzulensek: Prukner Péter (Széchenyi Istvan Egyetem, Tavkézlési Tanszék),
Friedl Gergely (Jaguar Land Rover Hungary Kft.)

Kulcsszavak: 5G, hullamterjedés, GIS, szimulécid, 3,5 GHz

A dolgozatban bemutatésra keril egy GIS-(Geographic
Information System) szoftverhez készitett plugin. A Iét-
rehozott plugin képes kilénbdz8 empirikus hullamter-
jedési modelleket alkalmazni, hogy meghatarozza a var-
hato térer6sség-értékeket a kijeldlt tertleten belll.

A GIS-rendszereket kifejezetten helyhez kététt, asz-
szocialt adatok tarolasara, csoportositasara és feldol-
gozasara fejlesztették ki. Ezaltal rendkivil sok teriileten
alkalmazzak &ket. Jelen esetben a hullam terjedésének
vizsgalatadhoz jelent egy nagyszer(i eszkdzt, hogy a tér-
beli adatokat megfelelen lehessen kezelni és megjele-
niteni.

A hullamterjedési modelleket mar évtizedek éta hasz-
néljak a vezeték nélkili haldzatok elézetes lefedettségi
vizsgalatdhoz. Ez a mddszer jelentds mennyiségl idét,
er6forrast takarit meg a halézattervez6k szamara. Fo-
lyamatosan fejlesztik a kulénbéz8 hullamterjedési mo-
delleket a minél pontosabb szimulaciés eredmeények el-
éréséhez, viszont a pontosabb eredményekhez egyre
tébb és pontosabb adatra is sziikség van. Ezért a diplo-
mamunkaban empirikus modellek kerlltek bemutatas-
ra és implementalasra a GIS- rendszerben. Az empirikus
hulldmterjedési modellek viszonylag kevés informécio-
val is pontos eredményeket szolgaltathatnak. Az ennél
pontosabb lefedettség-szimulaciékhoz mar sziilkség van
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-120,0 - -115,0 '
-115,0 - 1100
-110,0 - -105,0 “:“'\"‘;
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a terepviszonyokra vonatkoz6 adatokra (vegetacio, ma-
gassageértékek, talaj vezet6képessége) és egy vektoros
épllet-adatbazisra, az éplletek anyagaval egyutt.

A diplomamunkaban bemutatasra kerult a QGIS-
szoftverhez készitett plugin, valamint a plugin elkészi-
tésének folyamata is, a kilénbdz8 hullamterjedési mo-
dellek és a vezeték nélkuli hal6zatok tervezési folyama-
tai, a csillapitasi tartalékok kiszamitdsanak mdédszere.
Végezetll pedig a létrehozott szimulaciés szoftver altal
kiszamitott lefedettség-térképek kerlltek ésszehason-
litdsra annak fuggvényében, hogy milyen adatok és al-
goritmusok lettek felhasznalva a lefedettség szimulé-
ciojahoz. A mellékelt abrais egy ilyen szimulaciés ered-
meényt mutat Gydr varoséban.

Adiplomamunkaban kiértékelésre és 6sszehasonli-
tadsra keriiltek a felhasznalt elektromégneses hullam-
terjedési modellek, és egy példa-szimulacién keresztil
bemutatasra kerllt a QGIS-plugin miikédése, hasznala-
ta és végeredménye.

A szerz6rol

LUKACS BALAZS villamosmérnéki BSc-fokozatat 2018-
ban, MSc-fokozatat pedig 2021-ben szerezte meg a gydri
Széchenyi Istvan Egyetemen. Jelenleg a Széchenyi Ist-
van Egyetem Multidiszciplinaris M(iszaki Doktori Iskola
hallgatéja. 2017 éta foglalkozik loT-halézatokkal és hul-
lamterjedési modellek vizsgalataval. Jelenleg az egye-
tem Radiéfrekvencias Vizsgalé Laboratériuméban dolgo-
zik, ahol EMC- és RED-direktiva szerinti megfelel§ségi
vizsgéalatokkal is foglalkozik, tovabbéa kiillénb6z6 kuta-
tasi és fejlesztési projektekben vesz részt.
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Gépi tanulas alapu anomaliadetekcio
VAJDA DANIEL LASZLO

BME, Halozati Rendszerek és Szolgaltatasok Tanszék
vajdadaniellaszlo@edu.bme.hu

Konzulensek: Dr. Pekar Adrian, Dr. Farkas Karoly
(BME, Haldozati Rendszerek és Szolgaltatasok Tanszék / NETvisor Zrt.)

Kulcsszavak: anomaliadetekcid, iddsorok, LSTM, neurdlis hald, szamitégépes haldzat

Ahogyan egyre tébb és tébb eszkdz csatlakozik szami-
tégépes halézatokhoz, Ugy lesz azok infrastrukturaja
egyre komplexebb. Ezen haldzati eszkdzok, rendszerek
és szolgaltatasok folyamatos felligyelete manapsag lé-
nyegesebb, mint valaha. Ennek szdmos haszna lehet,
mint példaul izemzavar el6rejelzése; leallasok elkeri-
lése azdltal, hogy el6re azonositjuk azok jeleit; rendsze-
rek teljesitményének monitorozésa; tovabba rendszerek
biztonsaganak felligyelete és az esetleges tamadasok
észlelése.

jarast. Azonban a vizsgalataim azt mutattak, hogy még
ez az eljaras is szamos limitaciéval rendelkezik. Ezért
a dolgozatban bemutatom az algoritmus altalam tovabb-
fejlesztett, Alter-Re?-nek elnevezett valtozatat, melyben
az eredeti eljarast az ugynevezett dregités modszeré-
vel, illetve az adatok egy csuszdablakban valé feldolgo-
zasaval egészitettem ki.

Egy, a bevezetett mddszerek hiperparamétereit au-
tomatikusan beallité algoritmust is kidolgoztam. Az igy
elért teljesitményjavulas igére-

Hagyomanyos moédszerek-
kel azonban ezeket a funkci6-
kat megbizhatéan, hatékonyan,
valés id6ben megvaldsitani ko-
rant sem egyszerd feladat. Ezt
seqiti el6 a halézati telemetria
paradigmaja, mely egy modern
eljaras a halézati eszkdzdkbdl

tes, az Alter-Re? algoritmus at-
lagosan haromszor jobban, de
legaldbb ugy teljesitett, mint a
ReRe, tiz kiilénb6z8 adatsoron
végzett vizsgalat eredményei
alapjan.

Tovabba a dolgozatban kité-
rek arra, hogyan fligg a ReRe és

kinyerhetd, idésor-alapu telemet-
riai adatok gyors, hatékony és
automatikus begydjtésére. Abe-
gyljtott adatokat azonban fel kell
dolgozni, hogy képesek legylink
detektalni a helytelen mikddés-
re utalo jeleket, amit gépi tanu-
16 algoritmusok segitségével le-

!

az Alter-Re? algoritmusok meg-
bizhatésaga és pontossaga az
elemzett adatsor tipusatél. Ka-
tegoériakba sorolom a feldolgo-
zott adatsorokat az adatok min-
tazatai alapjan, majd elemzem
az algoritmus mikoédését kate-
gorianként.

het hatékonyan megvaldsitani.
Ezt a folyamatot nevezzik ano-
maliadetekcionak.

A mellékelt dbran harom, ha-
l6zati eszkdz6k processzor-tel-
jesitményét megjelenité idésor
lathaté példaként, ezek forrasa
a Numenta Anomaly Benchmark

Meggy6z8désem, hogy az
Alter-Re? elényésen hasznalhat6
szamos terlleten, ahol gyors és
pontos anomaliadetekciéra van
szikség, mint példaul a haléza-
ti telemetria, loT-szenzorfolya-
mok, valamint behatolék, hibak
és csalasok észlelése esetén.

platform. Piros pontok jelélik a

valédi anomédliak helyeit az adatokban. Ezen pontok
megtalélasa jelenti a kihivast, a leheté legvaltozatosabb
forrasu és jellegl id6sorok esetén, ekdzben a lehetd
legkevesebb hamis jelzést produkalva.

Ez a dolgozat tehat kifejezetten az anomaliadetek-
ciéra 6sszpontosit, Uj megvilagitasba helyezve annak
id6sor-alapu telemetriai adatokon térténé hasznalatat.
Az irodalomkutatas soran az un. Long Short-Term Me-
mory (LSTM) alapu, ReRe elnevezés( algoritmust azo-
nositottam, mint a jelenleg elérhetd leghatékonyabb el-
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A szerzérél
VAJDA DANIEL LASZLO BSc-diplomajat a Budapesti M-
szaki és Gazdasagtudomanyi Egyetemen szerezte meg
2021-ben, villamosmérndk szakon. Jelenleg ezen tanul-
— - manyait folytatja mesterszakos hallgatéként. Kutatésait
tébbek kozo6tt a NETvisor Zrt. gyakornokaként végzi.
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Halézati topoldégia bovitése
regionalis hibak védelmére
HAJDU ZSOMBOR LASZLO

BME, Tavkozlési és Médiainformatikai Tanszék
hajdu@tmit.bme.hu

Konzulensek: Dr. Tapolcai Janos, Dr. Pasic Alija (BME, Tavkézlési és Médiainformatikai Tanszék)
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Manapsag az életiink egyre inkabb internet-alapuva va-
lik, igy a telekommunik&ciés hal6zatok védelmének fon-
tosséaga egyre relevansabb lesz. A hal6zatban t6rténé
kimaradasok gyakran regionalis szintd katasztr6fak ké-
vetkezményei, mint példaul egy féldrengés, aradas, hur-
rikan vagy akar bombatamadéas. A halézatok kiterjedése
miatt sokszor rengeteg olyan felhaszndlét is érint egy-
egy hiba hatasa, akik egyébként fizikailag messze van-
nak a katasztréfatol.

A dolgozatomban a kévetkezd kérdésre kerestem a
valaszt: Milyen méodszerrel lehet olyan hal6zatokat ter-
vezni, amelyek ellenalléak regionalis hibaknak, vagyis
miként garantalhat6, hogy egy katasztréfa ne tudjon ré-
szekre szakitani egy halézatot?

Esetlinkben a problémat Uj 6sszekdttetések kiépité-
sével oldjuk meg. Ekkor felmer(l a kérdés, hogy az uj op-
tikai kdbeleknek mely csomépontok kdzt, milyen utvo-
nalon kell haladniuk, hogy optimalis legyen a bévités,
persze amellett, hogy a halézat ,bombabiztossagat” —
azaz azt, hogy a kdzvetlenll nem érintett felhasznaldk
ne maradjanak szolgéltatas nélkul — is garantélni lehes-
sen.

részekre bontdsaval és geometriai algoritmusok segit-
ségeével keressik az igy keletkez6 komponensek ké-
z6tti 0j élek legolcsébb dtvonalait.

T6bb lehetséges algoritmust dolgoztam ki a leginkabb
kéltséghatékony halézatbbvités kivalasztasara. Az (j
élekkel kiegészitett, bGvitett hal6zat mar adott méreti
regionalis katasztrofaktol védett lesz, akarhol is tortén-
jenek azok. A kiilénbdz6 modszereket implementaltam,
majd a hatékonysagukat 6sszevetve elemeztem &ket.
A gbérdilékeny munkahoz és teszteléshez egy elosztot-
tan mdkddni képes rendszert is felépitettem.

A szerz6roél

HAJDU ZSOMBOR LASZLO tanulmanyait a Budapesti
MUszaki és Gazdasagtudomanyi Egyetem Villamosmér-
noki és Informatikai Karan folytatta, ahol 2021 januarja-
ban szerezte meg mérnékinformatikus végzettségét. 2018
6ta a HSNLab kutatasi segédje.

Calgary
) Winnipeg
Vancouver (B -@
seatie © —
Portiand (). . Minneapotis (B Toronto @
Chicaga Detroit °
| salt Lake City — Cleveland . Boston
Denver / ) et
| - L¢ Cit Indianapolig.
e O— ansas L stLouis, ® iy .. New York
Sacramenta | oy @ o o @ Pittsburgh @ Philadoiphia
3an Francisco T~ Oklahoma City | [ ﬁinlc‘mnali Washington DC
Las Vegas Q ashville
) o Charlotte
Los Angeles ®© D Datlas gy Temphis | Atanta (@)
SanDigo  Fhoenix Q= . |
£l Paso —0—@
Houston  New Orleans e Tampa
® wiami

A szakdolgozatomban kitérek a problémat eddig (rész-
ben) targyalé szakirodalomra és az alkalmazott médsze-
rekre, majd felépitem a matematikai modellt, amelynek
segitségével a probléma formalizalhaté lesz: a halézatot
egy iranyitatlan geometrikus grafként dbrazoljuk, majd
szamitogépes geometriai médszerekkel meghatarozunk
bizonyos ,veszélyzénékat”, amiket, ha katasztréfa (pél-
daul egy bizonyos zénaba esé epicentruma féldrengés)
érne, a hal6zat tébb részre esne szét. Ezutdn a feladat
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Objektumok felismerése és kovetése
felhobol vezérelt dronokkal

CZURKO DANIEL

BME, Tavkozlési és Médiainformatikai Tanszék
czurko.dani@edu.bme.hu

Konzulens: Dr. Fehér Gabor (BME, Tavkéziési és Médiainformatikai Tanszék)

Kulcsszavak: Docker, felhGalapu robotika, objektumfelismerés, ROS, szimuldcio

A drénok alkalmazasanal egy gyakran el6kerilé meg-
oldandé probléma, hogy a dronoknak kdvetnilk kell va-
lamit vagy valakit. igy 1égi felvételek esetében gyakran
egy mozgb embert, példaul egy biciklist vagy gérdesz-
kast, vizi sportoknal szérfést vagy vitorlast, télen pedig
egy sielét. A csomagszallitasnal is szamos olyan szitua-
ci6 adédhat, amikor valamilyen objektumot kell kévetnie
a drénnak, mint példaul egy elére meghatarozott objek-
tumra valo leszallasnal.

Robotok és dronok épitése soran az egyik fontos kér-
dés, hogy mekkora szamitasi kapacitast tervezziink a
robotunkra. Természetesen azt szeretnénk, ha minél tébb
mindenre képes lenne, ehhez azonban nagy szamitasi
kapacitast kellene a robotnak magaval cipelnie, ami
sokszor nem megoldhat6. Ugyanakkor, ha rendelkezé-
siinkre all egy nagyon kis késleltetés(i hal6zat — példa-
ul egy 5G-s mobilhalézat —, és a hal6zat szélén egy nagy
szamitasi kapacitasu szamitégép — tipikusan valamilyen
felhé-infrastruktara formajaban —, akkor meg lehet ol-
dani, hogy szinte végtelen szamitasi kapacitas alljon a
robotunk rendelkezésére. llyenkor az irdnyitdsdhoz szik-
séges komplex és nagy szamitasi kapacitasu vezérlé-
si logikat kiszervezzik a halézat szélén elhelyezkedd
nagy szamitasi kapacitasu szamitégépbe.

A szakdolgozat soran a feladatom egy felhében futé
objektumkdvetd rendszer elkészitése volt, mely képes
egy szimuldalt drén kamerakép alapjan térténd iranyita-
sara oly médon, hogy a dron kévessen egy elére meg-
hatarozott mozgé objektumot. Errél lathat6 egy pillanat-
felvétel a mellékelt abran. A kép a dron kamerajanak
feldolgozott képét mutatja a felismert emberrel, valamint
a fligg6leges és vizszintes segédvonalakkal. A drénnak
a célja, hogy mozgdasaval a felismert embert a fliggéle-
ges és vizszintes vonalak talalkozasanal kialakult tég-
lalapba iranyitsa. Az abra bal fels§ sarkaban lathaté sz6-
veg pedig az objektum-felismerés sebességét mutatja
meg.

A feladat megoldasa soran mozg6 objektumnak egy
jarkalé embert valasztottam. Arendszer tervezése és
megvalésitasa oly médon tértént, hogy a szimulalt drént
egyszer(lien Ki lehet cserélni egy valésagos drénra, va-
lamint nem csak mozgé ember felismerésére és kéve-
tésére alkalmas, hanem tébb mint 6tven masik mozgé
objektumot is képes kdvetni.
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Inference time: 10.36 ms

A szerz6rol

CZURKO DANIEL a Szent Istvan Gimnaziumban szerez-
te érettségi bizonyitvanyat, majd tanulméanyait a Buda-
pesti Mlszaki és Gazdasagtudomanyi Egyetem Villamos-
mérndki és Informatikai Karanak IMSC programjaban foly-
tatta. Jelenleg az egyetem MSc-hallgatéja. Az egyete-
men féként halézatokkal és virtualizaciéval foglalkozik,
szeret robotokat épiteni és programozni.
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Adatalapu dontéshozatal
gépi tanulas eszkozokkel tozsdei adatokon

CSANAKI

Soproni Egyetem, Informatikai és Gazdasdgi Intézet
csanakir@gain.uni-sopron.hu

Konzulens: Dr. Pédér Zoltan (Soproni Egyetem, Informatikai és Gazdasagi Intézet)

RICHARD

Kulcsszavak: mesterséges intelligencia, visszacsatolasos mélytanulas,

A szakdolgozatban bemutatom a gépi tanulas révid el-
méleti hatterét és részletesen foglalkozom a tudomany-
ag egy részterlletével, a visszacsatolasos tanulassal.
Ennek soran a hasznalt agens feladata, hogy egy Mar-
kov-lancként formalizalt kérnyezetben hozzon déntése-
ket, mikézben egy el6re definialt, doménspecifikus juta-
lom-fliggvényt hosszu tavon maximalizal.

Ajutalomfuggvény kimeneteivel lehet értékelni az
ugynevezett Q-fliggvényt, amely a visszacsatolasos ta-
nulasban hasznalatos policy (T) fliggvény egy fajtaja.
Paraméterei a vizsgalt kérnyezet aktualis allapota, vala-
mint az aktudlisan végrehajtandé lépés, igy definialva
az agens szamara, hogy adott szituaciéban, allapotban
milyen |épést tegyen.

Q-learning, tézsde

mory” architektdrdju neuralis halézat tanul egymaéstél
azért, hogy meghatarozzanak egy optimalis értékpapir-
befektetési stratégiat a bemeneti, két attribatumbol (z&-
rési arfolyam, napi kereskedett volumen) allé adathal-
maz alapjan.

A gyakorlati feladatban tébb megkdézelités is Kipré-
balasra kerilt, igy az egyéni részvényekkel val6 keres-
kedés, ,index fund’-részvényekkel val6 kereskedés, va-
lamint azonos szektorba tartozé részvényekkel torténd
kereskedés azért, hogy egy modellt lehessen alkalmaz-
ni tdbb részvénnyel lefolytatott Gigylethez is. Az egyéni
részvények esetén stabil profitrata érhetd el, mig azon
adathalmazokon, amelyek tébb részvényt tartalmaztak,
volatilis hozamok mutatkoztak.
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A szerz6rol

CSANAKI RICHARD tanulmanyait a Sop-
roni Egyetem Simonyi Karoly M(szaki, Fa-
anyagtudomanyi és Mlvészeti Kar gaz-
dasaginformatikus BSc szakéan végezte,
ahol 2021-ben kivalé mindsités( okleve-
let szerzett. Tanulmanyi, gazdaséaginfor-
matikus szakmai, Uj Nemzeti Kivalésag
Program és Nemzeti FelsGoktatasi 6sz-
téndijas hallgatd, az Orszagos Gazdasag-
informatikus Konferencia kitlintetett el6-
addja, az Informatikai és Gazdasagi Inté-
zet volt kutatasi asszisztense. Az egyete-
mi tanulméanyok mellett a budapesti IT
) startup vilagban tevékenykedett, mint az
Abylon Consulting Kft. gyakornoka, jelen-
leg a Magna International uzleti intelligen-
cia fejlesztéje Grazban, a Microsoft altal
tanusitott adatelemz6. Kutatasi teriilete a
visszacsatolasos mélytanulas alapu mes-
terséges intelligencia rendszerek.

Q(s,a_1)
Q(s,a_2)
Q(s,a_3)

Q(s,a_n

A Q-figgvényeket hasznél6 Q-learning médszer alap-
vetéen egy modell nélkili tanuldsi megkdzelités, azon-
ban a dolgozatban ennek egy tovabbfejlesztett verzié-
javal dolgoztam, amelyben ketté neuralis halézat parhu-
zamosan tanul egymastol, a kett§ modell kdzotti kom-
munikaciot biztosité agens segitségével.

Qi (se,0e) = Qi (s, ) + s, a) (Tt +7QF (Suhﬂrg mMQ?(SmuG)) —Qi"(st,af))

le (s, a4) = QP(SHW) + ou(se,a) (ﬂ +’?’Qf (Bz—hafg ma»ngE(SrHaa)) - Q{j(ﬂnﬂﬁ))-

A mdédszer egy gyakorlati feladatban kerult imple-
mentalasra, ahol két hat rétegd ,Long Short-Term Me-
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A ,cloud native” alkalmazasfejlesztés
hatékony praktikai

KERTESZ DAVID RICHARD

BME, Halozati Rendszerek és Szolgaltatasok Tanszék
david.r.kertesz@outlook.com

Konzulensek: Szabé Gergely (Origoss Megoldasok Kft.)
Dr. Farkas Karoly (NETvisor Zrt. / BME, Haldzati Rendszerek és Szolgaltatasok Tanszék)

Kulcsszavak: Cloud Native, DevOps, felhGalapu fejlesztés, Kubernetes, rendszer monitorozds

Napjainkat a technolégiai fejl6dés exponenciélis gyor-
suldsa jellemezi. Nem ritka, hogy amire egy nagyobb
sztenderd megveti a 14bat a szakmaban, maris verse-
nyeznie kell akar tébb, gyorsabb miikédést, nagyobb
kéltséghatékonysagot, vagy egyszerilibb hasznalhaté-
sagot igérd, fejlédé technoldgiaval.

A felh8alapu szamitastechnika fejlédése felgyorsi-
totta a felh6alapu megoldasok integralasat a szoftver-
fejlesztési és Gizemeltetési folyamatokba. Azon vallala-
tok, amelyeknek nincsenek meg a megfeleld eréforra-
saik arra, hogy a vilag barmely pontjan biztositsak szol-
galtatasaikat, felhasznéalhatjak a felhéplatfor-
mok altal nyujtott igény szerinti szamitasi
eréforrasok lehet6ségét. Ezaltal a kisebb
vallalatok is versenyképesek le-
hetnek a nagyobbakkal szem-
ben és nyereségesek is ma-

radhatnak az izemeltetési A

kéltségeik 6vatos mened-
zselésével.
Ez a folyamat — amiben

Google nyiltta tette a forraskoédjat, és manapsag mar ve-
zet6 technolégia a felhBalapu lizemeltetésben.

Az el6bbiekben emlitett folyamatok a szoftverfejlesz-
tésben és lizemeltetésben, valamint a fejlett felhdalapu
technolégiak a részeit képezik annak, amit ugy hivunk,
hogy ,cloud native”. A ,cloud native” 6koszisztéma tébb,
egymassal kapcsolatban allé technolégia szorosan 6sz-
szefliggd halmaza, melyek célja, hogy nyilt forrdskodu
megoldasokat biztositsanak a fejlesztési és Uzemelte-
tési folyamatok tisztan felhdalapu rendszerbe valé atil-
tetésére.

Ez a szakdolgozat ezen dkoszisztéma

leirasat célozta meg. A dolgozat els ré-

sze a Kubernetes alapvetd mikddését

ismerteti, kitérve arra, hogy ez milyen

mértékben valtoztatta meg a

szamitastechnika vilagat. A

masodik rész egy gy(jte-

b mény a fontosabb fejlesz-
tési és Uzemeltetési me-

todikakbol és gyakorla-

a vallalatok elmozdulnak

a sajat maguk altal fenntar-
tott szerverekt8l a felhGalapu
rendszerek irdnyaba — helyet adott t6bb olyan technol6-
gidnak és metodikanak, amelyek jelenleg a szoftverfej-
lesztést és lizemeltetést alapjaikban meghatarozzak. A
DevOps egy ilyenfajta kulturdlis folyamat, magéba fog-
lalva t6bb agilis gyakorlatot, metodikat és automatizmust,
amelyek a modern szoftverfejlesztés részei. Ezek §sz-
szességlkben napi szintrél 6rakra csdkkentik a szoft-
ver-belizemelés idejét, mig a mindségellenérzés szem-
pontjai ugyanugy teljesiinek.

Az ezen gyakorlatok altal meghatérozott fejlesztési
folyamatok is nagy mértékben automatizaltak. A folyto-
nos folyamatok (continuous practices) meghatarozzak
az |IT-csapatok napi munkavégzését. A csapatok gyors
reagalasi idejét részben a konténerizaciés technoldgi-
ak hasznalata alapozza meg, melyek segitségével egy
absztrakcios réteg kerll a szoftver és az azt futtat6é koér-
nyezet kdzé.

Ezaltal a tobb konténerbdl all6 rendszerek orkeszt-
racidja félé is lehet vonni egy absztrakcios réteget, ami-
re az egyik bevett technolégia a Kubernetes. A Kuber-
netest nagy mértékben kezdték el hasznalni, miutan a

LXXVII. EVFOLYAM, 2022

tokbol, amelyeket a mo-

dern IT-csapatok az egyre

inkabb online vilagban valé
hatékonysag és produktivitds okan kdévetnek.

A harmadik rész pedig bemutatja azt a Kubernetes
alapokon miikdédd, komplex ,cloud native” rendszert, a-
melyben egy egyszerd, a leirt gyakorlatokat kévetd fo-
lyamattal fejlesztett alkalmazas fut, melynek a célja, hogy
tesztelhetd legyen a miikédésén keresztll a felhérend-
szer hatékonysaga. Egy teszteset is leirasra kerll, mely
példaként szolgal a teljes ,cloud native” rendszer miiké-
désére éles kdérnyezetben.

A szerz6rol

KERTESZ DAVID RICHARD tanulmanyait a Budapesti M-
szaki és Gazdasagtudomanyi Egyetem Villamosmérnoki
és Informatikai Karan végezte izemmérndk-informatikus
szakon. Jelenleg az IBM-nél dolgozik szoftverfejleszté-
ként.
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Energiaszolgaltatasok felhasznaldéinak
fogyasztasvizsgalata gépi tanulasi modszerekkel

BABAK BOTOND

BME, Tavkézlési és Médiainformatikai Tanszék
botond.babak@gmail.com

Konzulensek: Hegediis Akos (Sagemcom Magyarorszag Kift.)
Dr. Toka LaszIlo (BME, Tavkézlési és Médiainformatikai Tanszék)

Kulcsszavak: gépi tanulas, csalasfelderités, energiaszolgaltato, fogyasztasvizsgalat

A viz-, gaz- és aramszolgaltaték a technolégia fejl6dé-
sének, az ugynevezett okos mér6k megjelenésének koé-
szfnhetéen egyre hatékonyabban tudjak azonositani
azon felhasznaléikat, akik szolgaltatasukat jogtalanul,
vagy nem a mért mennyiségben hasznéljak fel. Ezen
csalok sikeres felismerésében a stirl mintavételezésen
és a pontos helymeghatarozason tdl a gépi tanulasi méd-
szerek is segitséglinkre lehetnek.

A dolgozatom sordn ennek a probléméanak a megol-
dasara kerestem minél alkalmasabb gépi tanuldsi m6d-
szereket, illetve 6sszehasonlitottam és Ggy hangoltam
azokat, hogy minél kedvez8bb eredményeket érjek el.
Az 6sszehasonlitas szempontjai k6zé tartozott, hogy az
algoritmus esetlegesen a késébbiekben hasznalhaté le-
gyen ipari kérnyezetben is. Emiatt az algoritmus beta-
nithatésagat, eréforrasigényét és kéltséghatékonysagat
is figyelembe kellett venni.

A publikusan elérhetd adathalmazok felhasznalasa-
val tértént vizsgalataimban szerepld algoritmusok koé-
zil a legjobban teljesitd eljaras altal elért eredmények
lathatok mellékelt diagramokon. igy a csalok 42,66%-at
megtalalta az algoritmus (elsé diagram), amihez a tel-
jes fogyasztobazisnak csak 7,62%-at kellett megvizs-
galni (alsé diagram). Emellett a valéban megvizsgalt fo-

gyaszték kdzll is minden masodik ténylegesen csalé is
volt (k6zépsé diagram), ami azt jelenti, hogy tovébbi a-
dathalmazok épitéséhez is alkalmazhat6 az algoritmus,
ezzel javitva a késébbi eredményeken.

Ennél sokkal radikalisabb megoldasok is szllettek,
amik Uzletileg nem feltétlenll érték volna meg, de a ké-
sébbiekben egy jobb adathalmaz felépitése utan azok-
ban is lehet potencial.

A szerz6roél

BABAK BOTOND tanulményait a Budapesti M{szaki és
Gazdasagtudomanyi Egyetem Villamosmérnéki és Infor-
matikai Karan, tzemmérndk-informatikus szakon végezte.
Szakmai tapasztalata:

2020-2021: Sagemcom Magyarorszag Kft. —
Szoftvertesztel6/Adatelemzé gyakornok.

2021-t6l: Accenture Magyarorszag Kift. —

Azure Data Engineer.

Proportion of fraudulent consumers by classes

True Positive
]

5
False Negative

False Positive

Proportion of positive cases by classes

48.84% (294)

All Negative

Proportion of nen fraudulent consumers by classes
False Positive

True Positive
)

True Negative

Proportion of all positive and all negative cases

All Positive
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Szeparalt eszkozmenedzsment halézat fejlesztése
a Richter Gedeon informatikai halozatan

OLAH MARK

BME, Halozati Rendszerek és Szolgaltatasok Tanszék
mark.olah.om@gmail.com

Konzulensek: Bodr Andras (Richter Gedeon Nyrt.)
Dr. Holczer Tamas (BME, Halézati Rendszerek és Szolgadltatasok Tanszék)

Kulcsszavak: halézatmenedzsment, ,,Out Of Band”, utvalasztas, halzattervezes

A modern informatikai rendszerek komplexitasa folya-
matosan né. Ez azt is jelenti, hogy az azokat Gizemeltetd
és fejleszt6 szakembereknek egyre nagyobb kihivast
jelent, hogy emellett a folyamatos bévilés mellett meg-
Grizzék azt a kontrollt, olyan mértékd attekinthetéséget,
ami a kisebb rendszerek esetén természetesen jelen van.

A kontroll megtartasanak egyik talan legszemlélete-
sebb példaja a halézatban taldlhaté eszk6zék mened-
zselhet6ségének kérdése. Ezt tdmasztja ala, hogy a
nagyméret(, akar tébb ezer eszkdzt magéba foglal6 ha-
I6zatok felligyeletével, menedzselhet6ségével és annak
megbizhaté midkédésével szemben épp olyan, vagy ta-
l&n még magasabb elvardsaink vannak, mint a kisebb
halézatokkal szemben.

A nagyobb véllalatok — mint amilyen a Richter Gede-
on Nyrt. is — sok esetben tdbb telephellyel rendelkeznek,
azokon belidl pedig t6bb kiilénallé6 szerverhelyiséggel.
Ez az elosztott struktira megbizhatobba teszi az izemel-
tetést, azonban kihivast jelent a hal6zati eszkdzok keze-
lésének szempontjabdl. A legkénnyebben kialakithaté és
a leginkdbb kéltséghatékony, ugyanakkor a legkevésbé
robosztus megoldas, amikor a halézat mar hasznalatban
lévd kapcsolatait hasznéljuk erre a célra, és az Uzleti for-
galom csatorndin keresztil valésitjuk meg a menedzs-
ment funkcioit. A vallalat tovabbfejlesztette ezt a kialaki-
tasi sémat oly médon, hogy a kulcsfontossagu eszkdzei
mellé kilén halézati kapcsoldkat telepitett a menedzs-
ment-forgalom tovébbitasara.

A szakdolgozat-feladatom a meglévé menedzsment-
halézat tovabbfejlesztése volt egy olyan megoldassa,
ahol az eszkdz0k elérésével és megfigyelésével kap-
csolatos forgalom teljes mértékben elkilénil az Gzleti
forgalomtél. Ennek létrehozasahoz felmértem és meg-
hataroztam a mar meglévé menedzsmenthalézat azon
kdzponti eszkdzeit, amelyeket felhasznalva a leheté leg-
kevesebb topolégiavéltozdssal elérhetem a kivant ered-
meényt. A szikséges informaciok birtokaban készitettem
el azt a haldzati tervrajzot, amely a vallalat teljes eszkdz-
menedzsment halézatat szemlélteti, és amely az 4j OOB-
(Out Of Band) menedzsmenthalézat terveinek alapjéul
szolgalt. A tervezési fazis tovabbi szakaszaiban azon-
ban egyetlen atfogé tervrajz helyett inkabb tébb kilén-
b6z8 szintd leképezését készitettem el a kialakitandé
konstrukciénak. Az egyes nézetek az OSI-modell sze-
rinti rétegeknek felelnek meg, kezdve a fizikai rétegtél
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egészen a harmadik, azaz a hal6zati rétegig. Ez a terve-
zési modszer nagyon hasznosnak bizonyult, mivel igy
kénnyedén atlathattam az egyes rétegekkel kapcsola-
tos kdvetelményeket és kihivadsokat. A fizikai réteget le-
ir6 tervrajz segitett az 6sszekéttetések és az azokhoz
szlikséges szerelési anyagok felmérésében, mig a ma-
sodik réteg nézete alapjan kénnyedén meghatarozhat-
tam a VLAN-ok hatékéreit. Végil pedig a harmadik réte-
get leird tervrajz segitett az 4j OSPF-area megtervezé-
sében. igy jobban atlathattam, mit jelent az Gtvalasztas-
ra vonatkozéan levalasztani egy kisebb menedzsment-
szigetet a produktiv halézatrél, és hozzacsatolni az Uj
OOB-menedzsmenthalézathoz. A tervezési eljaras nyo-
man eszkdzolt valtoztatdsok eredménye az abranlathaté.

Az 0] topoldgia megbizhaté menedzsment céld elé-
rést biztosit a produktiv halézaton fellép6 hibak esetén is.
Masik elénye, hogy a halézathoz valé hozzaférés kdny-
nyebben felligyelhetd és szabalyozhato.

0OB halézat

_i _i _i Feliigyeleti rendszer
NI~ - produan
ﬁ_= EE Belsé elérés hélézat

Remote Access VPN
Uzemeltetknek

Zarb gondolatként szeretném megjegyezni, hogy ez
a projekt szamomra sokkal tébbet jelentett, mint a szak-
dolgozatom témajat ado6 feladat. Amikor ezen dolgoztam,
rengeteg tapasztalatot szereztem nem csak a tervezés,
de az eszkdzok konfigurdlasanak, a feladatok ttemezé-
sének és a lehet6ségek szdmbavételének kapcsan is.

A szerz6rol

OLAH MARK tanulmanyait a BME Villamosmérnoki és In-
formatikai Karan végezte. Szakmai gyakorlatat a Richter
Gedeonndl toltétte a Network and Security csoport tagja-
ként, ahol routing and switching, VolP, tlizfalak és DWDM-
kapcsolatok témakdrokkel foglalkozott. Oklevelének meg-
szerzése utan a Unisys Magyarorszag Kft.-nél Network De-
sign Engineer pozicidéban helyezkedett el, ahol legink&dbb
magasszint halézati tervek készitésével és halézati pro-
A% jektek tamogatasaval foglalkozik.
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TDoA-Based Indoor Positioning Over Cellular 5G Network

TDoA alapu beltéri helymeghatarozas
cellas 5G mobilhalozaton
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Kulcsszavak: 5G mobilhdlozat, beltéri helymeghatdrozés, beltéri jelterjedési modell, csatornamodell, NLOS kikiisz6bdlés

Az 5G-halézatok fejl6dése és elterjedése varhatdéan je-
lent8s atalakulast fog eredményezni életiink szamos te-
riletén. Az iparban, a kézlekedésben, az egészségugy-
ben, az energiagazdalkodasban is lényeges fejlédésre
szénhetben. Az (j alkalmazasi terlileteken szdmos eset-
ben elengedhetetlen a mobilhdlézathoz kapcsol6dé esz-
k6zdk pontos és megbizhaté helymeghatarozasa, gon-
doljunk csak az énvezetd jarmlvekre vagy az intelligens
robotokra. Nyilt teriileteken j6l bevalt megoldast kinal
a GPS, beltéri poziciondlashoz azonban Gj médszerek-
re van szikség.

Egy ilyen megoldés kidolgozasa soran a legnagyobb
kihivast a beltéri jelterjedési sajatossagok jelentik: a
radidjelek terjedését gyakran nehezitik falak és egyéb
akadalyok, melyek a jelek csillapitdséat, visszaverddé-
sét és szbérbédasat okozzak. Ezen hatranyos hatdsok mi-
att nehéz olyan beltéri helymeghatarozé rendszert al-
kotni, amely elfogadhaté telepitési és Uzemeltetési kdlt-
ségek mellett képes az elvart pontossagot is biztositani.
Egy igéretes megoldasi alternativa az 5G-mobilhél6za-
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ton keresztll t6rténd pozicionalds, mivel megbizhaté,
eszkdzfliggetlen helymeghatarozast tesz lehetévé jaru-
Iékos telepitési kdltségek nélkdl.

Diplomamunkamban egy beltéri, 5G-alapd mobilpozi-
cionaldst megval6sité rendszer tervezésének elsé |épé-
sein haladtam végig. Az elméleti hattér részletes felde-
ritését kévetben egy szimuldtorprogramot készitettem
a jévébeli rendszer varhaté teljesitményének elbrejel-
zésére. A szimulatorban valdszinlségi valtozékkal mo-
delleztem a kiildnb6z8 hibaforrasokat, melyek kézil a
legérdekesebb az NLOS- (Non-Line of Sight) terjedésbdl
beltéri jelterjedési modellt implementaltam. A szimulalt
mérési értékeket felhasznaltam a helymeghatarozast
végz6 algoritmusok optimalizdlasahoz, melynek soran
sikeriilt a helymeghatérozas hibajanak atlagat 3,6 mé-
terrél 2,7 méterre csékkentenem.

A mellékelt abra a szimulator egyik kimenetét mutat-
ja, amely két kiilénbdz6 algoritmus altal becsult pozicio-
kat (tonusos pontok) hasonlit ssze adott rendszerjellem-
z8k mellett. Fekete csillagok jeldlik az 5G referencia-
antennak helyzetét, a hozzajuk tartozé TDoA (Time Diffe-
rence of Arrival) méréseket hiperbolak szemléltetik. A
szimulacié soran a mobil tényleges poziciéja egy 1Tm*1m
nagysagu (nyillal jeldlt) négyzeten beldl helyezkedik el.

A szerz6rol

PAPP ZSOFIA tanulmanyait a Budapesti Miiszaki és Gaz-
dasagtudomanyi Egyetemen végezte, ahol villamosmér-
nok alapképzésben vett részt és a mobilhalézatok iranya-
ba specializalédott. Szakmai tuddsat a mesterképzés alatt
tovabb mélyitette, mikdzben az Ericsson Network Loca-
tion-nél végzett munkéja sorén gyakorlati tapasztalatot
is szerzett az 5G-halézatok fejlesztésében. Fébb érdekld-
dési teriiletei a pozicionaldsi médszerek és algoritmusok,
illetve a beltéri jelterjedési szimulacidk és modellek.
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Recent developments in service provider
architectures in the age of cloud computing and
cloud based applications

Keywords: SDN, merchant silicon, IPoDWDM,
cloud computing, container based virtualization

Service providers has to deal with ever increasing
bandwidth consumption (driven by Wi-Fi, 5G, and other
broadband technologies) and the adoption of cloud-based
applications. Not only the amount of bandwidth, but also
the traffic patterns are changing. On the other side, net-
work development must happen despite shrinking CA-
PEX and OPEX conditions. Simplification and automa-
tion is needed in the network. The paper explains the most
important aspects of the evolution of the service provi-
der networks.

The emergency service during
the COVID-19 pandemic

Keywords: emergency communication, users needs,
public utility, answers to the challenge

The paper presents the over 15 years of governmen-
tal purpose telecommunication service provider’'s diffi-
culty during the pandemic in EDR public utility mainte-
nance with the users needs. The COVID-19 pandemic
caused increased extra tasks within our users which
means that the EDR provider had to answer these needs
due to short amount of time to maintain the EDR public
service operating smoothly. Above all, the paper presents
the institutional, regime and administrative measures in
favor of the business continuity of Pro-M Zrt.

Edge Computing as a disruptive technology

Keywords: Edge Computing, 5G, 10T, industry 4.0,
mobile network services

Edge Computing is selected as one of the top popular
technologies by many market and technology surveys. Al-
though the concept has been there for a decade or more,
5G and IoT system have brought it to the spotlight. This
paper introduces some aspects of its disruptive nature.
After a short introduction of the edge computing use ca-
ses, we will discuss the roles and intentions of different
players in the possible edge computing business value
chains. Then we discuss technical solutions and high-
light some key technical problems yet to be solved.

What does the 5G network offer
to the average consumer?

Keywords: 5G networks, 5G NSA and 5G SA system,
average consumer, new 5G services

The paper looks for the answer to what 5G networks
— while promising many benefits for vertical industries
— offer to average consumers now and in the future. The
first part of the paper presents the current market situa-
tion of 5G systems and then discusses the difficulties of
market introduction and the solution of the ,chicken or
the egg” dilemma that has arisen here. The next section
introduces the applications that can already be used un-

der the 5G non standalone (5G NSA) system, and then
looks to the future with the versatile features of the 5G
standalone (5G SA) system.

Current issues in cloud security

Keywords: cloud, artificial intelligence, supply chain,
cybersecurity

This paper highlights the inevitability of cloud sys-
tems, provides examples of security issues that are spe-
cific to clouds, and then presents a possible methodo-
logy for deciding whether a cloud system meets the mi-
nimum required security level of the organization. From
a security perspective, it outlines the key differences bet-
ween a governmental and a public cloud, and illustrates
the importance of supply chain protection through ex-
amples. It provides examples of the usage of artificial
intelligence and its cloud-based solutions for defense
purposes, as well as its usage on the offensive side.

Actual security challenges of cloud infrastructure
from telecom perspective

Keywords: cloud infrastructure, open source, CVE,
security, vulnerability

Nowadays, the infrastructure and platform variants
used by telecom applications are highly IT based solu-
tions. This is mostly beneficial from technical and busi-
ness perspective, but also making the telecom systems
more vulnerable against classical IT-specific attack me-
thods. Telecom applications are considered as business
critical systems, therefore it is very important to follow
how these classical IT threats are effecting the telecom
platforms and how the telecom systems can be efficient-
ly protected against these new threats. A specific area
dramatically increasing the threat level is the usage of
0SS components, built in on all layers of telecom solu-
tions. This paper is also covering non-technical aspects,
like the evolution of security perception applied for tele-
com solutions.

The role of new codecs
and Al in video processing evolution

Keywords: video encoding, machine learning, motion
estimation, Al-based compression technology

Since economic and environmental aspects often
place strict constraints on resources, encoder design tra-
ditionally relied on codec experts to develop heuristics
and algorithms to shortlist the encoding tools for each
application, according to pre-defined encoding efficien-
cy or computational footprint targets. Although this app-
roach may provide predictable and consistent reduc-
tions on processing requirements, understanding how
each tool impacts compression efficiency for each con-
tent type and how they interact with each other makes it
hard to scale, especially since the relationship between
encoder complexity and compression efficiency is dis-
tinctly non-linear. MediaKind has been leveraging the
use of ML to perform this analysis, powering real-time Al
driven encoder decisions which proved to be far more
efficient than any human defined heuristic or algorithm.
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tracts written by winners of HTE awards for best diplo-
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